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Hinweise:

Auf eine detaillierte Unterscheidung zwischen BSD-Unix, System-V-Unix oder Linux
wird hier verzichtet. Stattdessen dient der IEEE Standard 1003.1 (POSIX) weitge-
hend als Grundlage.

Die enthaltenen Beispiel-Programme wurden zum grofien Teil unter Linux entwickelt
und sind weitestgehend unter Solaris getestet (fiir konstruktive Hinweise sind die
Autoren dankbar).

Die Beispiele sollen jeweils gewisse Aspekte verdeutlichen und erheben nicht den
Anspruch von Robustheit und Zuverlédssigkeit. Man kann alles anders und besser
machen.

Details zu den behandelten bzw. verwendeten Systemaufrufen sollten jeweils im
Manual bzw. den entsprechenden Header-Files nachgelesen werden.

Die Sprache C dient in erster Linie als Werkzeug zur Darstellung systemnaher Kon-
zepte.

Einige der Beispiele verwenden die Vorlesungsbibliothek (zu erkennen an #include
<afblib/...>), die unter
http://www.mathematik.uni-ulm.de/sai/ssl7/soft2/afblib/

zur Verfligung steht.


http://www.mathematik.uni-ulm.de/sai/ss17/soft2/afblib/
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Kapitel 1

Prozesse unter UNIX

1.1 Virtueller Adressraum

Bei einfachen Prozessoren gibt es keinen Unterschied zwischen physischen und virtuellen
Speicheradressen und damit auch keine scharfe Trennlinie zwischen Betriebssystem und
Anwendung. Dies macht nicht nur die Speicheraufteilung untibersichtlich, es fiihrt auch
dazu, dass ein Absturz einer Anwendung, beispielsweise hervorgerufen durch einen un-
gliltigen Zeigerzugriff, das gesamte System beeintréchtigen kann.

Besser ausgestattete Prozessoren besitzen eine Speicherverwaltung (memory manage-
ment unit, abgekiirzt MMU), die die Einrichtung virtueller Speicherumgebungen ermog-
licht. Anwendungen verwenden dann virtuelle Speicheradressen, die mittels einer vom
Betriebssystem konfigurierten Funktion in physische Speicheradressen abgebildet wer-
den.

virtuelle Adresse

Abbildungstabelle
der MMU

physische Adresse

Abbildung 1.1: Virtuelle und physische Adressen

Abbildung|[T.1|zeigt schematisch, wie typischerweise virtuelle Adressen in physische Adres-
sen abgebildet werden. Um die Abbildung effizient (in der Hardware) durchfiihren zu



2 Prozesse unter UNIX

konnen, wird der gesamte Speicher in Form von Seiten organisiert (auch Kacheln genannt,
englisch: page). Typische Seitengrofien liegen zwischen 4 und 64 Kilobyte. Entsprechend
lassen sich virtuelle Adressen in zwei Teile zerlegen: Der niedrigwertige Teil spezifiziert
nur die Position innerhalb einer Seite, der hoherwertige gibt die Seitennummer an. In ei-
ner Tabelle der MMU konnen nun die Adressen physischer Seiten den Seitennummern
virtueller Adressen zugeordnet werden.

Mehrere Abbildungstabellen konnen parallel nebeneinander existieren: Eine fiir das
Betriebssystem selbst und eine fiir jede Anwendung. Ein Wechsel lasst sich effizient rea-
lisieren, indem ein spezielles Hardware-Register verwendet wird, das auf die derzeitig
gliltige Abbildungstabelle verweist.

Die Abbildungstabellen einer MMU bieten typischerweise noch Platz fiir Zugriffsrech-
te. So kann geregelt werden, welche Seiten aus der Sicht einer gegebenen Abbildungsta-
belle vorhanden, lesbar, schreibbar und ausfiihrbar sind. Die Gesamtheit aus Abbildungs-
tabelle und Zugriffsrechten wird als virtueller Adressraum bezeichnet. Kommt es bei einem
Zugriff zu einem Fehler durch die MMU, kann das Betriebssystem entscheiden, ob es sich
dabei um einen Fehler der Anwendung handelt oder ob es den Zugriff nach einigen Ma-
nipulationen doch noch erméglicht.

Viele Techniken sind auf dieser Grundlage moglich:

* Zwei oder mehr Adressraume konnen gemeinsam auf die gleiche Bibliothek zugrei-
fen. Hierbei ist es sinnvoll, fiir den gemeinsamen Bereich nur Lese- und Ausfiih-
rungsrechte einzurdumen.

¢ Teile eines belegten Adressraumes konnen auf die Platte ausgelagert werden. Bei
einem Zugriff kommt es zuerst zu einem Fehler der MMU, der dann vom Betriebs-
system abgefangen wird, um den Bereich wieder von Platte einzulesen und zur Ver-
fligung zu stellen.

¢ Kopien von Speicherbereichen werden verzogert angefertigt (copy on write), indem
der zundchst noch gemeinsam gehaltene Bereich mit einem Schreibschutz versehen
wird. Sobald eine Schreiboperation erfolgt, wird die betroffene Seite dupliziert und
bei beiden Kopien werden dann die Schreibrechte wieder zuriickgegeben.

1.2 Ausfiihrungskontext

Ein Programm wird in einem bestimmten Kontext ausgefiihrt. Zu diesem Kontext geho-
ren

¢ der Adressraum, in dem unter anderem der Programmtext (als Maschinencode) und
die Daten untergebracht sind,

* ein Satz Maschinenregister fiir jeden Thread einschlief8lich der Stackverwaltung (Stack-
Zeiger, Frame-Zeiger) und dem PC (program counter oder instruction pointer, verweist
auf die nachste auszufithrende Instruktion) und

* weitere Statusinformationen, die durch das Betriebssystem verwaltet werden wie
beispielsweise Informationen tiber gedffnete Dateien.

Die Einrichtung eines Kontexts und der Wechsel zwischen verschiedenen Kontexten
gehort zu den Aufgaben des Betriebssystems. Interessant ist die Frage, ob Ausfiihrungs-
kontexte nur isoliert existieren oder ob es mehrere Kontexte geben kann, die Teile gemein-
sam haben.

Die Kombination aus Adressraum und Statusinformationen des Betriebssystems wird
unter UNIX als Prozess bezeichnet. Zu einem Prozess gehort mindestens ein Satz Maschi-
nenregister einschlieilich einem PC. Es konnen aber auch mehrere sein. In diesem Falle
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wird von Threads gesprochen, d.h. es existieren mehrere Ausfiihrungsfaden, die parallel
abgearbeitet werden. Allerdings verwaltet UNIX auch Statusinformationen fiir einzelne
Threads, so dass bei einem Prozess unter UNIX auch gelegentlich von einer Rechtege-
meinschaft gesprochen wird.

Teile der Statusinformationen wie beispielsweise die Dateiverbindungen einschliefs-
lich der aktuellen Zugriffsposition konnen auf dem Wege der Vererbung zwischen UNIX-
Prozessen geteilt oder auch explizit tibergeben werden.

1.3 Die Prozess-ID

Jeder Prozess hat unter UNIX eine gleichbeibende identifizierende positive ganze Zahl,
die mit getpid() abgefragt werden kann:

Programm 1.1: Ausgabe der eigenen Prozess-ID (printpid.c)

#include <stdio.h>
#include <unistd.h>

int main() {
printf("%d\n", (int) getpid());
}

Bei der Mehrheit der UNIX-Systeme liegt die Prozess-ID im Bereich von 1 bis 32767. Die
Eindeutigkeit ist jedoch nur zu Lebzeiten garantiert. Sobald ein Prozess beendet wird,
kann die gleiche Prozess-ID spater einem neuen Prozess zugeordnet werden. Alle géngi-
gen UNIX-Systeme vergeben Prozess-IDs reihum, wobei bereits vergebene Prozess-IDs
iibersprungen werden. Einige niedrige Prozess-IDs werden fiir System-Prozesse reser-
viert. Das gilt insbesondere fiir den Prozess mit der Prozess-ID 1, der fiir den init-Prozess
reserviert ist.

1.4 Terminierung eines Prozesses

Ein Prozess kann sich jederzeit mit exit() beenden und dabei einen Statuswert im Bereich
von 0 bis 255 angeben. Die exit-Funktion kann in C-Programmen auch implizit aufgerufen
werden: Ein return in der main-Funktion fithrt zu einem entsprechenden exit und wenn
das Ende der main-Funktion erreicht wird, entspricht dies einem exit(0) (ab C99). Ein Exit-
Wert von 0 deutet dabei eine erfolgreiche Terminierung an, andere Werte, insbesonde-
re EXIT_FAILURE, werden als Misserfolg gewertet. Diese Konventionen orientieren sich
zwar an UNIX, sind aber auch Bestandteil der ISO-Standards 9899-1999 und 9899-2011.

1.5 Das Erzeugen neuer Prozesse

Neue Prozesse konnen nur durch das Klonen eines bestehenden Prozesses mit Hilfe des
Systemaufrufs fork() erzeugt werden:

* Der Adressraum, die Maschinenregister und fast der gesamte Status des Betriebs-
systems fiir den erzeugenden Prozess werden dupliziert. Das bedeutet, dass beide
Prozesse (der fork() aufrufende Prozess und der neu erzeugte Prozess) einen zu Be-
ginn gleich aussehenden Adressraum vorfinden. Anderungen werden jedoch nur
bei jeweils einem der beiden Prozesse wirksam, so dass hier die Verzogerungstech-
nik beim Kopieren von Speicherbereichen zum Zuge kommt (copy on write).
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¢ Einige Statusinformationen beim Betriebssystem betreffen beide Prozesse. So wer-
den offene Dateiverbindungen vererbt und kénnen gemeinsam genutzt werden. Dies
bezieht sich aber nur auf Dateiverbindungen, die zum Zeitpunkt des fork-Aufrufs er-
Offnet waren und nicht auf Dateien, die spdter von einem der beiden Prozesse neu
eroffnet werden.

¢ Einige Statusinformationen des Betriebssystems werden nicht weitergegeben. Dazu
gehoren beispielsweise Locks und anhéingige Signale.

¢ Der neue Prozess beginnt mit nur einem Thread. Das gilt auch dann wenn der erzeu-
gende Prozess mehrere Threads hatte. (Die Kombination von fork und multi threading
ist jedoch nicht unproblematisch.)

Das iiberraschende ist hier, dass ein neuer Prozess nicht irgendwo mit einem neuen
Programm bei main() beginnt, sondern wir nach dem fork() zwei weitgehend tibereinstim-
mende Kopien eines Prozesses vorfinden, die alle das Programm hinter dem Aufruf von
fork() fortsetzen. Der folgende Programmtext demonstriert bei der Ausfithrung, dass das
zweite printf doppelt ausgefiihrt wird:

Programm 1.2: Aus einem Prozess werden zwei (clones.c)

#include <stdio.h>

#include <unistd.h>

int main() {
printf("l_am,_feeling, lonely!\n");
fork();
printf("Hey,_l_am_cloned!\n");

}

doolin$ clones

I am feeling lonely!
Hey, I am cloned!
Hey, I am cloned!
doolin$

Dieses einfache Beispiel ist gut geeignet, eine Falle von fork() zu demonstrieren:

doolin$ clones | cat
I am feeling lonely!
Hey, I am cloned!

I am feeling lonely!
Hey, I am cloned!
doolin$

Warum erhalten wir jetzt die Ausgabe “I am feeling lonely!” nun doppelt? Die Antwort
ist in der Pufferung der stdio-Bibliothek zu suchen. Erfolgt die Ausgabe direkt auf ein Ter-
minal, wird zeilenweise gepuffert. In diesem Falle erfolgt die Ausgabe des ersten printf()
noch vor dem Aufruf von fork(). Falls jedoch voll gepuffert wird — dies ist bei der Ausga-
be in eine Datei oder in eine Pipeline der Fall — dann erfolgt vor dem fork() noch keine
Ausgabe. Stattdessen wird der Puffer von stdout durch fork() dupliziert, womit die doppel-
te Ausgabe der ersten Zeile provoziert wird. Dieser Effekt ldsst sich durch die rechtzeitige
Leerung des Puffers mit Hilfe von fflush() vermeiden, wie folgender Programmtext zeigt:

Programm 1.3: Prozessduplizierung mit vorheriger Pufferleerung (clones2.c)
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#include <stdio.h>

#include <unistd.h>

int main() {
printf("I_am_feeling_lonely!'\n"); fflush(stdout);
fork();
printf("Hey,_l_am_cloned!\n");

}

Es bleibt die Frage, ob die beiden Prozesse in Abhingigkeit davon, ob sie der alte oder
der neue Prozess sind, unterschiedliche Dinge tun kénnen. Folgendes Beispiel zeigt, wie
dies mit Hilfe von gefpid() geschehen kann:

Programm 1.4: Unterscheidung von Vorfahre und Nachfahre (clones3.c)

#include <stdio.h>
#include <unistd.h>
int main() {

pid_t parent;

printf("I_am_feeling_lonely!'\n"); fflush(stdout);

parent = getpid();

fork();

if (getpid() == parent) {
printf("l_am,_the_parent_process!\n");

} else {
printf("I_am_the_child_process!\n");

}

}

Die Unterscheidung kann aber auch mit Hilfe des Riickgabewertes von fork() selbst erfol-
gen. fork() liefert -1 im Falle von Fehlern, O fiir den neu erzeugten Prozess und die Prozess-
ID des neu erzeugten Prozesses beim alten Prozess. Folgende Variante demonstriert nicht
nur die Nutzung des Riickgabewertes, sondern auch die Vermeidung eines gemeinsamen
Pfades nach dem fork() durch ein explizites exit().

Programm 1.5: Der Riickgabewert von fork() (fork.c)

#include <stdio.h>
#include <unistd.h>
int main() {

pid_t pid;

pid = fork();

if (pid == —1) {
perror("unable_to,_fork"); exit(1);

}

if (pid == 0) {
/* child process */
printf("I_am_the_child,_process:_%d.\n", (int) getpid());
exit(0);

}

/* parent process */

printf("The_pid,_of_my, child_process_is, %d.\n", (int) pid);
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1.6 Synchronisierung bei der Prozessterminierung

Es mag Fille geben, bei denen neue Prozesse erzeugt und dann ,vergessen” werden. Im
Normalfall jedoch stofit das weitere Schicksal des neuen Prozesses auf Interesse und ins-
besondere ist es nicht untiblich, dass der erzeugende Prozess auf das Ende der von ihm
erzeugten Prozesse warten mochte.

zu Beginn nur ein Prozef

Erzeugen neuer Prozesse

Warten, bis alle neu
erzeugten Prozesse
beendet sind

Abbildung 1.2: ,Fork and Join”

Dies ist insbesondere sinnvoll, wenn mehrere Prozesse erzeugt werden, die parallel
Teilprobleme des Gesamtproblems 16sen. Dann wartet der erzeugende Prozess nach Er-
zeugung all der Unterprozesse, bis sie alle ihre Teilaufgaben erledigt haben. Dieses Muster
wird fork and join genannt (siehe Abbildung|L.2).

Der Systemaufruf, der es erlaubt, auf das Ende eines Prozesses zu warten, nennt sich
wait(). Dabei ist zu beachten, dass nur das Warten auf unmittelbare Unterprozesse des auf-
rufenden Prozesses moglich ist. In der einfachsten Variante wartet wait(), bis der nachste
Unterprozess beendet ist und liefert die zugehorige Prozess-ID zurtick. Zusatzlich wird
auch noch der bei exit() angegebene Wert geliefert.

Der folgende Programmtext demonstriert wait() an einem einfachen Beispiel:

Programm 1.6: Warten auf die Terminierung (forkandwait.c)

#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>
#include <sys/wait.h>

int main() {
pid_t child, pid;
int stat;

child = fork();
if (child == —1) {
perror("unable_to_fork"); exit(1);
}
if (child == 0) {
/* child process #/
srand(getpid());
char randval = rand();
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exit(randval);

}

/* parent process */
pid = wait(&stat);
if (pid == child) {
if (WIFEXITED(stat)) {
printf("exit_code_of _child, = %d\n", WEXITSTATUS(stat));
} else {
printf("child_terminated _abnormally\n");

} else {
perror("wait");
}
}

In den Zeilen 16 bis 18 gibt der neu erzeugte Prozess einen etwas abwechslungsreichen
Riickgabewert bei exit() an. In Zeile 22 wartet der erzeugende Prozess auf die Terminie-
rung des Unterprozesses. wait() liefert die Prozess-ID des terminierten Prozesses oder -1,
falls es keine Unterprozesse mehr gibt, auf die gewartet werden kénnte. (Prinzipiell kann
ein Prozess auch gestoppt werden. Gestoppte Prozesse sind ebenfalls bei wait zu sehen,
aber das beschréankt sich typischerweise auf Szenarien im Kontext eines Debuggers.) Der
in stat abgelegte Status des Unterprozesses besteht aus mehreren Komponenten, die ange-
ben,

* wie ein Prozess sein Leben beendete (durch exit() oder durch ein Signal (bei einem
Crash oder Verwendung von kill()) oder ob der Prozess nur gestoppt wurde,

* welcher Wert bei exit() angegeben wurde, falls exit() benutzt wurde und

* welches Signal das Leben des Prozesses terminierte bzw. stoppte, falls der Prozess
nicht mit exit() endete.

Um das Zerpfliicken des Status-Wertes zu vereinfachen, wurden im Rahmen des POSIX-
Standards einige Makros definiert, die sich in <sys/wait.h> befinden und die Abfragen er-
leichtern. So ermoglicht WIFEXITED die Fallunterscheidung, wie der Prozess terminierte,
und WEXITSTATUS liefert den Exit-Wert zurtick.

Ein etwas trickreicheres Beispiel, das den Exit-Wert zur nicht-trivialen Informations-
tibermittlung nutzt, ist im folgenden Programmtext zu finden:

Programm 1.7: Rekursion mit Unterprozessen (forkingqueens.c)

#include <stdio.h>
#include <stdlib.h>
#include <sys/wait.h>
#include <unistd.h>
#define INSET(member,set) ((1<<(member))&set)
#define INCL(set,member) ((set) | = 1<<(member))
int main() {
const int size = 6; /* square size of the board */
struct { int row, col; } pos|[size]; /+ queen positions */
/*a queen on (row, col) threatens a row, a column,
and 2 diagonals;
rows and columns are characterized by their number (0..n—1),
the diagonals by row—col+n—1 and row+col,
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(n is a shorthand for the square size of the board)
*/
int rows = 0, cols = 0; /* bitmaps of [0..n—1] #/
int diags1 = 0; /* bitmap of [0..2+(n—1)] used for row—col+n—1 %/
int diags2 = 0; /* bitmap of [0..2+(n—1)] used for row-+col */
int row = 0; int col;

setnextqueen: for (col = 0; col < size; ++col) {
if (INSET(row, rows)) continue;
if (INSET(col, cols)) continue;
if (INSET(row — col + size — 1, diags1)) continue;
if (INSET(row + col, diags2)) continue;
int child = fork();
if (child == —1) {
perror("fork"); exit(255);

}

if (child == 0) {
INCL(rows, row); INCL(cols, col);
INCL(diags1, row — col + size — 1);
INCL(diags2, row + col);
pos[row].row = row; pos[row].col = col;
++row; /* set next queen in next row */
if (row == size) exit(1); /* solution found */
goto setnextqueen;

}

/* count the results of all children */

int stat; pid_t child; int nofsolutions = 0;

while ((child = wait(&stat)) > 0) {
if (\WIFEXITED(stat)) continue;
int exitval = WEXITSTATUS (stat);
if (exitval == 255) exit(255);
nofsolutions += exitval;

}

exit(nofsolutions);

Beim n-Damen-Problem geht es darum, n Damen auf einem n x n Schachbrett so unter-
zubringen, dass sie sich gegenseitig nicht bedrohen. Typischerweise wird das Problem
im Backtracking-Verfahren geldst, bei dem rekursiv alle Varianten durchprobiert werden.
Klappt es mit einem Weg nicht, werden die bereits gesetzten Damen wieder sukzessive
abgebaut, bis sich andere, bislang noch nicht getestete Varianten erdffnen.

Diese sequentielle Vorgehensweise ldsst sich auch parallelisieren. Auf der ersten Rei-
he auf dem Schachbrett gibt es n mogliche Positionen fiir die erste Dame. Entsprechend
koénnen n Prozesse erzeugt werden, die sich jeweils um einen Teilbaum kiimmern. Das
Verfahren kann auch weiter mit Parallelisierung fortgesetzt werden. Bei grofieren Brett-
groflen stofit dies jedoch rasch an die Grenze der Prozesstabelle, so dass die vorgestellte
Losung nicht wirklich skalierbar ist.

Um das Problem zu vereinfachen, soll das Programm nur die Zahl der gefundenen
Losungen zdhlen. Eine Ausgabe der gefundenen Losungen ist nicht trivial, da hier eine
Synchronisierung stattfinden miisste. Sonst wiirden viele Prozesse konkurrierend versu-
chen, Ausgabe zu produzieren mit dem Resultat einer wilden Textmischung. Uber den
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Exit-Wert kann fiir nicht zu grofie Werte von n bequem die Zahl der gefundenen Losun-
gen eines Teilbaumes zuriickgeliefert werden, so dass der iibergeordnete Prozess die Ge-
legenheit hat, die Einzelresultate zusammenzuzéhlen.

Zur Losung selbst: Der gesamte Stand auf dem Schachbrett wird in einer Reihe lokaler
Variablen von main() verwaltet. Abgesehen von col wird keine dieser Variablen im ersten
Prozess modifiziert. Stattdessen erfolgen samtliche Anderungen nur bei Unterprozessen,
die dank der Magie des fork()-Aufrufes auf Kopien der Variablen arbeiten.

Die entscheidende Schleife beginnt in Zeile 21. Auf den Reihen 0 bis nofqueens —1
sind die Damen bereits gesetzt. Als nichstes ist nun eine Dame auf Reihe nofqueens zu
plazieren. Dazu geht die Schleife simtliche Spaltenpositionen durch und tiberpriift in den
Zeilen 22 bis 25, ob die einzelnen Varianten im Konflikt zu den bereits plazierten Damen
stehen.

Falls eine weitere Dame gefahrlos gesetzt werden kann, dann wird diese Variante ei-
nem Prozess tiberlassen, der in Zeile 26 neu erzeugt wird. Dieser setzt die Dame innerhalb
der Datenstruktur in den Zeilen 31 bis 35. Wenn damit size Damen gesetzt sind, ist eine
Losung gefunden worden und der Unterprozess signalisiert dies mit einem exit(1) in Zeile
36. Ansonsten gibt es einen Sprung zur Schleife auf Zeile 21, die dann die néchste Zeile
zu besetzen versucht.

Die Anweisungen ab Zeile 41 werden von allen Prozessen ausgefiihrt mit Ausnah-
me derjenigen, die entweder bei fork() scheitern oder hochstselbst eine Losung gefunden
haben. Die Aufgabe besteht hier darin, all die Zahlen der gefundenen Losungen der ein-
zelnen Unterprozesse zusammenzuzéhlen. Dies erledigt die while-Schleife auf Zeile 43,
die wait() solange aufruft, bis -1 zurtickgeliefert wird, d.h. alle Unterprozesse berticksich-
tigt worden sind. Die Exit-Werte werden in Zeile 47 einfach aufaddiert. Es findet nur eine
zusitzliche Uberpriifung statt, ob der Unterprozess normal terminierte und selbst keine
Probleme mit der Erzeugung weiterer Unterprozesse hatte. So ein Problem wird mit ei-
nem Exit-Wert von 255 in Zeile 28 signalisiert.

Dieses Beispiel ist nicht zur Nachahmung geeignet. Schon ab einer Brettgrofie von
7 scheiterte es auf meiner Workstation am Mangel zur Verfiigung stehender Eintrige
in der Prozesstabelle. Dennoch ist der Ansatz brauchbar, wenn es darum geht, auf ei-
ner Mehrprozessor-Maschine die vorhandenen Ressourcen auszunutzen. Allerdings ist
es dann nicht sinnvoll, mehr Prozesse zu erzeugen als tatsachlich Prozessoren bzw. Pro-
zessorkerne vorhanden sind. Ein pragmatischer Ansatz konnte darin bestehen, die erste
Stufe der Rekursion (also hier die erste Reihe auf dem Schachbrett) zu parallelisieren und
ansonsten sequentiell weiterzuarbeiten. Elegant wird der Programmtext jedoch durch so
einen Mischansatz nicht.

Ein weiterer Problempunkt ist die Riickgabe gefundener Losungen. Dies geht entwe-
der nur unter Verwendung von Dateien (leicht zu programmieren, jedoch nicht sehr effizi-
ent) oder der direkten Kommunikation zwischen den Prozessen (effizienter, jedoch leider
nicht einfach zu programmieren).

Weitere Abzugspunkte ergeben sich aus der Verwendung einer goto-Anweisung und
gemeinsamer Programmpfade nach dem fork().

1.7 Sonderfille: Zombies und der init-Prozess

Was geschieht mit dem Riickgabewert bei exit() und dem sonstigen Endstatus eines Pro-
zesses, wenn der iibergeordnete Prozess nicht zeitig wait() aufruft? Das UNIX-System
lasst solche toten Prozesse noch in seiner Verwaltung weiterleben, so dass der Endstatus
noch aufbewahrt wird, aber die nicht mehr benétigten Ressourcen freigegeben werden.
Prozesse, die sich in diesem Stadium befinden, werden als Zombies bezeichnet.

Das folgende Beispiel demonstriert die Erzeugung eines Zombies:
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Programm 1.8: Erzeugung eines Zombies (genzombie.c)

#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>

int main() {
pid_t child = fork();
if (child == —1) {

perror("fork"); exit(1);

}
if (child == 0) exit(0);
printf("%d\n", child);
sleep(60);

}

Der neu erzeugte Prozess verabschiedet sich sofort mit exit(), wiahrend der tibergeordnete
Prozess mit Hilfe eines sleep()-Aufrufes sich fiir 60 Sekunden zur Ruhe legt. Wahrend
dieser Zeit verbleibt der Unterprozess im Zombie-Status, wie das ps-Kommando belegt:

doolin$ genzombies&
[1] 24489
doolin$ 24490

doolin$ ps -ylp 24489,24490

S) UID PID PPID C PRI NI RSS SZ WCHAN TTY TIME CMD

S 120 24489 23591 0 64 28 616 936 ? pts/31 0:00 genzombi

Z 120 24490 24489 0 0 0:00 <defunct>
doolin$

In der ersten Spalte gibt ps bei dieser Aufrufvariante den Status eines Prozesses an. ,Z”
steht dabei fiir Zombie, ,S” fiir schlafend. Weitere Varianten sind , O fiir gerade arbei-
tend, ,,R” fur arbeitsbereit und , T fiir gestoppt.

Haélt der Zombie-Status ewig an? Was geschieht, wenn der iibergeordnete Prozess —
wie in diesem Beispiel — sich verabschiedet, ohne jemals mit wait() sich den Status ab-
geholt zu haben? Solange der iibergeordnete Prozess lebt, bleibt der Zombie-Status tat-
sdchlich beliebig lange bestehen. Wenn jedoch ein Unterprozess verwaist, weil sein tiber-
geordneter Prozess sich verabschiedet, dann wird ihm der Prozess mit der Prozess-ID 1
als neuer iibergeordneter Prozess zugewiesen. Dies geschieht unabhéngig davon, ob der
untergeordnete Prozess noch aktiv ist oder bereits ein Zombie geworden ist. Folgender
Programmtext demonstriert die Erzeugung eines Waisenkindes, indem es getppid() vor
und nach dem Ende des tibergeordneten Prozesses ausgibt. getppid() steht dabei fiir ,get
parent process id”. So sieht eine beispielhafte Ausfiihrung aus:

Programm 1.9: Ein Prozess wird zum Waisenkind (orphan.c)

#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>

int main() {
pid_t child;
child = fork();
if (child == —1) {
perror("fork"); exit(1);
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}

if (child == 0) {
printf("Hi,_my_parent_is_%d\n", (int) getppid());
sleep(5);
printf("My_parent_is_now_%d\n", (int) getppid());

sleep(3);
exit(0);

doolin$ orphan
Hi, my parent is 24583
doolin$ My parent is now 1

doolin$

Der Prozess mit der Prozess-ID 1 spielt eine besondere Rolle unter UNIX. Es ist der erste
Prozess, der vom Betriebssystem selbst erzeugt wird und den Programmtext, der unter /et-
c¢/init bzw. /sbin/init zu finden ist, ausfiihrt. Dieser Prozess startet weitere Prozesse anhand
einer Konfigurationsdatei (bei uns unter /etc/inittab) und ruft ansonsten wait() auf, um
den Status der von ihm selbst erzeugten Prozesse oder den von Waisenkindern entgegen-
zunehmen. Auf diese Weise wird dann auch der Zombie-Status eines Prozesses beendet,
wenn es zum Waisenkind wird.

1.8 Der Wechsel zu einem anderen Programm

Mit fork() ist es moglich, neue Prozesse zu erzeugen. Allerdings teilen die neuen Prozesse
sich den Programmtext mit ihrem Erzeuger. Wie ist nun der Wechsel zu einem anderen
Programmtext moglich? Die Losung dafiir ist der Systemaufruf exec(), der

* den gesamten virtuellen Adressraum des aufrufenden Prozesses auflost,

* an seiner Stelle einen neuen einrichtet mit einem angegebenen Programmtext,
¢ samtliche Maschinenregister fiir den Prozess neu initialisiert und

e Statusinformationen des Betriebssystems weitgehend unveréndert belasst

Der folgende Programmtext dient als erstes Beispiel, bei dem der laufende Prozess seinen
Programmtext durch den von date austauscht:

Programm 1.10: Wechsel zum Programm date (datum.c)

#include <unistd.h>

int main() {

execl(
"/usr/bin/date", /* path of the program »/
"/usr/bin/date", /* name of the program, i.e. argu[0] /
"+%d.%m.%Y", /* first argument, i.e. argu[1] */
0 /* terminate list of arguments */

);

/% not reached except if execl failed */

perror("/usr/bin/date");
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Dabei ergibt sich die Moglichkeit, Kommandozeilenargumente zu iibergeben, die dann
vom neuen Programm in argu[] vorgefunden werden. Hierbei ist zu beachten, dass der
Pfadname des auszufithrenden Programms (erster Parameter von execl() getrennt ange-
geben wird von dem Parameter, der spéter unter argu[0] zu finden ist. Normalerweise
sind beide gleich — der Name kann aber auch vom Pfad beliebig abweichen. Bei execl()
diirfen beliebig viele Argumente angegeben werden. Die Liste wird mit einem Nullzeiger
beendet.

Normalerweise geht es im Programmtext nach einem Aufruf von execl() nicht weiter,
weil im Erfolgsfalle das Programm ausgetauscht wurde. Nur bei einem Fehler (weil z.B.
das date-Kommando nicht gefunden wurde) wird das Programm hinter dem Aufruf von
execl() fortgesetzt.

1.9 Das Zusammenspiel von fork, exec, exit und wait

Auf den ersten Blick erscheinen diese vier Systemaufrufe seltsam. Warum ist eine Kom-
bination aus fork() und exec() notwendig, um einen neuen Prozess mit einem neuen Pro-
grammtext in Gang zu setzen? Ware es nicht besser und einfacher, nur einen einzigen
Systemaufruf dafiir zu haben? Die Frage verscharft sich, wenn berticksichtigt wird, dass
in der Zeit der frithen UNIX-Implementierungen die Technik des ,copy on write” noch
nicht zur Verfiigung stand. Stattdessen war es bei fork() notwendig, den gesamten Spei-
cher zu kopieren. Bei BSD wurde deswegen zeitweise fork1() eingefiihrt, das diesen Ko-
piervorgang unterdriickte, um die typische Kombination von fork() und exec() nicht zu
teuer werden zu lassen.

UNIX ist keinesfalls das erste Betriebssystem, das Prozesse unterstiitzte. Die &lteren
Systeme boten in der Tat die Kombination aus fork() und exec() in einem Systemaufruf
an. Uberraschenderweise zeigt sich jedoch, dass dies in der Mehrheit der Fille viel kom-
plizierter ist. Der Haken liegt darin, dass Prozesse haufig eine Umgebung erwarten, die
mehr umfasst als eine Kommandozeile. Wichtiger Bestandteil der Umgebung sind bereits
im Vorfeld eingerichtete Ein- und Ausgabeverbindungen und die Zuteilung von Ressour-
cen.

So sieht die traditionelle Erzeugung eines Prozesses aus:

¢ Erzeuge einen neuen Prozess mit einem gegebenen Programmtext mit einem Sy-
stemaufruf, der fork() und exec() kombiniert.

* Einrichtung der Umgebung fiir den neuen Prozess.
¢ Start des neuen Prozesses.

Entsprechend ist es notwendig, alle wichtigen Systemaufrufe fiir die Einrichtung einer
Umgebung einschlieflich dem Offnen von Ein- und Ausgabeverbindungen in zwei Vari-
anten zu unterstiitzen: Die eine Variante bezieht sich auf den eigenen Prozess, die andere
fur einen untergeordneten Prozess, der noch nicht gestartet wurde.

Die Trennung in fork() und exec() erdffnet die Moglichkeit, dass der Programmtext des
tibergeordneten Prozesses direkt im neu erzeugten Prozess die Umgebung vorbereitet,
die dann bei exec() von dem gleichen Prozess mit dem neuen Programmtext vorgefunden
wird. Wie Abbildung |1.3| zeigt, wird genau dies von den UNIX-Shells genutzt, um die
Umgebung fiir Anwendungen einzurichten. Der tibergeordnete Prozess der Shell wartet
dann normalerweise mit wait() auf das Ende des untergeordneten Prozesses.

Das folgende Beispiel zeigt die Grundstruktur einer einfachen Shell. Jede Eingabezeile
ist entweder leer oder enthilt genau ein Kommando, das innerhalb der while-Bedingung
mit readline() eingelesen wird. Die eingelesene Zeile wird dann mit der Hilfe des tokenizer
() in einzelne Worter zerlegt, die dann als Kommandoname und als weitere Argumente
des Kommandos interpretiert werden.
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Shell

fork ()

h

Umgebung
einrichten

exec ()

Anwendung

ex:i:t ()

wait ()

Abbildung 1.3: Start einer Anwendung von der Shell

Programm 1.11: Hauptprogramm einer einfachen Shell (tinysh.c)

/%

=headl NAME

tinysh —— a tiny shell with a minimal set of features
=headl SYNOPSIS

B<tinysh>

=head1l DESCRIPTION

B<tinysh> reads command lines from its standard input
and executes them. % " is given as prompt.

Each command line consists of space—separated tokens. Special tokens
begin with <", indicating the input file, >”, indicating the output

file, and >>", specifying an output file that is to be extended. The

first non—special token specifies the command name which must be either
an absolute path of an executable file or locatable within the list of
directories provided by the environment variable B<PATH>.

=headl DIAGNOSTICS

B<tinysh> prints the exit code of a terminated program if it is

non—zero. It tells that a program terminated abnormally”” if it
did not exit. An exit code of 255 is used by subprocesses if they
are unable to start the command for some reason.

=headl BUGS
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No signal handling, no support of backgrounded commands, no pipelines,

no builtins, no shell variables.
=headl AUTHOR

Andreas Borchert

=cut

%/

#include <fcntl.h>

#include <stdio.h>

#include <stdlib.h>

#include <unistd.h>

#include <sys/wait.h>
#include <afblib/strlist.h>
#include <afblib /tokenizer.h>
#include "sareadline.h"

/*
* assign an opened file with the given flags and mode to fd
*/
void fassign(int fd, charx path, int oflags, mode_t mode) {
int newfd = open(path, oflags, mode);
if (newfd < 0) {
perror(path); exit(255);
)
if (dup2(newfd, fd) < 0) {
perror("dup2"); exit(255);
}
close(newfd);

}// fassign

int main() {

stralloc line = {0};

while (printf("%%,_,"), readline(stdin, &line)) {
strlist tokens = {0};
stralloc_0(&line); /+ required by tokenizer() */
if (tokenizer(&line, &tokens)) break;
if (tokens.len == 0) continue;
pid_t child = fork();
if (child == —1) {

perror("fork"); continue;

}

if (child == 0) {
strlist argu = {0}; /* list of arquments */
char+ cmdname = 0; /* first argument */
char+ path; /* of output files /
int oflags;

for (int i = 0; i < tokens.len; ++i) {
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84 switch (tokens.list[i][0]) {

85 case '<":

86 fassign(0, &tokens.list[i][1], O_RDONLY, 0);

87 break;

88 case >":

89 path = &tokens.list[i][1];

90 oflags = O_WRONLY | O_CREAT;

91 if (+path ==">") {

92 ++path; oflags 1= O_APPEND;

93 } else {

94 oflags 1= O_TRUNC;

95 }

96 fassign(1, path, oflags, 0666);

97 break;

98 default:

99 strlist_push(&argu, tokens.list[i]);
100 if (cmdname == 0) cmdname = tokens.list[i];
101 }

102 }

103 if (cmdname == 0) exit(0);

104 strlist_push0(&argu);

105 execvp(cmdname, argu.list);

106 perror(cmdname);

107 exit(255);

108 }

109

110 /* wait for termination of child */

111 int stat;

112 pid_t pid = wait(&stat);

113 if (pid == child) {

114 if (WIFEXITED(stat)) {

115 int code = WEXITSTATUS(stat);
116 if (code && code != 255) {

117 printf("terminated,_ with,_exit_code_%d\n", code);
118 }

119 } else {

120 printf("terminated,_abnormally\n");
121 }

122 } else {

123 perror("wait");

124

125 }

126} // main

Die folgende Implementierung der Funktion readline() basiert auf der stralloc-Bibliothek:

Programm 1.12: Zeilenweises Einlesen mit der stralloc-Bibliothek (sareadline.c)

/%
* Read a string of arbitrary length from a
* given file pointer. LF is accepted as terminator.
* 1 is returned in case of success, 0 in case of errors.
* afb 4/2003
*/

NUT WD -
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#include <stralloc.h>
#include <stdio.h>
#include "sareadline.h"

bool readline(FILE fp, stralloc+ sa) {
sa—>len = 0;
for(;;) {
int ch = getc(fp);
if (ch == EOF) return sa—>len > 0;
if (ch =="\n’) break;
if (Istralloc_readyplus(sa, 1)) return false;
sa—>s[sa—>len++] = ch;
}
return true;
} // readline

Wenn die Zahl der Kommandozeilenargumente variabel ist, empfiehlt sich die Verwen-
dung von execvp() oder execv() anstelle von execl(). Sowohl execvp() als auch execv() akzep-
tieren eine mit einem 0-Zeiger terminierte Argumentliste in der Form char++ wie sie auch
an main() tibergeben wird. execup() durchsucht (anders als die einfachere Variante execv())
die Umgebungsvariable PATH, um den Programmtext zu finden.

Um eine obere Schranke in der Zahl der Kommandozeilenargumente zu vermeiden,
ist es angemessen, analog zur stralloc-Bibliothek eine dhnliche Bibliothek fiir Listen von
Zeichenketten einzurichten. Der folgende Programmtext zeigt, wie dies erfolgen kann:

Programm 1.13: Datenstruktur und Schnittstelle fiir Listen von Zeichenketten (strlist.h)
/*

*+ Data structure for dynamic string lists that works

* similar to the stralloc library.

* Return values: 1 if successful, 0 in case of failures.

* afb 4/2003

*/

#ifndef AFBLIB_STRLIST_H
#define AFBLIB_STRLIST_H

#include <stddef.h>
#include <stdbool.h>

typedef struct strlist {

chars= [ist;

size_t len; /* # of strings in list */

size_t allocated; /+ allocated length for list */
} strlist;

/* assure that there is at least room for len list entries */
bool strlist_ready(strlistx list, size_t len);

/* assure that there is room for len additional list entries %/
bool strlist_readyplus(strlist= list, size_t len);

/* truncate the list to zero length #/



27
28
29
30
31
32
33
34
35
36

OO IV WN -

1.9 Das Zusammenspiel von fork, exec, exit und wait 17

void strlist_clear(strlist= list);

/* append the string pointer to the list #/

bool strlist_push(strlist= list, charx string);
#define strlist_pushO(list) strlist_push((list), 0)

/* free the strlist data structure but not the strings */
void strlist_free(strlist= list);

#endif

Programm 1.14: Verwaltung von Listen fiir Zeichenketten (strlist.c)

/%
* Data structure for dynamic string lists that works
* similar to the stralloc library.
* Return values: 1 if successful, 0 in case of failures.
* afb 4/2003
*/

#include <stdlib.h>

#include <afblib/strlist.h>

/* assure that there is at least room for len list entries %/
bool strlist_ready(strlistx list, size_t len) {
if (list—>allocated < len) {
size_t wanted = len + (len>>3) + §;
chars+ newlist = (charsx+) realloc(list—>list,
sizeof(char*) = wanted);

if (newlist == 0) return false;

list—>list = newlist;

list—>allocated = wanted;

}

return frue;

}

/* assure that there is room for len additional list entries %/
bool strlist_readyplus(strlistx list, size_t len) {
return strlist_ready(list, list—>len + len);

}

/* truncate the list to zero length #/
void strlist_clear(strlist= list) {
list—>len = 0;

}

/* append the string pointer to the list */

bool strlist_push(strlist+ list, charx string) {
if (Istrlist_ready(list, list—>len + 1)) return false;
list—>list[list—>len++] = string;
return true;

}

/* free the strlist data structure but not the strings */



18 Prozesse unter UNIX

41 wvoid strlist_free(strlistx list) {

42 free(list—>list); list—>list = 0;
43 list—>allocated = 0;

44 list—>len = 0;

45 }

input
s 3y c 3 )p b 0 )x b 0 )y 3 0
len 7
a 30
tokens
list —
len 4 —]
allocated 8 —
0

Abbildung 1.4: Resultierende Datenstruktur des Wortzerlegers am Beispiel ,,cp x y”

Der Wortzerleger tokenizer() arbeitet auf einer als stralloc reprasentierten Zeichenkette und
generiert eine Liste vom Typ strlist, die auf die einzelnen Worter verweist. Dabei wird ein
Umkopieren der Worter vermieden. Stattdessen verweisen die Zeiger in die originale Zei-
chenkette und die Leerzeichen werden in Nullbytes verwandelt, um als Begrenzer dienen
zu kénnen. Abbildung [T.4)zeigt die resultierende Datenstruktur an einem Beispiel.

Programm 1.15: Zerlegung einer Zeile in Worter (fokenizer.c)

1/

2 = Simple tokenizer: Tnke a 0—terminated stralloc object and return a
3 = list of pointers in tokens that point to the individual tokens.
4 = Whitespace is taken as token—separator and all whitespaces within
5  =the input are replaced by null bytes.
6  *afb4/2003

7 ¥

8

9 #include <ctype.h>

0 #include <stdlib.h>
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#include <stralloc.h>
#include <stdbool.h>
#include <afblib/strlist.h>
#include <afblib/tokenizer.h>

bool tokenizer(strallocs input, strlist+ tokens) {
char+ cp;
int white = 1;

strlist_clear(tokens);
for (cp = input—>s; xcp && cp < input—>s + input—>len; ++cp) {
if (isspace((int) *cp)) {
+cp = '\0’; white = 1; continue;
}
if ('white) continue;
white = 0;
if (Istrlist_push(tokens, cp)) return false;
}

return true;

}

Damit die Einrichtung einer Umgebung fiir den neuen Prozess demonstriert werden kann,
soll tinysh einfache Ein- und Ausgabeumleitungen unterstiitzen. Vorgesehen sind dabei
<", ,>" und ,>>", wobei diese Symbole unmittelbar dem jeweiligen Dateinamen vor-
angehen miissen, so dass sie mit ihm zusammen als ein Wort betrachtet werden. Der
Programmtext innerhalb der if-Anweisung if (child == 0) wird vom neuen Prozess aus-
gefiihrt. Die for-Schleife geht dabei durch die Liste aller Worter aus der Eingabezeile und
ftigt dabei die normalen Kommandozeilenargumente zur Liste argv hinzu, wéihrend die
Worter, die Umleitungen spezifizieren, sofort interpretiert werden.

Die Feinarbeit tibernimmt hier die Funktion fassign, die die angegebene Datei mit den
gewiinschten Modi eroffnet und dafiir den als ersten vorgegebenen Dateideskriptor ver-
wendet. Hierbei kommt die Systemfunktion dup2() zum Einsatz, die fd zum Alias von
newfd macht. Danach kann newfd geschlossen werden. Falls fd zuvor bereits auf eine geoff-
nete Datei verwies, wurde diese alte Verbindung zuerst gekappt.
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Kapitel 2

Signale

2.1 Einfiihrung
Signale werden fiir vielfdltige Zwecke eingesetzt. Sie konnen verwendet werden,

¢ um den normalen Ablauf eines Prozesses fiir einen wichtigen Hinweis zu unterbre-
chen,

¢ um die Terminierung eines Prozesses zu erbitten oder zu erzwingen und

¢ um schwerwiegende Fehler bei der Ausfiihrung zu behandeln wie z.B. den Verweis
durch einen invaliden Zeiger.

Signale ersetzen keine InterprozefSkommunikation, da sie fast keine Informationen mit
sich fithren. In Abhédngigkeit von der jeweiligen Systemumgebung gibt es mehr oder we-
niger fest definierte Signale, die tiber nattirliche Zahlen identifiziert werden.

Der ISO-Standard 9899-2011 fiir die Programmiersprache C definiert eine einfache und
damit recht portable Schnittstelle fiir die Behandlung von Signalen und nennt auch die
in #include <signal.h> festgelegten Makronamen fiir einige Signale: SIGABRT, SIGFPE,
SIGILL, SIGINT, SIGSEGV und SIGTERM. Hier gibt es neben der Signalnummer selbst
keine weiteren Informationen. Der IEEE Standard 1003.1 (POSIX) bietet eine Obermenge
der Schnittstelle des ISO-Standards an, bei der wenige zusétzliche Informationen (wie z.B.
die Angabe des invaliden Zeigers) dabei sein kénnen und der insbesondere eine sehr viel
feinere Kontrolle der Signalbehandlung erlaubt.

Signale konnen von verschiedenen Parteien ausgelost werden: Von anderen Prozessen,
die die dafiir notwendige Berechtigung haben (entweder der gleiche Benutzer oder der
Super-User), durch den Prozess selbst entweder indirekt (durch einen schwerwiegenden
Fehler) oder explizit oder auch durch das Betriebssystem.

Typisch fiir letzteres ist die Terminalschnittstelle unter UNIX. Diese wurde urspriing-
lich fiir ASCII-Terminals mit serieller Schnittstelle entwickelt, die nur folgende Einga-
bemoglichkeiten anboten:

¢ Einzelne ASCII-Zeichen, jeweils ein Byte (zusammen mit etwas Extra-Kodierung
wie Priif- und Stop-Bits).

¢ Ein BREAK, das durch ein spezielles Signal reprasentiert wird, das zeitlich langer
als die Kodierung fiir ein ASCII-Zeichen wihrt.

e Ein HANGUP, bei dem ein Signal wegfillt, das zuvor die Existenz der Leitung be-
statigt hat. Dies benotigt einen weiteren Draht in der seriellen Leitung.



LI WD~

22 Signale

Diese Eingaben werden auf der Seite des Betriebssystems vom Terminal-Treiber bear-
beitet, der in Abhingigkeit von den getroffenen Einstellungen

¢ die eingegebenen Zeichen puffert und das Editieren der Eingabe ermoglicht (bei-
spielsweise mittels BACKSPACE, CTRL-u und CTRL-w) und

* bei besonderen Eingaben Signale an alle Prozesse schickt, die mit diesem Terminal
verbunden sind.

Ziel war es, dass im Normalfall ein BREAK zu dem Abbruch oder zumindest der Un-
terbrechung der gerade laufenden Anwendung fithrt. Und ein HANGUP sollte zu dem
Abbruch der gesamten Sitzung fiihren, da bei einem Wegfall der Leitung keine Moglich-
keit eines reguldren Abmeldens besteht.

Heute sind serielle Terminals rar geworden, aber das Konzept wurde dennoch beibe-
halten. Zwischen einem virtuellen Terminal (beispielsweise einem xterm) und den Pro-
zessen, die zur zugehorigen Sitzung gehoren, ist ein sogenanntes Pseudo-Terminal im
Betriebssystem geschaltet, das der Sitzung die Verwendung eines klassischen Terminals
vorspielt. Da es BREAK in diesem Umfeld nicht mehr gibt, wird es durch ein beliebiges
Zeichen ersetzt wie beispielsweise CTRL-c. Und wenn das virtuelle Terminal wegfallt (z.B.
durch eine gewaltsame Beendigung der xterm-Anwendung), dann gibt es weiterhin ein
HANGUP fiir die Sitzung.

Auf fast alle Signale konnen Prozesse, die sie erhalten, auf dreierlei Weise reagieren:

¢ Voreinstellung: Terminierung des Prozesses.
¢ Ignorieren.

¢ Bearbeitung durch einen Signalbehandler.

Es mag harsch erscheinen, dass die Voreinstellung zur Terminierung eines Prozesses
fuhrt. Aber genau dies fiihrt bei normalen Anwendungen genau zu den gewiinschten
Effekten wie dem Abbruch des laufenden Programms bei BREAK (die Shell ignoriert
das Signal) und dem Abbau der Sitzung bei HANGUP. Wenn ein Prozess diese Signale
ignoriert, sollte es genau wissen, was es tut, da der Nutzer auf diese Weise eine wichtige
Kontrollmoglichkeit seiner Sitzung verliert. Sinnvoll ist es nattirlich, eine Anwendung mit
einem Signalbehandler zu ergénzen, wenn dadurch Datenverluste bei einer Terminierung
vermieden werden konnen.

2.2 Signalbehandler

Der folgende Programmtext demonstriert die Behandlung des Signals SIGINT. Als Signal-
behandler operiert die Funktion signal_handler(). Signalbehandler erhalten als Argument
eine ganze Zahl, wortiber sie die Nummer des Signals erhalten, das sie gerade bearbeiten.
Einen Riickgabewert gibt es nicht.

Programm 2.1: Behandlung eines SIGINT-Signals (sigint.c)

#include <signal.h>
#include <stdio.h>
#include <stdlib.h>

volatile sig_atomic_t signal_caught = 0;

void signal_handler(int signal) {
signal_caught = signal;
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}

int main() {

if (signal(SIGINT, signal_handler) == SIG_ERR) {
perror("unable_to_setup_signal_handler_for SIGINT");
exit(1);

}

printf("Try,_to_send, a, SIGINT, _signal'\n");

int counter = 0;

while (!signal_caught) {
for (int i = 0; i < counter; ++1i);
++counter;

}
printf("Got_signal_%d_after_%d, steps!\n", signal_caught, counter);

Der Signalbehandler in diesem Beispiel setzt nur eine globale Variable auf den Wert
des erhaltenen Signals (Zeile 8). Die Verwendung des Typs volatile sig_atomic_t wird spé-
ter diskutiert. main() richtet auf Zeile 12 die Funktion signal_handler() als Signalbehandler
ein. Dies geschieht mit der Funktion signal(), die eine Signalnummer (hier: SIGINT) und
eine Reaktion (entweder SIG_DFL fiir die Prozefiterminierung, SIG_IGN fiir das Ignorie-
ren oder einen Funktionszeiger) als Parameter erwartet. Im Erfolgsfalle liefert signal() die
frithere Einstellung zurtick, ansonsten SIG_ERR.

Weiter geht es auf Zeile 18 mit einer Schleife, die erst dann abbricht, wenn sich der
Wert von signal_caught dndert. Dies kann in diesem Beispiel nur durch den Signalbehand-
ler passieren. Wenn dies geschieht, wird auf Zeile 22 die Nummer des eingetroffenen Si-
gnals ausgegeben und das Programm beendet. So konnte ein Aufruf dieses Programms
aussehen, wenn das Versenden des Signals SIGINT durch den Terminaltreiber durch die
Eingabe von CTRL-c recht schnell geschieht:

doolin$ sigint

Try to send a SIGINT signal!
~"CGot signal 2 after 2074 steps!
doolin$

Die 2 ist dabei die Nummer des Signals SIGINT:

doolin$ grep SIGINT /usr/include/sys/iso/signal_iso.h
#define SIGINT 2 /+ interrupt (rubout) =/
doolin$

Leider sind mit der Bearbeitung von Signalen grofie Probleme verbunden. Wenn ein
optimierender Ubersetzer den obigen Programmtext analysiert, konnten folgende Punkte
auffallen:

¢ Die Schleife in den Zeilen 18 bis 21 ruft keine externen Funktionen auf.
¢ Innerhalb der Schleife wird signal_caught nirgends verandert.

Daraus konnte vom Ubersetzer der Schluf8 gezogen werden, dass die Schleifenbedin-
gung nur zu Beginn einmal {iberpriift werden muss. Findet der Eintritt in die Schleife
statt, konnte der weitere Test der Bedingung ersatzlos wegfallen. Analysen wie diese sind
fiir heutige optimierende Ubersetzer Pflicht, um guten Maschinen-Code erzeugen zu kon-
nen. Es wiére also fatal, wenn darauf nur wegen der Existenz von asynchron aufgerufenen
Signalbehandlern verzichtet werden wiirde.
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Um beides zu haben, die fortgeschrittenen Optimierungstechniken und die Moglich-
keit, Variablen innerhalb von Signalbehandlern setzen zu konnen, wurde in C die Speicher-
klasse volatile eingefiihrt. Damit lassen sich Variablen kennzeichnen, deren Wert sich je-
derzeit andern kann — selbst dann, wenn dies aus dem vorliegenden Programmtext nicht
ersichtlich ist. Entsprechend gilt dann auch in C, dass alle anderen Variablen, die nicht als
volatile klassifiziert sind, sich nicht durch ,magische” Effekte verandern dtirfen.

Daraus folgt, dass korrekte Signalbehandler in ihren Moglichkeiten stark eingeschrankt
sind. So ist es nur zuldssig,

¢ Jokale Variablen zu verwenden,
e mit volatile deklarierte Variablen zu benutzen und
¢ Funktionen aufzurufen, die sich an die gleichen Spielregeln halten.

Letzteres schliefit insbesondere die Verwendung von Ein- und Ausgabe innerhalb ei-
nes Signalbehandlers aus. Der ISO-Standard 9899-1999 nennt nur abort(), _Exit(ﬂ und
signal() als zuldssige Bibliotheksfunktionen. Bei ISO 9899-2011 kommt noch quick_exit()
hinzu, dass vor dem Aufruf von _Exit() noch Aufraummoglichkeiten fiir solche Notfél-
le vorsieht, die sich wiederum an die gleichen Spielregeln halten miissen Beim POSIX-
Standard werden noch zahlreiche weitere Systemaufrufe genannt. Auf den Manualsei-
ten von Solaris wird dies dokumentiert durch die Angabe , Async-Signal-Safe” bei ,,MT-
Level”f]

Wozu der Datentyp sig_atomic_t? Dieser Datentyp ist ein ganzzahliger Typ, bei dem
Lese- und Schreiboperationen garantiert atomar ablaufen. Es handelt sich also um einen
Datentyp, den der verwendete Prozessor mit einer einzigen ununterbrechbaren Instrukti-
on laden oder speichern kann. Bei allen anderen Datentypen ist es theoretisch nicht aus-
geschlossen, dass mitten in einer Zuweisung ein asynchrones Signal eintreffen kann und
der zugehorige Signalbehandler dann eine partiell modifizierte Variable vorfindet.

2.3 Wecksignale mit alarm

Zu den Signalen, die der POSIX-Standard definiert, gehort auch SIGALRM, das sich als
Wecksignal verwenden ldsst. Der Wecker wird mit alarm() unter Angabe einer relativen
Weckzeit in Sekunden gestellt. Am Ende dieser Frist kommt es zum Eintreffen des Signals

SIGALRM.

Programm 2.2: read-Operation mit Zeitlimit (tread.c)

/*
* Timed read operation. timed_read() works like read() but
* veturns 0 if no input was received within the given number
* of seconds.
*/
#include <signal h>
#include <unistd.h>

#include "tread.h"

static volatile sig_atomic_t time_exceeded = 0;

1 Exit () unterldsst im Vergleich zu exit () sdmtliche Aufraumarbeiten.

2Diese Funktion ist tiberwiegend noch nicht implementiert. Sie wird vom aktuellen POSIX-Standard auch
noch nicht benannt.

3, MT“ steht hier fiir Multi-Threading, da dabei dhnliche Probleme auftreten, wenngleich in einem noch gro-
Beren Umfang.
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static void alarm_handler(int signal) {
time_exceeded = 1;

}

int timed_read(int fd, void~ buf, size_t nbytes, unsigned seconds) {
if (seconds == Q) return 0;
/*
* setup signal handler and alarm clock but
* remember the previous settings
%/
void (+previous_handler)(int) = signal(SIGALRM, alarm_handler);
if (previous_handler == SIG_ERR) return —1;
time_exceeded = 0;
int remaining_seconds = alarm(seconds);
if (remaining_seconds > 0) {
if (remaining_seconds <= seconds) {
remaining_seconds = 1;
} else {
remaining_seconds —= seconds;
}
}

int bytes_read = read(fd, buf, nbytes);

/* restore previous settings */

if (!time_exceeded) alarm(0);

sighal(SIGALRM, previous_handler);

if (remaining_seconds) alarm(remaining_seconds);

if (time_exceeded) return 0;
return bytes_read;

}

Der vorstehende Programmtext zeigt, wie alarm() verwendet werden kann, um eine
Operation zeitlich zu befristen. Die Funktion timed_read() arbeitet genauso wie read(), wo-
bei jedoch die Wartezeit auf die gegebene Zahl von Sekunden begrenzt wird. Wenn die
Zeit verstreicht, ohne dass eine Eingabe erfolgte, wird 0 zuriickgeliefert.

Was geschieht, wenn mehrere Wecksignale nebeneinander eingerichtet werden? Da
alarm() nur die Verwaltung einer einzigen Weckzeit unterstiitzt, ist eine kooperative Vor-
gehensweise notwendig. Dies wird dadurch erleichtert, indem alarm() bei der Einrichtung
einer neuen Weckzeit entweder 0 zuriickgibt (vorher war keine Weckzeit aktiv) oder eine
positive Zahl von Sekunden als Restzeit zum vorher eingestellten Wecksignal. Entspre-
chend wird auf Zeile 26 in der Variablen remaining_seconds die alternative Weckzeit no-
tiert und spéter auf Zeile 40 findet eine Wiedereinsetzung statt, nachdem zuvor auf Zeile
31 die verbleibende Restzeit neu berechnet worden ist. Analog wird in Zeile 23 der friihe-
re Signalbehandler fiir SIGALRM in der Variablen previous_handler gesichert, so dass er in
Zeile 39 wieder restauriert werden kann.

Bei der Restaurierung ist es wichtig, dass kein Fenster offenbleibt, das zum Verlust
einer Signalbehandlung fiihrt oder den alten Signalbehandler auf das noch nicht einge-
tretene Signal fiir das von tread() eingerichtete Zeitlimit reagieren ldsst. Wenn der alte
Signalbehandler SIG_DFL war, also die Voreinstellung, dann wiirde das sogar unerwartet
zur Terminierung unseres Prozesses fithren. Deswegen wird in Zeile 38 der Wecker zuerst
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deaktiviert, wenn er bislang sein Signal noch nicht von sich gegeben hat. Danach kann in
Zeile 39 der alte Signalbehandler eingesetzt werden, ohne dass wir Gefahr laufen, dass er
sofort verwendet wird. In Zeile 40 wird dann der Wecker neu aufgesetzt, falls er vor dem
Aufruf von tread() eingeschaltet war.

Es bleibt hier noch anzumerken, dass es noch bessere Wege gibt, Leseoperationen mit
Zeitbeschrankungen zu versehen. Es empfiehlt sich hier entweder die Verwendung der
Systemaufrufe poll() oder select() oder der Einsatz asynchroner Lesetechniken. Dennoch ist
die Verwendung von alarm() sinnvoll, da es gentigend Operationen gibt, bei denen es kei-
ne Variante mit Zeitbeschrankung gibt. Alternativ zu alarm() gibt es auch noch getitimer()
und setitimer() in einer weit implementierten POSIX-Erweiterung, die sowohl periodische
SIGALRM-Signale als auch Zeitperioden von unter einer Sekunde unterstiitzen.

2.4 Das Versenden von Signalen

Der ISO-Standard fiir C sieht nur eine Funktion raise() vor, die es erlaubt, ein Signal an
den eigenen Prozess zu versenden. Im POSIX-Standard kommt die Funktion kill() hinzu,
die es erlaubt, ein Signal an einen anderen Prozess zu verschicken, sofern die dafiir not-
wendigen Privilegien vorliegen. Das folgende Programm zeigt ein Beispiel, bei dem ein
neu erzeugter Prozess ein Signal an den Erzeuger sendet.

Programm 2.3: Versenden eines Signals an den iibergeordneten Prozess (killparent.c)

#include <signal.h>
#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>
#include <sys/wait.h>

void sigterm_handler(int signo) {
const char msg[] = "Goodbye,_cruel_world!\n";
write(1, msg, sizeof msg — 1);
_Exit(1);

}

int main() {
if (signal(SIGTERM, sigterm_handler) == SIG_ERR) {
perror("signal"); exit(1);
}

pid_t child = fork();

if (child == 0) {
kill(getppid(), SIGTERM);
exit(0);

}

int wstat;

wait(&wstat);

exit(0);

Trotz ihres geringen Informationsgehalts dienen Signale gelegentlich zur Kommunika-
tion. So gibt es eine weitverbreitete Konvention, dass bei langfristig laufenden Diensten
SIGHUP das erneute Einlesen der Konfiguration veranlasst und SIGTERM eine geordnete
Terminierung einleiten soll. Gelegentlich sind fiir Dienste auch Reaktionen fiir SIGUSR1
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und SIGUSR?2 definiert. So wird der Apache-Webserver beispielsweise bei SIGUSR1 ver-
anlasst, bei ndchster Gelegenheit auf sanfte Weise neu zu starten. Anders als bei SIGHUP
kommt es dann nicht zur Unterbrechung aktueller Netzwerkverbindungen.

Der Systemaufruf kill() erfiillt aber auch noch einen weiteren Zweck. Bei einer Signal-
nummer von 0 wird nur die Zuldssigkeit des Signalversendens {iberpriift. Das folgende
Beispiel demonstriert, wie dies dazu verwendet werden kann, um die Existenz eines Pro-
zesses zu iiberpriifen:

Programm 2.4: Verwendung von kill zur Uberpriifung der Existenz eines Prozesses (wait-

for.c)

1 #include <errno.h>
2 #include <signal.h>
3 #include <stdio.h>
4 #include <stdlib.h>
5 #include <unistd.h>
6
7 int main(int argc, chars+ argo) {
8 char+ cmdname = sargu++; ——argc;
9 if (argc !=1) {
10 fprintf(stderr, "Usage:_%s_pid\n", cmdname);
11 exit(1);
12 }
13
14 /% convert first arqument to pid #/
15 char+ endptr = argu[0];
16 pid_t pid = strtol(argu[0], &endptr, 10);
17 if (endptr == argu|[0]) {
18 fprintf(stderr, "%s:_integer,_expected,_as_argument\n",
19 cmdname);
20 exit(1);
21 }
22
23 while (kill(pid, 0) == 0) sleep(1);
24
25 if (errno == ESRCH) exit(0);
26 perror(cmdname); exit(1);
27 |}

Gelegentlich kommt es vor, dass Prozesse nur auf das Eintreffen eines Signals warten
mochten und sonst nichts zu tun haben. Theoretisch konnte ein Prozess dann in eine Dau-
erschleife mit leerem Inhalt treten (auch busy loop bezeichnet), aber dies wire nicht sehr
fair auf einem System mit mehreren Prozessen, da dadurch Rechenzeit vergeudet wiir-
de. Abhilfe schafft hier der Systemaufruf pause(), der einen Prozess schlafen legt, bis ein
Signal eintrifft.

Der folgende Programmtext demonstriert das Warten auf ein Signal anhand eines vir-
tuellen Ballspiels zweier Prozesse. Das Programm beginnt in Zeile 37 mit der Erzeugung
eines weiteren Prozesses, um einen Spielpartner zu haben. Beide Prozesse rufen anschlie-
Bend playwith() auf, um das Spiel durchzufiihren. Der neu erzeugte Prozess hat zuerst den
virtuellen Ball und darf mit dem Spiel beginnen.

Programm 2.5: Virtuelles Ballspiel zweier Prozesse (pingpong.c)

1 #include <signal.h>
2 #include <stdio.h>
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#include <stdlib.h>
#include <unistd.h>

static volatile sig_atomic_t sigcount = 0;

void sighandler(int sig) {

++sigcount;

if (signal(sig, sighandler) == SIG_ERR) _Exit(1);
)

static void playwith(pid_t partner, int start) {
if (signal(SIGUSR1, sighandler) == SIG_ERR) {
perror("signal_SIGUSR1"); exit(1);
)
/* give our partner some time for preparation */
if (start) sleep(1);
/* start the ping pong game #/
if (start) sigcount = 1;
for(inti=0; i < 10; ++i) {
if (Isigcount) pause();
printf("[%d]_send_signal_to_%d\n",
(int) getpid(), (int) partner);
if (kill(partner, SIGUSR1) < 0) {
printf("[%d],_%d_is,_no, longer, alive\n",
(int) getpid(), (int) partner);
return;
}
——sigcount;
}
printf("[%d]_finishes_playing\n", (int) getpid());
)

int main() {
pid_t parent = getpid();
pid_t child = fork();

if (child < 0) {
perror("fork"); exit(1);

}

if (child == 0) {
playwith(parent, 1);

} else {
playwith(child, 0);

}

Der Besitzer des virtuellen Balles sendet in Zeile 25 den Ball mit Hilfe des Signals
SIGUSR1 an den Partner und legt sich anschlieffend in Zeile 22 mittels pause() schlafen, um
auf das Wiedereintreffen des Balls zu warten, das wiederum durch SIGUSR1 signalisiert
wird.

Die Variable sigcount in Zeile 6 reprasentiert die Zahl der Bille, die sich im Augenblick
im Besitz des Prozesses sind. Diese Zahl wird von dem Signalbehandler sighandler() in
Zeile 9 hochgezdhlt, wenn ein SIGUSRI-Signal eintrifft und in Zeile 30 wieder herunter-
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gezahlt, nachdem das SIGUSR1-Signal an den Partner verschickt wurde.

Zu Beginn setzen beide Spieler in Zeile 14 sighandler() als Signalbehandler ein. Der-
jenige, der mit dem Spiel beginnt, wartet dann in Zeile 18 noch eine Sekunde, um zu
vermeiden, dass ein Signal geschickt wird, bevor der Spielpartner die Gelegenheit hatte,
seinen Signalbehandler aufzusetzen.

Zu beachten ist dabei, dass der Signalbehandler in Zeile 10 sich selbst wieder einsetzt,
da der POSIX-Standard nicht festlegt, ob diese Einstellung nach Eintreffen eines Signals
erhalten bleibt. signal() gehort mit zu den vom POSIX-Standard genannten Funktionen,
die auch innerhalb eines Signalbehandlers aufgerufen werden diirfen.

2.5 Die Zustellung von Signalen

Die vorangegangenen Beispiele werfen die Frage auf, wie UNIX bei der Zustellung von
Signalen vorgeht, wenn

e der Prozess zur Zeit nicht aktiv ist,
¢ gerade ein Systemaufruf fiir den Prozess abgearbeitet wird oder

* gerade ein Signalbehandler bereits aktiv ist.

Vom ISO-Standard 9899-1999 fiir C wird in dieser Beziehung nichts festgelegt. Der
POSIX-Standard geht jedoch genauer darauf einﬂ

¢ Wenn ein Prozess ein Signal erhilt, wird dieses Signal zunéchst in den zugehorigen
Verwaltungsstrukturen des Betriebssystems vermerkt. Signale, die fiir einen Prozess
vermerkt sind, jedoch noch nicht zugestellt worden sind, werden als anhingige Si-
gnale bezeichnet (pending signal).

* Wenn mehrere Signale mit der gleichen Nummer anhéngig sind, ist nicht festgelegt,
ob eine Mehrfachzustellung erfolgt. Es konnen also Signale wegfallen.

¢ Nur aktiv laufende Prozesse konnen Signale empfangen. Prozesse werden normaler-
weise durch die Existenz eines anhdngigen Signals aktiv — aber dieses kann auch
langere Zeit in Anspruch nehmen, wenn dem zwischenzeitlich mangelnde Ressour-
cen entgegenstehen.

¢ Fiir jeden Prozess gibt es eine Menge blockierter Signale, die im Augenblick nicht
zugestellt werden sollen. Dies hat nichts mit dem Ignorieren von Signalen zu tun,
da blockierte Signale anhangig bleiben, bis die Blockierung aufgehoben wird.

¢ Der POSIX-Standard legt nicht fest, was mit der Signalbehandlung geschieht, wenn
ein Signalbehandler aufgerufen wird. Moglich ist das Zurtickfallen auf SIG_DFL
(Voreinstellung mit Prozefiterminierung) oder die tempordre automatische Blockie-
rung des Signals bis zur Beendigung des Signalbehandlers. Alle modernen UNIX-
Systeme wihlen die zweite Variante. Dies ldsst sich aber gemafs dem POSIX-Standard
auch erzwingen, indem die umfangreichere Schnittstelle sigaction() anstelle von signal
() verwendet wird. Allerdings ist sigaction() nicht mehr Bestandteil des ISO-Standards
fur C.

4Giehe ,Signal Concepts”, im Web unter
http://pubs.opengroup.org/onlinepubs/9699919799/functions/V2_chap02.html#tag_15_
04
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¢ UNIX unterscheidet zwischen unterbrechbaren und unterbrechungsfreien System-
aufrufen. Zur ersteren Kategorie gehoren weitgehend alle Systemaufrufe, die zu ei-
ner langeren Blockierung eines Prozesses fiihren konnen. Ist ein nicht blockiertes
Signal anhédngig, kann ein unterbrechbarer Systemaufruf aufgrund des Signals mit
einer Fehlerindikation beendet werden. errno wird dann auf EINTR gesetzt. Dabei
ist zu beachten, dass der unterbrochene Systemaufruf nach Beendigung der Signal-
behandlung nicht fortgesetzt wird, sondern manuell erneut gestartet werden muss.
Dies kann leider zu unerwarteten Uberraschungseffekten fithren, weil insbesondere
auch die stdio-Bibliothek keinerlei Vorkehrungen trifft, Systemaufrufe automatisch
erneut aufzusetzen, falls es zu einer Unterbrechung kam. Dies ist eine wesentliche
Schwiche sowohl des POSIX-Standards als auch der stdio-Bibliothek und ein Grund
mehr dafiir, auf die Verwendung der stdio in kritischen Anwendungen vollig zu ver-

zichten.
Datentyp Feldname  Beschreibung
void(+)(int) sa_handler ~ Funktionszeiger (wie bisher)

void(+)(int, siginfo_t+, voidx) sa_sigaction alternativer Zeiger auf einen
Signalbehandler, der mehr
Informationen zum Signal erhalt

sigset_t sa_mask Menge von Signalen, die wahrend der
Signalbehandlung dieses Signals zu
blockieren sind

int sa_flags Menge von Boolean-wertigen Optionen

Tabelle 2.1: Felder der struct sigaction

Fiir die genauere Regulierung der Signalbehandlung bietet POSIX (jedoch nicht ISO-C)
den Systemaufruf sigaction() an. Wahrend bei signal() zur Spezifikation der Signalbehand-
lung nur ein Funktionszeiger gentigte, kommen bei der struct sigaction, die sigaction() ver-
wendet, die in Tabelle 2.1|genannten Felder zum Einsatz.

Ein wesentlicher Unterschied zwischen sigaction() und signal() besteht bereits darin,
dass per Voreinstellung das Signal, das eine Signalbehandlung auslost, wahrend der Bear-
beitung automatisch blockiert wird. Ferner findet (solange nichts gegenteiliges in den Op-
tionen angegeben wurde) keine implizite Verdnderung des Signalbehandlers auf SIG_DFL
nach der Signalbehandlung statt. Bei signal() ist dies ebenfalls moglich, jedoch nicht garan-
tiert.

Das folgende Beispiel demonstriert den moglichen Verlust von Signalen trotz umfang-
reicher Vorsichtsmafinahmen. Das Experiment besteht hier im Versenden von 1000 SI-
GUSR1-Signalen, die beim Empfanger nachgezdhlt werden. In den Zeilen 26 bis 30 setzt
der neu erzeugte Prozess die Funktion count_signals() als Signalbehandler fiir SIGUSR1
auf. Dabei wird hier sigaction() anstelle von signal() verwendet. Dies garantiert uns, dass
wihrend der Bearbeitung des Signals SIGUSR1 weitere eintreffende SIGUSR1-Signale auf-
geschoben und nicht sofort in verschachtelter Form bearbeitet werden.

Programm 2.6: Verlust von Signalen (sigfire.c)

#include <signal.h>
#include <stdio.h>

#include <stdlib.h>
#include <unistd.h>

static const int NOF_SIGNALS = 1000;
static volatile sig_atomic_t received_signals = 0;
static volatile sig_atomic_t terminated = O;
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static void count_signals(int sig) {
++received_signals;

}

void termination_handler(int sig) {
terminated = 1;

}

int main() {
sighold(SIGUSR1); sighold(SIGTERM);

pid_t child = fork();
if (child < 0) {
perror("fork"); exit(1);

}
if (child == 0) {
struct sigaction action = {0};
action.sa_handler = count_signals;
if (sigaction(SIGUSR1, &action, 0) !=0) {
perror("sigaction"); exit(1);
}
action.sa_handler = termination_handler;
if (sigaction(SIGTERM, &action, 0) != 0) {
perror("sigaction"); exit(1);
)
sigrelse(SIGUSR1); sigrelse(SIGTERM);
while (!terminated) pause();
printf("[%d]_received _%d_signals\n",
(int) getpid(), received_signals);
exit(0);
}

sigrelse(SIGUSR1); sigrelse(SIGTERM);

for (inti =0; i < NOF_SIGNALS; ++i) {
kill(child, SIGUSR1I);

}

printf("[%d]_sent_%d,_signals\n",
(int) getpid(), NOF_SIGNALS);

kill(child, SIGTERM); wait(0);

Auf diese Weise ist die Atomizitdt des Hochzdhlens der Variable received_signals ga-
rantiert. Zu bedenken ist dabei, dass der Datentyp sig_atomic_t selbst nur die Atomizitét
einer einzelnen Lese- oder Schreiboperation gewahrleistet. Bei einem Inkrement liegt je-
doch eine Lese- und eine Schreib-Operation vor. Zwischen diesen Operationen wire eine
Unterbrechung wegen einer Signalbehandlung denkbar.

In diesem Beispiel versendet der tibergeordnete Prozess 1000 Signale und der neu er-
zeugte Prozess zahlt die eingetroffenen Signale. Wann darf der iibergeordnete Prozess
davon ausgehen, dass der neu erzeugte Prozess seinen Signalbehandler fertig aufgesetzt
hat, so dass er mit dem Zihlen beginnen kann? Wenn der tibergeordnete Prozess zu friih
Signale versendet, wahrend noch die voreingestellte Reaktion fiir SIGUSR1 eingerichtet
ist, wiirde dies nur zur vorzeitigen Terminierung des erzeugten Prozesses fiithren. Diese
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Problematik lasst sich vermeiden, indem die Signale, fiir die der erzeugte Prozess Behand-
ler aufsetzt, vor der Prozefierzeugung blockiert werden. Das geht am einfachsten mit der
Funktion sighold() (auf Zeile 19), die zum POSIX-Standard gehort. Zu jedem Prozess unter-
hélt das Betriebssystem eine Menge blockierter Signale. Mit sighold() wird das angegebene
Signal zu der Menge hinzugefiigt. Entscheidend ist hier, dass die Menge der blockierten
Signale an den neu erzeugten Prozess vererbt wird. So konnen nach dem fork() in aller
Ruhe auf den Zeilen 26 bis 34 die Signalbehandler fiir SIGUSR1 und SIGTERM aufgesetzt
werden, bevor auf Zeile 35 diese Signale wieder mit Hilfe von sigrelse() (eine ungliickliche
Abkiirzung von signal release) wieder aus der Menge der blockierten Signale entfernt wer-
den. Auch der iibergeordnete Prozess nimmt die beiden Signale wieder heraus auf der
Zeile 42.

Wie wird das Experiment beendet? Da, wie das Experiment zeigen soll, Signale verlo-
ren gehen konnen, sollte der erzeugte Prozess nicht darauf warten, bis NOF_SIGNALS ein-
getroffen sind. Stattdessen wird SIGTERM vom iibergeordneten Prozess an den erzeugten
Prozess verwendet, um das Ende des Experiments zu signalisieren.

Hier sind einige Laufe des Experiments, die demonstrieren, wie sehr die Werte von-
einander abweichen konnen:

doolin$ sigfire

[22073] sent 1000 signals
[22074] received 264 signals
doolin$ sigfire

[22075] sent 1000 signals
[22076] received 227 signals
doolin$ sigfire

[22077] sent 1000 signals
[22078] received 481 signals
doolin$ sigfire

[22079] sent 1000 signals
[22080] received 136 signals
doolin$

Wenn anstelle von nur SIGUSR1 zwei Signale SIGUSR1 und SIGUSR2 abwechselnd
verwendet werden, konnen hohere Werte erzielt werden, wobei der Erfolg keinesfalls ga-
rantiert ist:

doolin$ sigfire2

[22142] sent 1000 signals
[22143] received 495 signals
doolin$ sigfire2

[22144] sent 1000 signals
[22145] received 462 signals
doolin$ sigfire2

[22146] sent 1000 signals
[22147] received 468 signals
doolin$ sigfire2

[22151] sent 1000 signals
[22152] received 688 signals
doolin$

Dieses Experiment untermauert die Regel, dass einzelne Signale zuverldssig zugestellt
werden, wihrend es bei dem Mehrfachen Eintreffen des gleichen Signals zu Verlusten
kommen kann. In der Praxis zeigen sich jedoch Signalverluste nur bei hirteren Rahmen-
bedingungen, sei es durch ein explizites Dauerfeuer (wie in diesem Experiment) oder
durch eine hohe Belastung der Maschine.
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2.6 Signale als Indikatoren fiir terminierte Prozesse

Mit Hilfe der Funktionen wait() oder waitpid() wird die Terminierung erzeugter Prozesse
synchron abgewickelt. Gelegentlich ist es auch sinnvoll, sich die Terminierung tiber Signa-
le asynchron mitteilen zu lassen. Dies geht mit dem Signal SIGCHLD, das an den Erzeuger
versendet wird, sobald eine der von ihm erzeugten Prozesse terminiert. Per Voreinstel-
lung wird dieses Signal ignoriert.

Programm 2.7: Demonstration von SIGCHLD (sigchld.c)

#include <signal.h>
#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>
#include <sys/wait.h>
#include "processlist.h"

static processlist alive, dead;

void child_term_handler(int sig) {
pid_t pid; int wstat;
while ((pid = waitpid((pid_t)—1, &wstat, WNOHANG)) > 0) {
if (pl_move(&alive, &dead, pid)) {
pl_modify(&dead, pid, wstat);
}
}
}

int main() {
struct sigaction action = {0};
action.sa_handler = child_term_handler;
if (sigaction(SIGCHLD, &action, 0) !=0) {
perror("sigaction”);

pl_alloc(&alive, 4); pl_alloc(&dead, 4);
sighold(SIGCHLD);
for (int i = 0; i < 10; ++1) {
flush(0);
pid_t child = fork();
if (child < 0) {
perror("fork"); exit(1);
}
if (child == 0) {
srand(getpid()); sleep(rand() % 5);
exit((char) rand());
}
pl_add(&alive, child, 0);
}
sigrelse(SIGCHLD);
while (pl_length(&alive) > 0) {
if (pl_length(&dead) == 0) pause();
while (pl_length(&dead) > 0) {
int wstat;
sighold(SIGCHLD);
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pid_t pid = pl_pick(&dead, &wstat);

sigrelse(SIGCHLD);

printf("[%d]_%d\n", (int) pid, WEXITSTATUS(wstat));
}

Der vorstehende Programmtext demonstriert die Verwendung von SIGCHLD. In den
Zeilen 27 bis 38 werden zehn Prozesse erzeugt, die nach einem zufillig bestimmten Zeit-
intervall mit einem zufélligen exit-Wert enden. Die Prozesse werden in der Zeile 37 in die
Liste der noch lebenden Prozesse alive eingetragen. Der folgende Programmtext zeigt die
Schnittstelle der Prozeiverwaltung:

Programm 2.8: Schnittstelle der Bibliothek fiir Listen von Prozessen (processlist.h)

#ifndef PROCESSLIST_H
#define PROCESSLIST_H

typedef struct process {
pid_t pid; int wstat;
struct process* next;

} process;

typedef struct processlist {
unsigned int size, length;
process=+ bucket; /* hash table /
unsigned int it_index;
processx it_entry;

} processlist;

// All functions with the exception of pl_length, pl_next,
// and pl_pick return 1 on success, 0 in case of failures.

/* allocate a hash table for processes with the given bucket size #/
int pl_alloc(processlist+ pl, unsigned int size);

/* add tuple (pid,wstat) to the process list, pid must be unique */
int pl_add(processlist= pl, pid_t pid, int wstat);

/* modify wstat for a given pid #/
int pl_modify(processlist= pl, pid_t pid, int wstat);

/* delete tuple by pid %/
int pl_remove(processlist+ pl, pid_t pid);

/* move entry for pid to another list */
int pl_move(processlist+ from, processlist+ to, pid_t pid);

/* return number of elements */
unsigned int pl_length(processlist+ pl);

/* lookup wstat by pid +/
int pl_lookup(processlist= pl, pid_t pid, intx wstat);

/% start iterator %/
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int pl_start(processlist +pl);

/* fetch next pid from iterator; returns 0 on end */
pid_t pl_next(processlist =pl);

/* pick and remove one element out of the list »/
pid_t pl_pick(processlist «pl, int+ wstat);

/* free allocated memory #/
int pl_free(processlist+ pl);
#endif

Der Signalbehandler child_term_handler auf den Zeilen 10 bis 17 verzeichnet alle Ein-
ginge des SIGCHLD-Signals, indem mit Hilfe von waitpid() der Status abgeholt wird und
der terminierte Prozess von der Liste alive nach dead verschoben wird. Das Problem ist,
dass bei einer zeitgleichen Terminierung mehrerer Prozesse es wiederum zu Verlusten
des SIGCHLD-Signals kommen kann. Somit konnen wir uns nicht darauf verlassen, dass
fiir jeden terminierten Prozess der Signalbehandler genau einmal aufgerufen wird. Des-
wegen empfiehlt es sich, den Status aller bereits terminierter Prozesse abzurufen. Dies
wird mit waitpid() unter der Verwendung der Option WNOHANG erreicht. Diese verhin-
dert ein Blockieren des Systemaufrufs waitpid() und somit kann waitpid() gefahrlos solange
aufgerufen werden, bis waitpid() 0 oder einen negativen Wert zurtickliefert.

Um die Prozesse und deren Status zu erfassen, sind umfangreichere Datenstrukturen
erforderlich, die nicht mehr ohne weiteres mit dem Attribut volatile versehen werden
konnen. Aufierdem sollte es nicht dazu kommen, dass das Entfernen eines Eintrages aus
der Liste der toten Prozesse in Zeile 45 von einer Signalbehandlung unterbrochen wird,
die in Zeile 13 in genau die gleiche Liste, einen Eintrag hinzuzufiigen versucht. Nur ein
zuverlédssiger gegenseitiger Ausschluf bewahrt uns hier vor Uberraschungen.

Dies wird erreicht, indem gleich zu Beginn in Zeile 26 das Signal SIGCHLD blockiert
wird. Das ist schon aus dem Grund wichtig, dass die Liste der noch lebenden Prozesse
gefiillt werden kann, bevor diese Prozesse die Gelegenheit haben, sich allzu friihzeitig
zu verabschieden. Nachdem alle zehn Prozesse erzeugt worden sind, wird in Zeile 39 die
Blockierung wieder aufgehoben. Spéter, wenn die Liste dead modifiziert werden soll, wird
die kritische Operation mit Hilfe von sighold() und sigrelse() wiederum geschiitzt.

Wenn auf gemeinsame Datenstrukturen von mehreren Seiten in asynchroner Form zu-
gegriffen werden kann, dann sind die zugreifenden Programmbereiche sogenannte kri-
tische Regionen. Nur durch den gegenseitigen Ausschluff wird verhindert, dass die be-
troffene Datenstruktur durch einen ungiinstigen Unterbrechungszeitpunkt inkonsistent
wird. Da sigaction() anstelle von signal() verwendet wird, ist bereits sichergestellt, dass
child_term_handler() nicht mehrfach in verschachtelter Form aufgerufen wird. Somit miis-
sen nur alle verbliebenen Programmbereiche, die auf die gleiche Datenstruktur zugreifen,
in sighold() und sigrelse() geklammert werden.

2.7 Signalbehandlung in einer Shell

Die im vorherigen Kapitel vorgestellte einfache Shell kiimmerte sich nicht um die Signal-
behandlung. Dies kann zu tiberraschenden Effekten fiihren, wenn der Versuch unternom-
men wird, aufgerufene Prozesse beispielsweise mit SIGINT zu unterbrechen:
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doolin$ tinysh
% cat >OUT
Some input...
~“Cdoolin$

Hier wurde zunéchst cat aufgerufen und nach der ersten eingegebenen Zeile CTRL-c
eingegeben, welches bei den aktuellen Einstellungen zu einem SIGINT an alle Prozesse
der aktuellen Sitzung fiihrte. Zur aktuellen Sitzung gehort jedoch nicht nur das gerade
laufende cat-Kommando, sondern nattirlich auch tinysh. Da tinysh keinerlei Vorkehrungen
traf, wurde es genauso wie cat einfach terminiert, weil dies die voreingestellte Reaktion
ist. Wire tinysh die Login-Shell gewesen, wire damit die gesamte Sitzung beendet. Hier
in diesem Beispiel wurde SIGINT offensichtlich von der normalen Shell ignoriert.

Wie muss also die Signalbehandlung einer Shell aussehen?

e Wenn ein Kommando im Vordergrund lauft, muss die Shell die Signale SIGINT und
SIGQUIT ignorieren.

¢ Wenn ein Kommando im Hintergrund lduft, miissen fiir diesen Prozess SIGINT und
SIGQUIT ignoriert werden.

¢ Wenn die Shell ein Kommando einliest, sollten SIGINT und SIGQUIT die Neu-Eingabe
des Kommandos ermoglichen.

¢ Beziiglich SIGHUP muss nichts unternommen werden.

Der folgende Programmtext zeigt das Hauptprogramm einer einfachen Shell mit Si-
gnalbehandlung. Das zeilenweise Einlesen wurde in die Funktion getline() ausgelagert,
die Unterbrechungen beriicksichtigt. Bei jeder sich bietenden Gelegenheit werden nicht-
blockierend mit waitpid() die Statusinformationen der inzwischen beendeten Prozesse ab-
geholt. Das Parsieren einer Kommandozeile wurde ausgelagert, wobei als weiteres unter-
stiitztes Token noch “&” hinzugekommen ist, das fiir die Ausfithrung im Hintergrund
steht.

Programm 2.9: Einfache Shell mit Signalbehandlung (tinysh2.c)

/*
=head1 NAME
tinysh2 —— a tiny shell with a minimal set of features

=head1 SYNOPSIS
B<tinysh2>
=headl DESCRIPTION

B<tinysh2> reads command lines from its standard input
and executes them. tinysh2> " is given as prompt.

Each command line consists of space—separated tokens. Special tokens
begin with <”, indicating the input file, >, indicating the output

file, >>"", specifying an output file that is to be extended, and

&”, indicating a background execution. The first non—special token
specifies the command name which must be either an absolute path of an
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executable file or locatable within the list of directories provided by
the environment variable B<PATH>.

=headl DIAGNOSTICS

B<tinysh2> prints the exit code of a terminated program if it is non—zero.

An exit code of 255 is used by subprocesses if they are unable to start
the command for some reason.

=headl BUGS

No pipelines, no builtins, no shell variables.
=head1 AUTHOR

Andreas Borchert

=cut

*/

#include <errno.h>
#include <signal.h>
#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>
#include <sys/wait.h>
#include "command.h"
#include "sareadline.h"
#include "strlist.h"
#include "tokenizer.h"

static sig_atomic_t interrupted = 0;

void interrupt_handler(int sig) {
interrupted = 1;

}

void print_child_status(pid_t pid, int wstat) {
printf("[%d]_", (int) pid);

if (WIFEXITED(wstat)) {
printf("exit_%d", WEXITSTATUS(wstat));

} else if (WIFSIGNALED(wstat)) {
printf("terminated,_with,_signal_%d", WTERMSIG(wstat));
if WCOREDUMP(wstat)) printf("_(core_dump)");

} else {
printf("???");

}

printf("\n");

}

void status_report(void) {
pid_t pid; int wstat;
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74 while ((pid = waitpid((pid_t)—1, &wstat, WNOHANG)) > 0) {
75 print_child_status(pid, wstat);

76 }

77}

78

79 int getline(stralloc line) {

80 int first = 1;

81 interrupted = 0;

82 for(;;) {

83 if (interrupted) {

84 interrupted = 0;

85 printf("\n");

86 first=1;

87 }

88 if (first) {

89 status_report();

90 printf("%%_");

91 first =0;

92 }

93 errno =0;

94 if (readline(stdin, line)) return 1;

95 if (errno != EINTR) return 0;

96 }

97 }

98

99 int main() {
100 struct sigaction action = {0};
101 action.sa_handler = interrupt_handler;
102 if (sigaction(SIGINT, &action, 0) !=0 | |
103 sigaction(SIGQUIT, &action, 0) !=0) {
104 perror("sigaction”);
105 }
106

107 stralloc line = {0};
108 while (getline(&line)) {

109 strlist tokens = {0};

110 stralloc_0(&line); /* required by tokenizer() */
111 if (Itokenizer(&line, &tokens)) break;

112 if (tokens.len == 0) continue;

113 command cmd = {0};

114 if (scan_command(&tokens, &cmd)) continue;
115

116 sighold(SIGINT); sighold(SIGQUIT);

117 pid_t child = fork();

118 if (child == —1) {

119 perror("fork"); continue;

120 }

121 if (child == 0) {

122 sigrelse(SIGINT); sigrelse(SIGQUIT);

123 if (cmd.background) {

124 sigignore(SIGINT); sigignore(SIGQUIT);
125 }

126 exec_command(&cmd);
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127 perror(cmd.cmdname);

128 exit(255);

129 }

130

131 if (cmd.background) {

132 printf("%d\n", (int)child);

133 } else {

134 int wstat;

135 pid_t pid = waitpid(child, &wstat, 0);
136 if \WIFEXITED(wstat) | | WEXITSTATUS(wstat)) {
137 print_child_status(pid, wstat);
138 }

139 }

140 sigrelse(SIGINT); sigrelse(SIGQUIT);
141 }

142}

Programm 2.10: Schnittstelle fiir die Behandlung von Kommandos (command.h)

#ifndef COMMAND_H
#define COMMAND_H

#include <fcntl.h>
#include "strlist.h"

typedef struct fd_assignment {
char+ path;
int oflags;

10 mode_t mode;

11 }fd_assignment;

O 00N ONUl WD -

13 typedef struct command {

14 charx cmdname;

15 strlist arqu;

16 int background,;

17 /* for file descriptors 0 and 1 #/

18 fd_assignment assignments[2];
19 |} command,
20

21  /* convert list of tokens into a command record */
22 int scan_command(strlistx tokens, command* cmd);

24 /*

25  xopen input and output files, if required, and
26  =exec to the given command

27 ¥/

28 void exec_command(commandx cmd);

30 #endif

Programm 2.11: Funktionen fiir die Behandlung von Kommandos (command.c)

1 #include "command.h"
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2 #include <stdio.h>
3 #include <stdlib.h>
4 #include <unistd.h>
5
6 int scan_command(strlists tokens, commandx cmd) {
7 char+ path; int oflags;
8 strlist_clear(&cmd—>argu);
9 for (int fd = 0; fd < 2; ++fd) {
10 cmd—>assignments|fd].path = 0;
11 }
12 cmd—>background = 0;
13 for (int i = 0; i < tokens—>len; ++i) {
14 switch (tokens—>list[i][0]) {
15 case '<”:
16 cmd—>assignments[0].path = &tokens—>list[i][1];
17 cmd—>assignments[0].oflags = O_RDONLY;
18 cmd—>assignments[0].mode = 0;
19 break;
20 case '>":
21 path = &tokens—>list[i][1];
22 oflags = O_WRONLY | O_CREAT;
23 if (xpath ==">") {
24 ++path; oflags 1= O_APPEND,;
25 } else {
26 oflags 1= O_TRUNG;
27
28 cmd—>assignments[1].path = path;
29 cmd—>assignments[1].oflags = oflags;
30 cmd—>assignments[1].mode = 0666;
31 break;
32 case '&”:
33 cmd—>background = 1;
34 break;
35 default:
36 strlist_push(&cmd—>argu, tokens—>list[i]);
37 if (cmd—>cmdname == 0) {
38 cmd—>cmdname = tokens—>list[i];
39 }
40 }
41 }
42 strlist_push0(&cmd—>argu);
43 return cmd—>cmdname = 0;
44 |}
45

46  /*assign an opened file with the given flags and mode to fd +/
47 void fassign(int fd, char= path, int oflags, mode_t mode) {
48 int newfd = open(path, oflags, mode);

49 if (newfd < 0) {

50 perror(path); exit(255);

51 }

52 if (dup2(newfd, fd) < 0) {

53 perror("dup2"); exit(255);

54 }
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close(newfd);

}

void exec_command(commandx cmd) {
for (int fd = 0; fd < 2; ++fd) {

}

if (cmd—>assignments|fd].path != 0) {
fassign(fd, cmd—>assignments|fd].path,
cmd—>assignments|fd].oflags,
cmd—>assignments|fd].mode);

)

execvp(cmd—>cmdname, cmd—>arqu.list);

}

2.8

Uberblick der Signale aus dem POSIX-Standard

Die Tabelle [2.2|liefert einen Uberblick aller vom POSIX-Standard genannten Signale. Ein-
zelne Implementierungen kénnen noch weitere Signale unterstiitzen. Die Signale lassen
sich dabei in mehrere Gruppen aufteilen:

Programmierfehler: SIGBUS, SIGFPE, SIGILL, SIGSEGV und SIGSYS.
Ressourcenverbrauch: SIGVTALRM, SIGXCPU und SIGXFSZ.
Prozef3kontrolle: SIGCONT, SIGKILL, SIGSTOP, SIGTERM und SIGTRAP.
Sitzungskontrolle: SIGHUP, SIGINT, SIGQUIT und SIGTSTP.

Ereignis-Indikatoren: SIGALRM, SIGCHLD, SIGPIPE, SIGPOLL, SIGPROF, SIGTTIN,
SIGTTOU, SIGURG, SIGUSR1, SIGUSR2 und SIGVTALRM.
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Signal Voreinstellung ~ Beschreibung
SIGABRT A Process abort signal.
SIGALRM T Alarm clock.
SIGBUS A Access to an undefined portion of a memory object.
SIGCHLD I Child process terminated, stopped, or continued.
SIGCONT C Continue executing, if stopped.
SIGFPE A Erroneous arithmetic operation.
SIGHUP T Hangup.
SIGILL A Illegal instruction.
SIGINT T Terminal interrupt signal.
SIGKILL T Kill (cannot be caught or ignored).
SIGPIPE T Write on a pipe with no one to read it.
SIGQUIT A Terminal quit signal.
SIGSEGV A Invalid memory reference.
SIGSTOP S Stop executing (cannot be caught or ignored).
SIGTERM T Termination signal.
SIGTSTP S Terminal stop signal.
SIGTTIN S Background process attempting read.
SIGTTOU S Background process attempting write.
SIGUSR1 T User-defined signal 1.
SIGUSR2 T User-defined signal 2.
SIGPOLL T Pollable event.
SIGPROF T Profiling timer expired.
SIGSYS A Bad system call.
SIGTRAP A Trace/breakpoint trap.
SIGURG I High bandwidth data is available at a socket.
SIGVTALRM T Virtual timer expired.
SIGXCPU A CPU time limit exceeded.
SIGXFSZ A File size limit exceeded.

Voreinstellung  Beschreibung

T

[

Abbruch des Prozesses. Bei dem bei wait() zuriickgelieferten Status
ist WIFSIGNALED wahr und tiber WTERMSIG lasst sich das Signal
ermitteln.

Analog zu T. Hinzu kommt moglicherweise noch die Erzeugung
eines Speicherauszugs (in der Datei core). Letzteres ldsst sich mit
WCOREDUMP untersuchen.

Das Signal wird ignoriert.

Der Prozess wird gestoppt.

Der Prozess wird fortgesetzt.

Tabelle 2.2: Im POSIX-Standard genannte Signale (Quelle: www.opengroup.org)
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Pipelines

Schreibender
Prozef 6 9

Ringpuffer

Lesender
6 % Prozef

Abbildung 3.1: Aufbau einer Pipeline

Eine Pipeline ist ein unidirektionaler Kommunikationskanal (siehe Abbildung [3.1).
Die schreibende und die lesende Seite einer Pipeline werden iiber verschiedene Dateiver-
bindungen angesprochen. Zur Pipeline gehort ein vom Betriebssystem verwalteter Ring-
puffer, dessen Grofienordnung bei mindestens 4 KiB liegtEI Wenn der Puffer vollstandig
gefiillt ist, wird ein Prozess, der ihn weiter zu fiillen versucht, blockiert, bis wieder ge-
niigend Platz zur Verfiigung steht. Wenn der Puffer leer ist, wird ein lesender Prozess
blockiert, bis der Puffer sich zumindest partiell fiillt. Dies ist vergleichbar mit der Daten-
struktur einer FIFO-Queue (first in, first out) mit explizit begrenzter Kapazitit.

Der POSIX-Standard unterstiitzt sowohl benannte Pipelines als auch solche, die mit

1Bei Linux und Darwin habe ich 64 KiB gemessen, bei Solaris 20 KiB.
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Hilfe des Systemaufrufs pipe() erzeugt werden. Die benannten Pipelines sind aber kaum
noch in Gebrauch, da die bidirektionalen UNIX-Domain-Sockets (mehr dazu spéter) nor-
malerweise bevorzugt werden.

Der folgende Programmtext zeigt den Aufbau und die Verwendung einer Pipeline an
einem einfachen Beispiel. In Zeile 10 wird die Pipeline mit Hilfe des Systemaufrufs pipe()
angelegt. Dabei werden zwei Dateideskriptoren zuriickgegeben — einen Dateideskriptor
fiir die lesende und einen fiir die schreibende Seite.

Programm 3.1: Aufbau und Verwendung einer Pipeline (pipehello.c)

#include <unistd.h>
#include <stdio.h>
#include <stdlib.h>

const int PIPE_READ = 0;
const int PIPE_WRITE =1;

int main() {
int pipefds|[2];
if (pipe(pipefds) < 0) {
perror("pipe"); exit(1);

pid_t child = fork();
if (child < 0) {
perror("fork"); exit(1);
}
if (child == 0) {
close(pipefds| PIPE_WRITE]);
char buf[32];
ssize_t nbytes;
while ((nbytes = read(pipefds| PIPE_READ],
buf, sizeof buf)) > 0) {
if (write(1, buf, nbytes) < nbytes) exit(1);
}
exit(0);
}
close(pipefds| PIPE_READ]);
const char message[] = "Hello'\n";
write(pipefds| PIPE_WRITE], message, sizeof message — 1);
close(pipefds| PIPE_WRITE]);
wait(0);

Nach dem Aufruf von fork() auf Zeile 13 sind beide Dateideskriptoren fiir die beiden
Enden der Pipeline von beiden Prozessen aus zugénglich. Es empfiehlt sich, unmittelbar
nach dem fork() das jeweils unbeniitzte Ende zu schlieffen. In diesem Beispiel soll das
schreibende Ende beim erzeugenden Prozess verbleiben und das lesende Ende beim Kind-
Prozess. Entsprechend schliest auf Zeile 18 der Kind-Prozess das schreibende Ende und
auf Zeile 27 der Erzeuger das lesende Ende. Danach hat jeder der beiden Prozesse nur
die eigene Seite zur Pipeline geoffnet. Dies ist sehr wichtig, da ein Eingabeende bei einer
Pipeline nur dann erkannt werden kann, wenn alle Dateiverbindungen geschlossen sind,
iiber die etwas in die Pipeline geschrieben werden kann. Sobald auf Zeile 30 der Erzeuger
seine Schreib-Verbindung zur Pipeline schliefst, kann die Schleife des Kind-Prozesses in
Zeile 21 terminieren, die die komplette Eingabe aus der Pipeline zum Dateideskriptor 1
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(Standard-Ausgabe) kopiert. Wenn die close()-Operation auf Zeile 18 fehlen wiirde, dann
kdme es zu einem endlosen Héanger bei der read()-Operation in Zeile 21.

Was geschieht im umgekehrten Falle, wenn versucht wird, in eine Pipeline zu schrei-
ben, bei der alle lesenden Verbindungen geschlossen sind? Gliicklicherweise wird der
schreibende Prozess nicht endlos blockiert, sondern erhilt das Signal SIGPIPE. Zudem
wird bei einer write()-Operation, die wegen einer geschlossenen Pipeline fehlschladgt, EPI-
PE als Fehlerindikation zurtickgegeben. Aber auch hierfiir ist es notwendig, dass alle tiber-
fliissigen Verbindungen zur Pipeline geschlossen worden sind. Der folgende Programm-
text demonstriert die Berticksichtigung des SIGPIPE-Signals. Zu beachten ist auch hier
die voreingestellte Reaktion: Wenn es keine Signalbehandlung fiir SIGPIPE gibt, wird der
schreibende Prozess einfach terminiert.

Programm 3.2: Demonstration von SIGPIPE (sigpipe.c)

#include <signal.h>
#include <stdio.h>

#include <stdlib.h>
#include <unistd.h>

const int PIPE_ READ =0;
const int PIPE_WRITE =1;

volatile sig_atomic_t sigpipe_received = 0;

void sigpipe_handler(int sig) {
sigpipe_received = 1;

}

int main() {
int pipefds[2];
if (pipe(pipefds) < 0) {
perror("pipe"); exit(1);

}
pid_t child = fork();
if (child < 0) {
perror("fork"); exit(1);
}
if (child == 0) {
close(pipefds| PIPE_WRITE]);

char buf[32];
ssize_t nbytes = read(pipefds|PIPE_READ],
buf, sizeof buf);

if (nbytes > 0) {
if (write(1, buf, nbytes) < nbytes) exit(1);
}
exit(0);
}
close(pipefds| PIPE_READ]);
struct sigaction action = {0};
action.sa_handler = sigpipe_handler;
if (sigaction(SIGPIPE, &action, 0) < 0) {
perror("sigaction"); exit(1);
}
while (!sigpipe_received) {



41
42
43
44
45
46

O 0O NJIONUl = WN -

46 Pipelines

const char message[] = "Hello!\n";
write(pipefds| PIPE_WRITE], message, sizeof message — 1);

}
close(pipefds| PIPE_WRITE]);
wait(0);

}

Wozu konnen Pipelines sinnvoll eingesetzt werden? Praktisch kann die Verwendung
in einem Fork-and-Join-Szenario sein (siehe Abbildung|[1.2), wenn es darum geht, Ergeb-
nisse von den Unterprozessen abzuholen. Das hitte beispielsweise bei dem Programmtext
genutzt werden konnen, um gefundene Losungen an den tibergeordneten Prozess wie-
der zuriickzugeben.

Sehr viel hadufiger ist allerdings der Einsatz von Pipelines, um die Standard-Eingabe
oder Standard-Ausgabe eines Prozesses mit einem anderen Prozess zu verbinden. Hierfiir
bietet POSIX die Funktionen popen() und pclose(), die allerdings unvermeidbar die Shell
mit all ihren Sicherheitsrisiken und die Verwendung der stdio mit sich bringen. Das folgen-
de Beispiel zeigt eine alternative Schnittstelle, die analog zu execvp() mit Argumentlisten
arbeitet:

Programm 3.3: Schnittstelle fiir Pipelines zu Kommandos (pconnect.h)

/*
+ Create and manage pipelines to given commands.
* In comparison to popen(), neither stdio nor the shell are used.
* afb 6/2003
*/
#ifndef PCONNECT_H
#define PCONNECT_H

#include <unistd.h>
enum {PIPE_READ =0, PIPE_WRITE = 1};

typedef struct pipe_end {
int fd;
pid_t pid;
int wstat;

} pipe_end;
/*

* create a pipeline to the given command;
* mode should be either PIPE_READ or PIPE_WRITE;
* veturn a filled pipe_end structure and 1 on success
+and 0 in case of failures
*/
int pconnect(const char+ path, char+ const+ argv,
int mode, pipe_end= pipe_con);

/*
* like pconnect() but connect fd to the standard input
* or output file descriptor that is not connected to the pipe
*/
int pconnect2(const char+ path, char+ constx argov,
int mode, int fd, pipe_endx pipe_con);
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/%
* close pipeline and wait for the forked—off process to exit;
* the wait status is returned in pipe—>wstat;
* 1 is returned if successful, 0 otherwise
*/
int phangup(pipe_end+ pipe_end);

#endif

Nicht zu vergessen ist dabei eine Verwaltungsstruktur, die sich die Prozess-ID merkt
und die es ermdglicht, auf das Ende des Prozesses an der anderen Seite der Pipeline
zu warten. pconnect() initialisiert im Erfolgsfalle eine entsprechende Struktur vom Typ
pipe_end, und phangup() erlaubt es, die Pipeline zu schlieffen und auf das Ende der ande-
ren Seite zu warten. So konnte eine zugehorige Implementierung aussehen:

Programm 3.4: Pipelines zu Kommandos (pconnect.c)

#include <fentl.h>
#include <stdio.h>
#include <stdlib.h>
#include <sys/wait.h>
#include <unistd.h>
#include "pconnect.h”

/%
* create a pipeline to the given command,;
+ mode should be either PIPE_READ or PIPE_WRITE;
* return a filled pipe_end structure and 1 on success
*and 0 in case of failures
*/
int pconnect(const char+ path, char+ constx argo,
int mode, pipe_end+ pipe_con) {
return pconnect2(path, argu, mode, mode, pipe_con);

}
J

* like pconnect() but connect fd to the standard input
* or output file descriptor that is not connected to the pipe
*/
int pconnect2(const char+ path, char+ const+ argov,
int mode, int fd, pipe_end= pipe_con) {
int pipefds[2];
if (pipe(pipefds) < 0) return 0;
int myside = mode; int otherside = 1 — mode;
flush(0);
pid_t child = fork();
if (child < 0) {
close(pipefds[0]); close(pipefds[1]);
return 0;
}
if (child == 0) {
close(pipefds[myside]);
dup2(pipefds|otherside], otherside);
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close(pipefds[otherside]);
if (fd '= myside) {
dup2(fd, myside); close(fd);

execvp(path, argv); exit(255);
}
close(pipefds[otherside]);
int flags = fentl(pipefds[myside], F_GETFD);
flags | = FD_CLOEXECG;
fentl(pipefds|myside], F_SETFD, flags);
pipe_con—>pid = child;
pipe_con—>fd = pipefds[myside];
pipe_con—>wstat = 0;
return 1;

}
/*

* close pipeline and wait for the forked—off process to exit;

* the wait status is returned in wstat (if non—null);

* 1 is returned if successful, 0 otherwise

*/

int phangup(pipe_endx pipe) {

if (close(pipe—>fd) < 0) return 0;
if (waitpid(pipe—>pid, &pipe—>wstat, 0) < 0) return 0;
return 1;

Nach der Erzeugung der Pipeline in Zeile 26 wird festgelegt, welche der beiden Da-
teideskriptoren welcher Seite gehort. In Zeile 28 werden alle Puffer der stdio-Bibliothek
geleert. Der Kind-Prozess, der die gegentiberliegende Seite vertritt, schliefit in Zeile 35
das unbenutzte Ende der Pipeline und sorgt in Zeile 39 dafiir, dass der entsprechende
Standard-Deskriptor (0 fiir Standardeingabe und 1 fiir Standardausgabe) der Pipeline zu-
geordnet wird. Der zuvor verwendete Dateideskriptor fiir das Ende der Pipeline wird
dann in Zeile 39 geschlossen.

Der tibergeordnete Prozess schliefst nicht nur auf Zeile 43 das andere Ende, sondern
setzt in Zeile 45 fiir das eigene Ende die Option FD_CLOEXEC, die bewirkt, dass der be-
treffende Dateideskriptor nicht tiber einen exec()-Systemaufruf hinweg vererbt, sondern
geschlossen wird Dies ist zwingend notwendig, wenn weitere Prozesse erzeugt werden,
um zu verhindern, dass versehentlich Zugénge zu einer Pipeline offenbleiben, wenn die
eigentlichen Beteiligten sie nicht mehr benétigen. Besser als ein close-on-exec wére nattir-
lich ein implizites close() bei fork(). Leider sieht dies der POSIX-Standard nicht VOI‘EI Ent-
sprechend ist die Verwendung von Pipelines nur bei fork() /exec()-Kombinationen sicher,
jedoch nicht bei der Erzeugung ldnger laufender Unterprozesse, die nicht mit exec() zu
einem anderen Programmtext wechseln.

Programm 3.5: Verarbeitung der Ausgabe eines Kommandos (rwhousers.c)

#include <stralloc.h>
#include <string.h>

2Unter Linux gibt es auch den Systemaufruf pipe2, der die Angabe von Flags erlaubt, zu denen auch
O_CLOEXEC gehort. Diese Erweiterung fand aber bislang nicht Eingang in den POSIX-Standard.

3Bei Linux wire dies denkbar iiber die Registrierung von Funktionen mit Hilfe von |__register_atfork, die
unmittelbar nach dem Aufruf von fork wahlweise auf der Seite des erzeugenden und/oder des Unterprozesses
aufgerufen werden kénnen.


http://refspecs.linuxbase.org/LSB_3.1.0/LSB-Core-generic/LSB-Core- generic/baselib--register-atfork.html
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3 #include <unistd.h>

4 #include "pconnect.h"
5 #include "rwhousers.h"
6 #include "strlist.h"

7

8

const char rwho_path[] =" /usr/bin/rwho";

10 /+

11 = invoke rwho and get list of users that are currently logged in;
12 =return 1 in case of success, otherwise 0

13 %/

14 int get_rwho_users(strlist+ users) {

15 strlist argu = {0};

16 strlist_push(&argu, rwho_path);

17 strlist_push0(&argv);

18 pipe_end pipe;

19 int ok = pconnect(rwho_path, argv.list, PIPE_READ, &pipe);
20 strlist_free(&argv);

21 if (lok) return 0;

23 stralloc rwho_output = {0};

24 ssize_t nbytes;

25 char buf[32];

26 while ((nbytes = read(pipe.fd, buf, sizeof buf)) > 0) {

27 stralloc_catb(&rwho_output, buf, nbytes);
28 }

29 phangup(&pipe);

30

31 strlist_clear(users);

32 charx user = rwho_output.s;

33 for (int i = 0; i < rwho_output.len; ++i) {
34 switch (rwho_output.s[i]) {

35 case’

36 if (user !=0) {

37 rwho_output.s[i] = 0;

38 strlist_push(users, strdup(user));
39 user =0;

40 }

41 break;

42 case '\n’:

43 user = rwho_output.s +i+1;
44 break;

45 }

46 }

47 stralloc_free(&rwho_output);

48 return 1;

49 |}

Der vorstehende Programmtext demonstriert, wie pconnect() verwendet werden kann,
um die Ausgabe eines Kommandos einzulesen. In diesem Beispiel geht es um die Ausga-
be des rwho-Kommandos, das angibt, welche Nutzer sich im gleichen Netzwerk angemel-
det habenff]

4Die Benutzernamen sind hier mit der Ausnahme meines eigenen frei erfunden.
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turing# rwho

borchert
borchert
borchert
borchert
borchert
borchert
jens_k
rudib
rudib
francis
francis
hschmidt
rmack
fkraft
prince
drtiger
turing#

theseus:pts/10
theseus:pts/13
theseus:pts/36
theseus:pts/38
turing:pts/31
xylopia:pts/4
theseus:pts/97
centaurus:pts/2
centaurus:pts/4
kleemann:pts/2
turing:pts/56
turing:pts/24
theseus:pts/49
turing:pts/5
theseus:pts/84
turing:pts/75

May
Mar
May
Apr
Apr
Apr
Jun
Jun
Jun
Jun
Jun
Jun
Jun
Jun
Jun
Jun

09:
13:
09:
13:
13:
10:
13:
14:
14:
11:
11:
14:
15:
13:
15:
11:

39
39
37
36
37
38
51
57
57
02
02
34
15
53
01
51

:19
:20
:06
:19
:14
:19
:02
:02
: 24
17
:18

:52
:03
:01

Die Funktion get_rwho_users() aus dem Programmtext rwhousers.c soll das Kommando
rwho aufrufen und aus dessen Ausgabe nur die Namen der Benutzer extrahieren. In dem
angezeigten Beispiel wiirden wir also 6 Mal borchert erhalten, gefolgt von jens_k, zwei Mal
rudib und so fort. Zu Beginn erdffnet get_rwho_users() in den Zeilen 15 bis 21 die Pipeline.
Dann wird in den Zeilen 23 bis 28 die gesamte Ausgabe des rwho-Kommandos in einen
Puffer vom Typ stralloc eingelesen. In Zeile 29 wird die Pipeline geschlossen. Danach wird
in den Zeilen 31 bis 46 das jeweils erste Wort jeder Zeile aus dem Puffer in die Liste users

eingeftigt.

Der folgende Programmtext zeigt den umgekehrten Fall, bei dem die Ausgabe fiir ein
Kommando generiert wird:

Programm 3.6: Generierung der Eingabe fiir ein Kommando (sendmail.c)

#include <stralloc.h>
#include <unistd.h>
#include "pconnect.h"
#include "sendmail.h"
#include "strlist.h"

const char sendmail_path[] =" /usr/lib/sendmail';

/*

* return a pipeline opened to /usr/lib/sendmail on the

* local system; return the opened pipeline and 1 in

* case of success; 0 in case of failures

%/

int sendmail(char+ recipient, charx subject, pipe_endx pipe_con) {

strlist argu = {0};
strlist_push(&argu, sendmail_path);
strlist_push(&argv, "—t");
strlist_push0(&argu);

int ok = pconnect(sendmail_path, argv.list, PIPE_WRITE, pipe_con);

strlist_free(&argv);
if (lok) return O;
stralloc header = {0};
stralloc_cats(&header, "To:_");
stralloc_cats(&header, recipient);
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stralloc_cats(&header, "\n");
stralloc_cats(&header, "Subject:_,");
stralloc_cats(&header, subject);
stralloc_cats(&header, "\n\n");
ssize_t written = 0; ssize_t left = header.len;
while (left > 0) {
ssize_t nbytes = write(pipe_con—>fd, header.s + written, left);
if (nbytes < 0) {
stralloc_free(&header);
phangup(pipe_con);
return 0;
}
written += nbytes; left —= nbytes;
}
stralloc_free(&header);
return 1;

Bei diesem Beispiel geht es um die Erstellung einer E-Mail, wobei sendmail() den Auf-
bau einer Pipeline zu /usr/lib/sendmail tibernimmt, womit lokal E-Mails versendet wer-
den konnen. Obwohl /usr/lib/sendmail nicht zum POSIX-Standard gehort, ist es auf allen
gingigen UNIX-Systemen zu finden, unabhangig von der eingesetzten Mail-Software.
Die Option -t sorgt dafiir, dass die Empfangeradresse der entsprechenden Kopfzeile der
E-Mail entnommen wird und nicht auf der Kommandozeile angegeben werden muf3. Die
Funktion sendmail() tibernimmt hier nur das Schreiben der Kopfzeilen. Diese werden zu-
ndchst auf den Zeilen 21 bis 27 in einen Puffer geschrieben, um sie danach in den Zeilen
29 bis 37 an die Pipeline weiterzugeben. Hier ist zu beachten, dass das write() keines-
falls verpflichtet ist, den Puffer in der gewtinschten Gesamtldnge in einem Schwung zu
tibernehmen. Stattdessen steht es write() frei, nur einen Teil zu schreiben und die entspre-
chende Zahl der geschriebenen Bytes zurtickzuliefern. Dies ist insbesondere bei Pipelines
moglich, wenn die Zahl der zu schreibenden Bytes die zur Verfiigung stehende Kapazitat
im Ringpulffer {ibersteigt.

Programm 3.7: Anwendung mit zwei Pipeline-Verbindungen (bigbrother.c)

#include <stdio.h>
#include <stdlib.h>
#include "pconnect.h”
#include "sendmail.h"
#include "strhash.h"
#include "strlist.h"
#include "rwhousers.h"

int main(int argc, chars argv) {

if (arge <=2) {
fprintf(stderr, "Usage:_%s_email_login...\n", argv[0]);
exit(1);

}

char+ email = «++argu; ——argc;

strhash friends = {0};

strhash_alloc(&friends, 4);

while (——argc > 0) {
if (strhash_add(&friends, =++argv, 0)) exit(1);

}
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strlist users = {0};

if ('get_rwho_users(&users)) exit(1);

strhash found = {0};

strhash_alloc(&found, 4);

for (int i = 0; i < users.len; ++i) {
if (strhash_exists(&found, users.list[i])) continue;
if (Istrhash_exists(&friends, users.list[i])) continue;
if (Istrhash_add(&found, users.list[i], 0)) exit(1);

}

if (strhash_length(&found) == 0) exit(0);

pipe_end pipe_con;

if ('sendmail(email, "Your_Friends_Are_Online!", &pipe_con))
exit(1);

if (dup2(pipe_con.fd, 1) < 0) exit(1);

printf("Hi,_");

if (strhash_length(&found) == 1) {
printf("one_of_your_friends,_is");

} else {
printf("some_of_your,_friends_are");

}

printf(" _online:\n");

strhash_start(&found);

char key;

while (strhash_next(&found, &key)) {
printf("%s\n", key);

}

fclose(stdout);

if ('phangup(&pipe_con)) exit(1);

Der vorstehende Programmtext verwendet get_rwho_users() und sendmail(), um per
E-Mail einen Hinweis zu verschicken, wenn auf der Kommandozeile benannte Freunde
angemeldet sind. Dabei kommt eine Hash-Organisation fiir Zeichenketten zum Einsatz,
um Duplikate zu eliminieren und das Abgleichen der Namenslisten zu erleichtern:

Programm 3.8: Schnittstelle einer Hash-Organisation fiir Zeichenketten (strhash.h)

/*
* Hashes for strings, i.e. keys and values are of type char*
* afb 6/2003
%/

#ifndef STRHASH _H
#define STRHASH_H

typedef struct strhash_entry |
char+ key;
charx value;
struct strhash_entryx next;
} strhash_entry;

typedef struct strhash {
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unsigned int size, length;
strhash_entrys+ bucket; /+ hash table %/
unsigned int it_index;
strhash_entryx it_entry;

} strhash;

/*allocate a hash table with the given bucket size */
int strhash_alloc(strhash+ hash, unsigned int size);

/*add tuple (key,value) to the hash, key must be unique »/
int strhash_add(strhash+ hash, char+ key, char+ value);

/* remove tuple with the given key from the hash #/
int strhash_remove(strhash+ hash, char+ key);

/* return number of elements */
unsigned int strhash_length(strhashx hash);

/* check existance of a key #/
int strhash_exists(strhashx hash, charx key);

/* lookup value by key +/
int strhash_lookup(strhash= hash, charx key, chars+ value);

/% start iterator =/
int strhash_start(strhash= hash);

/* fetch next key from iterator; returns 0 on end */
int strhash_next(strhash+ hash, chars+ key);

/* free allocated memory /
int strhash_free(strhash+ hash);

#endif

Die Zeile 34 bei bigbrother.c zeigt noch einen kleinen Trick. Wenn die Absicht besteht,
die stdio zu verwenden, obwohl zunéchst nur ein Dateideskriptor vorliegt, dann besteht
die Moglichkeit, fdopen() zu verwenden oder — wie in diesem Beispiel — mit einem dup2
() die bisherige Standardausgabe zu schliefien und sie danach auf eine andere geoffnete
Verbindung verweisen zu lassen. Danach kann printf() verwendet werden, um den Inhalt
der zu versendenden E-Mail zu schreiben.

Interessant ist der Aufbau groferer Pipeline-Ketten, wie sie z.B. von der Shell unter-
stiitzt werden. Abbildung|3.2|zeigt die Struktur bei einer Kette von drei Kommandos, de-
monstriert am Beispiel ,,who | grep borchert | wec —1”. Zu beachten ist dabei, dass die Kette
mit dem letzten Kommando beginnt. Der unmittelbare Unterprozef$ der Shell ruft also das
Kommando ,wc —I” auf. Bevor es dazu kommt, wird aber eine Pipeline erzeugt, die an
einen neu erzeugten Prozess als Standardausgabe weitervererbt wird, der dann die Aus-
fithrung von ,,grep borchert” tibernimmt. Doch bevor es dazu kommt, erzeugt der Prozess
analog wie zuvor eine neue Pipeline und einen weiteren Prozess, der fiir die Ausfiithrung
von ,,who” zustandig ist.

Der folgende Programmtext zeigt eine einfache Datenstruktur fiir Pipeline-Ketten. Die
Felder cmdname und argu sind direkt an execup() tibergebbare Parameter. Das Feld input
ist entweder 0 (Standard-Eingabe wird einfach tibernommen) oder ein Verweis auf die
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pipe()
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exec(“wc”) pipe()
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exec(“grep”) exec(“who”)
exit()
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) exit()
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exit()

wait()

Abbildung 3.2: Prozessstruktur bei einer Kette von Pipelines

¢

"we —=1"

"grep borchert"

llwho "

Abbildung 3.3: Datenstruktur fiir Kommandos einer Pipeline
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Pipeline-Kette, die die Eingabe fiir dieses Kommando generiert.

Programm 3.9: Datenstruktur fiir Kommandos einer Pipeline (pipecnd.h)

#ifndef PIPECMD_H
#define PIPECMD_H

#include "strlist.h"

typedef struct pipecrnd {
charx cmdname;
strlist+ argu;
struct pipecmdx input;

} pipecmd,;

/* construct pipeline chain out of tokens #/
pipecmdx pipe_constructor(strlist+ tokens);

/* free space allocated by pipe_constructor() */
void pipe_free(pipecmdx cmd);

#endif

Abbildung (3.3| zeigt die zugehorige Datenstruktur fiir das genannte Beispiel. Die Da-
tenstruktur entspricht dabei genau der benétigten Prozessstruktur, bei der die Reihenfol-
ge im Vergleich zur Kommandozeile reversiert ist. Die gestrichelten Linien, die den exit()-
Aufrufen folgen, deuten die Synchronisierung durch das Erkennen des Eingabe-Endes an.
Nur beim Kommando, das am Ende der Zeile stand, erfolgt eine Synchronisierung durch
wait().

Programm 3.10: Aufbau einer Pipeline-Liste ausgehend von der Wortliste (pipecmd.c)

#include <assert.h>
#include <stdlib.h>
#include <string.h>
#include "pipecmd.h"
#include "strlist.h"

/* generate new pipeline command node */
static pipecmdx new_command(char+ cmdname,
strlists argu, pipecmds input) {

assert(cmdname = 0);
pipecmdx cmd = (pipecmdx) malloc(sizeof(pipecmd));
if (cmd == 0) return 0;
cmd—>cmdname = cmdname;
strlist_push0(argo);
cmd—>argu = argu;
cmd—>input = input;
return cmd;

}

/* construct pipeline chain out of tokens #/
pipecmdx pipe_constructor(strlist+ tokens) {
pipecmdx input = 0;
charx cmdname;
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strlistx arqu = 0;
for (int index = 0; index < tokens—>len; ++index) {
if (stremp(tokens—>list[index], " 1") == 0) {
if (argv == 0) return 0; /* syntax error */
input = new_command(cmdname, argu, input);
cmdname = 0; arguv = 0;
} else {
if (argu ==0) {
argu = (strlistx) malloc(sizeof(strlist));
if (argv == 0) return 0;
argu—>list = 0; argu—>len = 0; argu—>allocated = 0;
}
if (cmdname == 0) cmdname = tokens—>list[index];
if (Istrlist_push(argo, tokens—>list[index])) return 0;
}
}
if (cmdname '= 0) input = new_command(cmdname, argv, input);
return input;

}

/* free space allocated by pipe_constructor() #/

void pipe_free(pipecmd= cmd) {
if (cmd—>input) pipe_free(cmd—>input);
strlist_free(cmd—>arqu); free(cmd—>argv);
free(cmd);

)

Vorstehender Programmtext demonstriert, wie eine Sequenz von Worten, die aus Kom-
mandoargumenten und moglichen ,, | “-Zeichen besteht, in eine Pipeline-Liste konvertiert
werden kann. Diese Aufgabe wird von der Funktion pipe_constructor() erledigt, die in der
for-Schleife in den Zeilen 25 bis 39 durch die Liste der Tokens geht. Wird das Ende eines
Kommandos gefunden, sei es durch ein Pipeline-Symbol in Zeile 26 oder ganz am Ende
der Token-Liste in Zeile 40, so wird mit der Funktion new_command() ein neues Element
der Kette angelegt. Da das neueste Element der Kette jeweils auf alle fritheren Elemente
verweist, erhalten wir genau die gewiinschte Reversion.

Der folgende Programmtext zeigt, wie sich die Datenstruktur unmittelbar in die zuge-
horige Prozessstruktur umsetzen lasst.

Programm 3.11: Ausfiihrung einer Pipeline-Kette (execpipe.c)

#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>
#include "execpipe.h"
#include "pipecmd.h"

#define PIPE_READ 0
#define PIPE_WRITE 1

/*
* exec() to the given pipeline command;
* does not return in case of success
*/

void exec_pipecmd(pipecndx command) {
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if (command—>input != 0) {
int pipefds[2];
if (pipe(pipefds) < 0) {
perror("pipe"); return;
}

pid_t child = fork();
if (child < 0) {
perror("fork"); return;
)
if (child == 0) {
close(pipefds| PIPE_READY]);
if (dup2(pipefds|PIPE_WRITE], 1) < 0) {
perror("dup2"); exit(255);
)
close(pipefds| PIPE_WRITE]);
exec_pipecmd(command —>input);
exit(255);
}
close(pipefds| PIPE_WRITE]);
if (dup2(pipefds| PIPE_READ], 0) < 0) {
perror("dup2"); return;
}
close(pipefds| PIPE_READ]);
}
execvp(command—>cmdname, command —>argu—>list);
perror(command —>cmdname);

}

Im einfachen Falle, falls die Eingabe nicht von einer Pipeline erfolgt, haben wir nur
den Aufruf von execvp() in Zeile 39. Wenn jedoch die Eingabe von einer Pipeline kommen
soll, wird in Zeile 17 die Pipeline erzeugt, in Zeile 20 der zugehorige Unterprozef3 gestartet
und danach in den Zeilen 33 bis 37 daftir gesorgt, dass die Standard-Eingabe (und sonst
nichts) mit dem lesenden Ende der Pipeline verbunden ist. Der erzeugte Prozess verbin-
det in den Zeilen 25 bis 29 die schreibende Seite der Pipeline mit der Standard-Ausgabe. In
Zeile 30 erfolgt ein rekursiver Aufruf von exec_pipecrnd(), womit sichergestellt wird, dass
die gesamte Pipeline-Kette abgearbeitet wird. Das Setzen von close-on-exec kann hier ent-
fallen, weil die Pipelines hier grundsitzlich in Unterprozessen erzeugt werden, die nicht
in Konflikt zu den sonstigen Aktivitdten des Hauptprozesses stehen.

Hierzu passt folgendes Hauptprogramm:

Programm 3.12: Hauptprogramm einer einfachen Shell, die Pipelines unterstiitzt (pipesh.c)

#include <stralloc.h>
#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>
#include <sys/wait.h>
#include "execpipe.h"
#include "pipecmd.h"
#include "sareadline.h"
#include "strlist.h"
#include "tokenizer.h"

int main() {
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13 stralloc line = {0};
14 while (printf("%%,_,"), readline(stdin, &line)) {

15 strlist tokens = {0};

16 stralloc_0(&line); /+ required by tokenizer() */
17 if (tokenizer(&line, &tokens)) break;

18 if (tokens.len == 0) continue;

19 pipecmdx command = pipe_constructor(&tokens);
20 if (command == 0) continue;

21 pid_t child = fork();

22 if (child < 0) {

23 perror("fork"); continue;

24 }

25 if (child == 0) {

26 exec_pipecmd(command);

27 exit(255);

28 }

29 pipe_free(command);

30

31 /* wait for termination of child */

32 int stat;

33 pid_t pid = wait(&stat);

34 if (pid == child) {

35 if (WIFEXITED(stat)) {

36 int code = WEXITSTATUS(stat);

37 if (code && code = 255) {

38 printf("terminated, with_exit_code_%d\n", code);
39 }

40 } else {

41 printf("terminated,_abnormally\n");
42 }

43 } else {

44 perror("wait");

45 }

46 }

47 )
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