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Kapitel 14

Sicheres Programmieren mit C

Gerade bei systemnaher Software muss man sich auch iiber Sicherheit Gedanken machen.
Diese Software wird oft mit Superuser-Rechten ausgefiihrt (z. B. passwd) und von , norma-
len”” Benutzern aufgerufen (bzw. kann zumindest von ”“normalen” Benutzern beeinflusst
werden). Durch die Laufzeitumgebung (z. B. Umgebungsvariablen), Eingaben, Kommandozeilen-
Argumente etc. kann u. a. durch den Aufrufer auf das Programm Einfluss genommen wer-
den. Bietet das Programm Angriffspunkte, so wird dies garantiert von Angreifern ausge-
nutzt, die so im schlimmsten Fall Superuser- bzw. Root-Rechte erhalten.

”r

14.1 Typische Schwachstellen

Um géngige Schwachstellen in C kennen zu lernen, betrachten wir folgendes Beispiel-
Programm:

Programm 14.1: C-Programm mit vielen Schwachstellen (pubcat.c)

#include <stdio.h>
#include <stdlib.h>

#define BUFSIZE 256
#define PUBDIR ”/home/thales/jmayer/pub”

int main(int argc, char %argu[]) {
char s[BUFSIZE];

if (argc !=2) {
fprintf(stderr, "Usage: %s,<filename>\n", argu[0]);

return 1;

}
sprintf(s, ”cat_%s/%s”, PUBDIR, argu[1]);
system(s);

return 0;

}

Mit diesem Programm soll es moglich sein, Dateien aus einem offentlichen Ordner
anzeigen zu lassen. Hierzu verwenden wir die Funktion system() aus stdlib.h, die das {iber-
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gebene Unix-Kommando ausfiihrt. Das Kommando cat gibt einfach die Dateien auf die
Standardausgabe aus, deren Namen es als Kommandozeilen-Argumente erhalt.

Programm|[14.1} das Benutzer jmayer erzeugt hat, wird nun {ibersetzt und als Komman-
do pubcat in das Verzeichnis /tmp gestellt:

thales$ id

uid=13847 (jmayer) gid=200(sai)
thales$ gcc -Wall -o pubcat pubcat.c
thales$ cp pubcat /tmp/pubcat
thales$ 11 /tmp/pubcat

~rWXr-xX—-—-— 1 jmayer sai 6774 Dec 10 13:08 /tmp/pubcat
thales$ 11 /home/thales/jmayer/pub/
“rw--————-- 1 jmayer sai 15 Dec 10 13:08 welcome.txt

thales$ cat /home/thales/jmayer/pub/welcome.txt
Sie sind drin!

thales$ /tmp/pubcat welcome.txt

Sie sind drin!

thales$

Jetzt kann auch Benutzer mayer das Kommando pubcat ausfiihren. Da das Heimatver-
zeichnis von jmayer aber niemandem Zugriff erlaubt, bleiben alle Leseversuche erfolglos:

thales$ id

uid=15157 (mayer) gid=200(sai)

thales$ cat /home/thales/jmayer/pub/welcome.txt

cat: /home/thales/jmayer/pub/welcome.txt: Permission denied
thales$ /tmp/pubcat welcome.txt

cat: /home/thales/jmayer/pub/welcome.txt: Permission denied
thales$

Der Benutzer jmayer setzt aber nun das Set-User-ID-Bit des Kommandos pubcat:

thales$ id

uid=13847 (jmayer) gid=200(sai)

thales$ chmod u+s /tmp/pubcat

thales$ 11 /tmp/pubcat

—rWsr-x--- 1 jmayer sai 6774 Dec 10 13:08 /tmp/pubcat
thales$

Das Setzen des Set-User-ID-Bits hat zur Folge hat, dass das Kommando pubcat nicht
mehr mit den Benutzerrechten des Aufrufers, sondern mit den Benutzerrechten des Datei-
Eigenttimers ausgefiihrt wird. Folglich kann nun der Benutzer mayer mit dem Kommando
pubcat die Datei welcome.txt lesen, obwohl er selbst immer noch keinen Zugriff auf diese
Datei hat:

thales$ id

uid=15157 (mayer) gid=200(sai)

thales$ cat /home/thales/jmayer/pub/welcome.txt

cat: /home/thales/jmayer/pub/welcome.txt: Permission denied
thales$ /tmp/pubcat welcome.txt

Sie sind drin!

thales$

Nun tritt gleich die erste Schwachstelle des Programms zu Tage: Der Dateiname wird nicht
iiberpriift. Das ist fatal, denn nun kann einfach mittels ,...” ins Heimatverzeichnis und von

dort aus ins .ssh-Verzeichnis gewechselt und der private Schliissel ausgegeben werden:
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thales$ id
uid=15157 (mayer) gid=200(sai)
thales$ /tmp/pubcat ../.ssh/id_dsa

[...]
————— END DSA PRIVATE KEY-----
thales$

Es kommt noch schlimmer! Man kann sich einfach der Metasymbole der Shell bedienen,
um den , Dateinamen” komplett umzufunktionieren. Zwei Shell-Kommandos kann man
einfach durch einen Strichpunkt voneinander trennen. Bauen wir einen Strichpunkt in den
Dateinamen ein, so wird alles danach als weiteres Kommando interpretiert. Die gemé&figte
Variante ist, dass wir als zweites Kommando id verwenden, um die Benutzerkennung, un-
ter der das Programm ausgefiihrt wird, auszugeben. Wir konnen aber auch das Programm
sh verwenden. Dann haben wir eine Shell mit den Rechten des Benutzers jmayer:

thales$ id

uid=15157 (mayer) gid=200(sai)

thales$ /tmp/pubcat 'welcome.txt; id'

Sie sind drin!

uid=15157 (mayer) gid=200(sai) euid=13847 (jmayer)
thales$ /tmp/pubcat 'welcome.txt; sh'

Sie sind drin!

thales$ id

uid=15157 (mayer) gid=200(sai) euid=13847(jmayer)
thales$ “D

thales$ id

uid=15157 (mayer) gid=200(sai)

thales$

Angenommen, wir hitten gar keinen Einfluss auf die Argumente des ausgefiihrten
Programms. Dann gibt es immer noch eine gravierende Schwachstelle. Das Kommando
cat wird ndmlich in allen Verzeichnissen, die in der Umgebungsvariable PATH angegeben
sind gesucht, da cat nicht mit dem absoluten Pfad angegeben ist. D.h., dass ein Angreifer
ganz einfach ein eigenes Kommando cat z. B. im Verzeichnis /tmp erzeugen kann und dann
die Variable PATH auf den Wert /tmp setzen kann. Danach fiihrt das Kommando pubcat
genau das Kommando cat des Angreifers aus:

thales$ id

uid=15157 (mayer) gid=200(sai)

thales$ 11 /tmp/cat

-rwxr-x--- 1 mayer sai 44 Dec 10 14:08 /tmp/cat
thales$ cat /tmp/cat

#!/bin/sh

echo "Mein Programm!"

/usr/bin/id

thales$ /tmp/pubcat welcome.txt

Sie sind drin!

thales$ PATH=/tmp

thales$ /tmp/pubcat welcome.txt

Mein Programm!

uid=15157 (mayer) gid=200(sai) euid=13847(jmayer)
thales$

Normalerweise wiirde ein Angreifer natiirlich in seinem eigenen cat eine Shell starten,
mit der er dann unter den Benutzerrechten von jmayer arbeiten kann.
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Selbst wenn man den absoluten Pfad des Kommandos cat angibt, gibt es immer noch
Angriffsmoglichkeiten. Wenn z. B. das Kommando /usr/local/bin/cat innerhalb von pubcat.c
aufgerufen wiirde, so konnte ein Angreifer den IFS —eine Umgebungsvariable —neu setzen.
Der IFS wird von der Shell verwendet bei der Zerlegung einer Kommandozeile in das
Kommando und seine Argumente. Normalerweise enthélt er Leerzeichen, Tabulator und
Zeilenumbruch. Setzt man den IFS jedoch auf den Wert ,,/”"*, so wiirde "’ /ust/local/bin/cat
interpretiert als der Aufruf des Kommandos ,,usr”’ mit den Argumenten ”“local”’, ”“bin”’
und ”’cat”. Dann kann man wie vorher durch Setzen von PATH ein eigenes Kommando usr
ausfiihren.

Eine weitere grofle Sicherheitsliicke von Programm ist, dass mittels sprintf() das
Kommando ,,zusammengebaut” wird und dabei nicht darauf geachtet wird, ob der Platz
in s ausreicht. Man kann sich ja vorstellen, dass das Argument beliebig grofs werden kann.
So schreibt sprintf() in einen Speicherbereich aufierhalb des Arrays. Der Zugriff kann hier
also auflerhalb der Grenzen des Arrays erfolgen (buffer overflow). Somit kann ein Angreifer
Maschinencode in diesem Array plazieren und dann noch die Riicksprungadresse (inner-
halb einer Funktion) geeignet setzen, so dass sein Code angesprungen wird. Je grofler das
Array dimensioniert ist, desto einfacher wird es fiir den Angreifer, sinnvollen Maschinen-
code im Array zu plazieren — dann kann es auch ein etwas langeres Programm sein. ;-) Auf
dieser Basis existieren viele Angriffe. Dies ging hier jedoch viel einfacher.

Ein weiterer typischer Fehler ist, wenn dem Benutzer die Moglichkeit gegeben wird,
auf den Format-String bei printf() Einfluss zu nehmen. Dann kann er namlich die Forma-
tierungsangabe %n unterbringen, die bewirkt, dass die Anzahl der bisher ausgegebenen
Zeichen in das Argument — das als Zeiger auf eine Integer interpretiert wird — geschrieben
wird! Das wiirde man auf den ersten Blick nicht vermuten, dass printf() nicht nur Argu-
mente liest, sondern evtl. auch verdandert:

Programm 14.2: printf() und die Formatierungsangabe %n (printf.c)

#include <stdio.h>

int main() {
int n;

printf(” %d%n\n", 3, &n);
printf("n =,%d\n”", n); /* Anzahl bis %n ausgegebener Zeichen */

printf(” %d%n\n", 33, &n);
printf("n =_,%d\n", n); /+ Anzahl bis %n ausgegebener Zeichen +/

return O;

thales$ gcc -Wall printf.c
thales$ a.out

S
n=1
33

n =2
thales$

Zusammenfassung der typischen Schwachstellen von C-Programmen:

* Indizierungsfehler bei Arrays: Diese konnen einerseits direkt durch den Programmierer
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passieren, wenn er auf einen Index zugreift, den es gar nicht gibt. Andererseits kann
so ein Fehler auch in den Funktionen gets(), sprintf(), strcpy(), strcat(), etc. passieren.

e Unzureichende Uberpriifung von Argumenten: In unserem Fall war das eine nicht aus-
reichende Uberpriifung eines , Dateinamens”. Beim Arbeiten mit Dateien, Ausfiih-
ren von Kommandos oder Arbeiten mit Systembefehlen ist immer Vorsicht geboten,
wenn der Benutzer Einfluss auf die Argumente haben kann.

* Benutzereinfluss auf dem Format-String bei printf(): Wir haben gesehen, dass printf() sei-
ne Argumente nicht nur zum Lesen, sondern manchmal auch zum Schreiben ver-
wendet. Dieses unerwartete Verhalten ist u. U. fatal, wenn der Benutzer Einfluss auf
den Format-String nehmen kann.

* Benutzung eines Zeigers nach seiner Freigabe
* doppelte Speicherfreigabe mit free()

Fazit: Die Vermeidung dieser Fehler ist alles andere als trivial, wie gefundene Schwach-
stellen in sicherheitsrelevanter Software wie etwa ssh (secure shell) und ssl (secure socket lay-
er) belegen. Daher ist es fiir systemnahe Software ratsam, auf problematische Funktionen
der C-Bibliothek zu verzichten und stattdessen auf sicherere Alternativen auszuweichen.

14.2 Dynamische Strings

Es ist zwar sehr einfach moglich — mittels calloc() bzw. strdup() — einen dynamischen String
anzulegen, jedoch bieten die Funktionen strcpy(), strcat(), sprintf(), etc. keine Moglichkeit
der Uberpriifung, ob die allokierte Lange nicht iiberschritten wird — was nicht zuletzt an
der fehlenden GrofSeninformation bei C-Arrays liegt.

Es bietet sich also die Verwendung der Bibliothek libowfat (http:/ /www.fefe.de/libow-
fat/) an, die von Felix von Leitner nach einem Vorbild von Dan J. Bernstein nachprogram-
miert und unter die GPL (GNU General Public License) gestellt wurde. Diese Bibliothek
ist bei uns lokal unter /usr/local/diet installiert.

Bei C-Arrays fehlt im Wesentlichen die Grofieninformation. Dies behebt die folgende
Datenstruktur fiir Strings in der stralloc-Bibliothek:

typedef struct stralloc {
charx s; /* Zeichen des Strings (i.A. ohne "\0" am Ende) =/
unsigned int len; /+ Laenge des Strings (len <=a) =/
unsigned int a; /* Laenge des Arrays s +/

} stralloc;

Hinter s verbirgt sich das Zeichenarray, das im Allgemeinen nicht nullterminiert ist. Dies
hat den Vorteil, dass Strings auch das Null-Byte enthalten kénnen. Die Komponente len
enthilt die momentane Lange des Strings und a ist die momentante Lange des Arrays s;
also gilt folglich immer len < a.

Da C lokale Variablen nicht automatisch initialisiert, miissen diese jeweils ,, von Hand”
initialisiert werden:

stralloc sa = {0};

Man beachte, dass durch obige Initialisierung nicht nur sa.s, sondern auch sa.len und sa.a
auf 0 initialisiert werden.

Im Folgenden sind die wesentlichen Funktionen der stralloc-Bibliothek kurz beschrieben.
Der Riickgabewert dieser Funktionen ist bei Erfolg 1 und sonst 0.

int stralloc_ready(stralloc* sa,unsigned int len)
Stellt sicher, dass gentigend Platz fiir len Zeichen vorhanden ist.
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int stralloc_readyplus(stralloc* sa,unsigned int len)
Stellt sicher, dass gentigend Platz fiir weitere len Zeichen vorhanden ist.

int stralloc_copys(stralloc* sa,const char* buf)
Kopiert den nullterminierten String buf nach sa.

int stralloc_copy(stralloc* sa,const stralloc* sa2)
Kopiert sa2 nach sa.

int stralloc_cats(stralloc* sa,const char* buf)
Hangt den nullterminierten String buf an sa an.

int stralloc_cat(stralloc* sa,stralloc* sa2)
Héangt sa2 an sa an.

int stralloc_0(stralloc* sa)
Héngt ein Null-Byte an sa an.

void stralloc_free(stralloc* sa)
Gibt den von sa belegten Speicher wieder frei — also den Speicher von sa—>s (und
nicht den Speicher fiir die stralloc-Struktur).

Das folgende Programm demonstriert die Verwendung der stralloc-Bibliothek. Dieses Pro-
gramm enthélt auch je eine kleine Funktion, um einen stralloc-String auszugeben und eine
(beliebig lange) Zeile von der Standardeingabe zu lesen.

Programm 14.3: Arbeiten mit der stralloc-Bibliothek (stralloc.c)

#include <stdio.h>
#include <stralloc.h>

/* sa auf Standardausgabe schreiben %/
void print(stralloc #sa) {
int ;;
for (i =0; i < sa—>len; i++)
putchar(sa—>s[i]);

/* eine Zeile von der Standardeingabe lesen =/
int readline(stralloc *sa) {

if (!stralloc_copys(sa, ””’)) return 0;

while (1) {
if (!stralloc_readyplus(sa, 1)) return 0;
if (fread(sa—>s + sa—>len, sizeof(char), 1, stdin) <= 0) return 0;
if (sa—>s[sa—>len] == "\n’) break;
sa—>len++;

}

return 1;

}

int main() {
stralloc sa = {0};

if (readline(&sa)) {
print(&sa); puts(””);
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printf(”"Laenge von,sa: %d\n”, sa.len);
stralloc_0(&sa);
printf(”Laenge von, sa: %d\n”, sa.len);

puts(sa.s);

stralloc_free(&sa);
}

return 0O;

thales$ gcc -Wall -I /usr/local/diet/include/ -L /usr/local/diet/1lib/ \
> stralloc.c -lowfat

thales$ a.out

Meine Eingabe ...

Meine Eingabe ...

Laenge von sa: 17

Laenge von sa: 18

Meine Eingabe ...

thales$

Anmerkungen: Bei der Ubersetzung (bzw. dem Linken) muss man dem gcc den Pfad
der Include-Datei und den Pfad der Bibliothek angeben und die Bibliothek libowfat mit
der Option -lowfat hinzubinden.

14.3 Zusammenfassung und Fazit

C-Arrays (und somit auch Strings) enthalten keine Grofleninformation. Dies kann leicht
zu unerlaubten Zugriffen fiihren, die nicht abgefangen werden. Betroffen sind auch
beliebte Funktionen wie etwa strepy(), strcat(), gets(), sprintf(), etc.

,Traue nichts und niemandem” ist dringend anzuraten. Deshalb sollten Eingaben al-
ler Art (Kommandozeilen-Argumente, Umgebungsvariablen, Standardeingabe, Da-
teieingabe, etc.) tiberpriift werden.

Positivlisten (Was ist erlaubt?) sind bei der Uberpriifung von Eingaben besser und si-
cherer als Negativlisten (Was ist verboten?)!

Der wohldefinierte Bereich einer Programmiersprache sollte nie verlassen werden (z.B.
durch den Zugriff auf nicht vorhandene Array-Elemente).

Soweit automatische Uberpriifungen moglich sind, sollten sie verwendet werden.

Sind die automatische Uberpriifungen nicht hinreichend (wie z. B. bei Array-Zugriff),
so sollte etwa auf eine andere Bibliothek (z.B. stralloc-Bibliothek) ausgewichen wer-
den.
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Kapitel 15

Das Aufbau des Betriebssystems
Unix

15.1 Betriebssysteme allgemein

15.1.1 Definition

Die DIN-Norm 44300 definiert wie folgt, was ein Betriebssystem ist:

Zum Betriebssystem zédhlen die Programme eines digitalen Rechensystems, die
zusammen mit den Eigenschaften der Rechenanlage die Basis der moglichen
Betriebsarten des digitalen Rechensystems bilden und die insbesondere die Ab-
wicklung von Programmen steuern und iiberwachen.

Das Betriebssystem ist das erste Programm, welches nach dem Starten eines Rechners ge-
laden wird (abgesehen von der Firmware). Solange der Rechner in Betrieb ist, lauft das Be-

triebssystem.

15.1.2 Aufgaben

Das Betriebssystem hat zwei zentrale Aufgaben:

¢ Ressourcen-Management:

Das Betriebssystem kontrolliert alle Hardware- und Software-Komponenten eines

Rechners und teilt sie effizient den einzelnen Nachfragern zu.

Das Betriebssystem stellt Basis-Dienstleistungen (Dateizugriff, Prozessmanagement)

zur Verfiigung, auf denen Anwendungsprogramme aufsetzen konnen.

* , Erweiterte Maschine”: (sog. Virtual Machine)

Das Betriebssystem besteht aus einer (oder mehreren) Schichten von Software, die
iiber der , nackten” Hardware liegen. Diese Virtual Machine ist einfacher zu verstehen
und zu programmieren. Komplexe Hardware-Details verbergen sich hinter einfache-

ren und einheitlichen erweiterten Instruktionen (Systemaufrufe).

Der Programmierer erhilt vom Betriebssystem eine angenehmere Schnittstelle zur
Hardware. Dabei wird von Hardware-Details wir Speicherorganisation, 1/O-Struktur,
Bus-Struktur, etc. abstrahiert. Der Programmierer muss sich nicht mehr um sémtliche

maschinennahen Details kiimmern.
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15.1.3 Schichtenmodell

Das Schichtenmodell teilt die , erweiterte Maschine” in die folgenden Schichten ein (sieche Ab-

bildung|15.1):

Anwendungs—Software

Editoren . Kommando-Interpreter
______________ R
Compiler . Bibliotheken Dienstprogramme
Betriebssystem

Abstrakte Prozessor—Ebene

Microcode / Firmware

Physische Gerite

Abbildung 15.1: Das Schichtenmodell der , erweiterten Maschine”

Physikalische Gerite:

Prozessor, Festplatten, Grafikkarte, Stromversorgung, etc.

Microcode / Firmware:

Software, die die physikalischen Geriite direkt kontrolliert und sich teilweise direkt auf
den Geriten befindet. Diese bietet der nédchsten Schicht eine einheitlichere Schnitt-
stelle zu den physikalischen Gerdten. Dabei werden einige Details der direkten Gera-
testeuerung verborgen.

Beispiel: Abbildung logischer Adressen auf physikalische Adressen bei Festplatten.

Maschinensprache:

Stellt die Schnittstelle zwischen Hardware und Software dar. Je nach dem ob RISC
(Reduced Instruction Set Computer) oder CISC (Complex Instruction Set Computer) zwi-
schen 50 und 300 Instruktionen (ADD, MOVE, JUMP, etc.). Die meisten dienen zum
Kopieren von Daten zwischen den Registern und dem Hauptspeicher, dem Ausfiithren
von (teils bedingten) Spriingen und dem Ausfiihren von arithmetischen und Vergleichs-
Operationen.

Betriebssystem:

Das Betriebssystem vermittelt zwischen Anwender bzw. Anwenderprogramm und
Hardware. Es verbirgt die Komplexitdt der Hardware vor dem Programmierer und
bietet angenehmere Instruktionen fiir das Programmieren (open(), Iseek(), read(), clo-
se() statt ,move head of disc 1 to track 231, lower head, ...”).
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¢ System-Software:

Compiler, Editoren, Kommando-Interpreter, Dienstprogramme — gehren nicht zum
Kern des Betriebssystems, werden aber meist vom Hersteller des Betriebssystem(-
Kern)s mitgeliefert.

* Anwendungs-Software:

Von Benutzern bzw. fiir Benutzer zur Losung ihrer Probleme entwickelt (Beispiel:
Textverarbeitungsprogramm).

15.2 Unix-Schalenmodell

Anwendungs—Programme

Betriebssystem—
Kern

Hardware /
Firmware

Abbildung 15.2: Das Unix-Schalenmodell

Abbildung zeigt das Unix-Schalenmodell. Die wesentlichen Punkte sind:

¢ Abstraktion:
Das Betriebssystem tibernimmt die Kommunikation mit der Hardware. Es isoliert
die Programme von Hardware-Details. Der Programmierer kann mit abstrakten Ob-
jekten (z. B. Filedeskriptor) statt mit hardware-nahen Details (z. B. Plattenadressen)
arbeiten. Dadurch werden Programme hardware-unabhéngig und somit leichter por-
tierbar.
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¢ Interaktion:

Programme kommunizieren mit dem Betriebssystem-Kern tiber klar definierte Sys-
temaufrufe (System Calls), um Dienstleistungen zu erhalten und Daten auszutau-
schen.

¢ Kombination:

Benutzerprogramme und (System-)Kommandos befinden sich in derselben Schicht.
Sie kénnen aufeinander aufbauen, sich gegenseitig aufrufen oder Daten miteinander
austauschen.

15.3 Interner Aufbau von Unix

Anwendungsprogramme \1/
Bibliotheken }j

Systemaufruf—Schnittstelle
 Interprozess— !
[/O-Subsystem . Kommunikation !
Prozess— | |
1, Subsystem i Scheduler !
Puffer— :_ ________________ |
Cache CTT T |
i Speicher— X
. . i Verwaltung X
Gerite—Treiber L e !

blockorient. zeichenorient.

Hardware—Steuerung

Hardware

Abbildung 15.3: Der interne Aufbau von Unix

Der interne Aufbau des Betriebssystems Unix ist in Abbildung veranschaulicht.

¢ Systemaufrufe (system calls):

Die Systemaufrufe bilden die Schnittstelle zwischen dem Betriebssystem-Kern und
den Anwendungsprogrammen. Uber sie kénnen die Dienstleistungen des Betriebssys-
tems in Anspruch genommen werden. In einem Programm sind Systemaufrufe ein-
fach Funktionsaufrufe.

* Subsysteme:

Intern kann man den Betriebssystem-Kern in zwei Subsysteme aufteilen — das Ein-
/Ausgabe-Subsystem (oder 1/O-Subsystem oder I/O Subsystem) und das Prozess-Subsystem.
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Ersteres ist verantwortlich fiir alles, was mit Dateien zu tun hat. Letzteres ist verant-
wortlich fiir Programmausfiihrung, Speicherzuteilung, etc. Die Systemaufrufe las-
sen sich je einem dieser beiden Subsysteme zuordnen.

® Zugriffskontrolle:

Die Systemaufrufe bieten den einzig moglichen Zugang zu den Ressourcen (Hardware).
Es gibt keinen direkten Zugriff der Benutzerprogramme auf die Ressourcen (CPU,
Hauptspeicher, Festplatten, etc.).

¢ Transparenz:

Die Dienstleistungen des Betriebssystem-Kerns sind transparent. (Beispiel: Alles ist
eine Datei: , Echte Datei”, Gerét, Pipe, Netzwerkverbindung, etc.)
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Kapitel 16

Das I/0O-Subsystem

16.1 Dateien

16.1.1 Was ist eine Datei?

Was ist eigentlich eine Datei? Unter UNIX ist eine Datei wie folgt definiert: ,Every file is a
sequence of bytes.” Also: Eine Datei ist einfach eine Folge von Bytes.
Zu einer Datei gehoren

¢ ¢in oder auch mehrere Namen,
¢ der Inhalt und Aufbewahrungsort (Menge von Blocken auf der Platte, etc.) und

» Verwaltungsinformationen (Besitzer, erlaubter Zugriff, Zeitstempel, Lange, Dateityp,
etc.).

UNIX verlangt und unterstellt bei regulédren (d. h. gewohnlichen) Dateien keinerlei Struk-
tur und untersttitzt auch keine. Die Konzepte variabel oder konstant langer Datensétze (Re-
cords) sind im Kernel von UNIX nicht implementiert. Eine Datei wird abstrakt als Datenstrom
reprisentiert.

Neuartig unter UNIX ist, dass praktisch alle Objekte des Systems durch Dateien reprisen-
tiert und somit abstrahiert sind. Hinter einer Datei kann sich Plattenplatz, ein Gerit, eine
Pipeline (zur Prozesskommunikation), etc. , verstecken”.

16.1.2 Aufgaben des Betriebssystems
Im Zusammenhang mit Dateien hat das UNIX-Betriebssystem folgende Aufgaben:

* Speichern und Wiederbeschaffen von Benutzerdaten

Bereitstellen von Platten-Speicherplatz

Verwalten von freiem Plattenplatz

Zugriff auf Gerédte ermoglichen

Kontrolle der Zugriffsrechte auf Dateien

16.1.3 Dateioperationen

Der Zugriff auf Dateien erfolgt immer einheitlich mit denselben Dateioperationen (6ffnen,
schlieflen, lesen, schreiben, etc.) via Systemaufruf.
Beispiele fiir relevante Systemaufrufe:
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chdir Katalog wechseln
chmod | Zugriffsrechte &ndern
chown | Besitzer &ndern

close Datei schliefSen

dup Filedeskriptor duplizieren

dup2 Filedeskriptor duplizieren

fnctl Eigenschaften einer offenen Datei d&ndern
ioctl Ahnlich zu fentl, aber Geréte-spezifisch
link Neuer Name fiir bestehende Datei

Iseek Positionieren in einer Datei

mknod | Besondere Dateien erzeugen
mount Dateisystem in bestehendes , einhdngen”

open Offnen/Erzeugen einer Datei
pipe Namenlose Pipeline erzeugen
read Lesen aus einer Datei

stat Attribute einer Datei lesen

umount | Dateisystem , aushdngen”
unlink Namen entfernen
write Schreiben in eine Datei

16.1.4 Dateitypen

Obwohl Dateien als Abstraktionen fiir alle Objekte des Systems dienen, benttigt UNIX nur
wenige verschiedene Dateiarten (file types):

Gewdhnliche Datei (ordinary file oder regular file):
Container fiir jede Art von Daten (sowohl Text als auch binir!)

Verzeichnis bzw. Katalog (directory file):
Verzeichnis fiir die Namen von Dateien und zugehorige Verweise auf ,Verwaltungs-
information” (Inode). Ein Verzeichnis hat immer eine fest vorgegebene Struktur.

Geritedatei (device special file: character special file / block special file):
Gerdte und Hardware allgemein; zu Dateien abstrahiert (Terminal, Drucker, Platten,
Hauptspeicher, etc.)

Symbolischer Link (symbolic link):
Verweis auf den Pfadnamen einer anderen (u. U. nicht existierenden) Datei

Benannte Pipeline (named pipe; FIFO):
Zur unidirektionalen Prozesskommunikation

Socket:
Kommunikationsstruktur; insb. zur Kommunikation in Rechnernetzen

und einige wenige mehr (System V, BSD)

16.1.5 Geritedateien

Es gibt zwei Arten von Geriten:

Zeichengerite (character devices):

Dies sind Geréte auf die ungepuffert zugegriffen werden kann, gemafs dem Modell
,unformatierter sequentieller Bytestrom”.

Beispiele: Terminal, Drucker
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¢ Blockgerite (block devices):
Dies sind Geréte, die Daten in beliebig adressierbaren Blocken speichern und iiber-
tragen konnen.
Beispiel: Festplatte

Das I/O-Subsystem benutzt einen Puffermechanismus beim Zugriff auf Daten, die sich
auf einem Blockgerit (z. B. Festplatte) befinden, den sog. Puffer-Cache.

Die Module des Kernels, welche unmittelbar auf die physikalischenn Geréte zugreifen,
heifien Geritetreiber. Sie haben eine Gerite-unabhingige Schnittstelle ,nach oben” zu den {ib-
rigen Kernel-Routinen und eine Gerite-abhingige Schnittstelle ,nach unten” zur Hardware
hin.

16.2 Dateisysteme

16.2.1 Arten von Dateisystemen

Man unterscheidet prinzipiell drei Arten von Dateisystemtypen:

¢ Plattenbasierte Dateisysteme:
Die wichtigsten Typen (im folgenden weiter betrachtet) sind die plattenbasierenden
wie z. B. das UFS (Unix File System), FAT (File Allocation Table — von DOS oder Win-
dows) und NTFS (New Technology File System), die auf Festplatten, Disketten oder
CDs (ISO-Dateisystem) angelegt werden.

* Netzwerk-Dateisysteme:
Andere Dateisysteme basieren auf Netzwerken; dazu zdhlen die Typen NFS (Network
File System) oder RFS (Remote File System). NFS ist das Dateisystem, welches im WiMa-
Netz (!) (z.B. fiir Heimatverzeichnisse) Verwendung findet.

* Pseudo-Dateisysteme:
Schliefilich gibt es eine Reihe spezieller Dateisystemtypen, die unter dem Begriff
Pseudodateisysteme (Pseudo Filesystems) zusammengefasst werden.
Beispiel: Das Prozess-Dateisystem (procfs)

16.2.2 Netzwerk-Dateisysteme
16.2.2.1 Allgemeines

Uber ein Netzwerk verteilte Dateisysteme basieren auf dem sogenannten Client/Server-
Prinzip. Der Server ist dabei der Rechner, der die Dateisysteme, die er lokal verwaltet, an-
deren Rechner verfiigbar macht. Der Client ist der Rechner, der diese Leistung auf einem
Server nutzt. Mischformen sind durchaus tiblich: Rechner, die selbst anderen Rechnern
Teile ihres Dateisystems zur Verfiigung stellen, selbst auch welche von anderen Rechnern
erhalten (Beispiel: unsere Server thales, turing, etc.). Es kénnen nur lokale Dateisysteme
weitergegeben werden. Abbildung zeigt ein Beispiel fiir ein verteiltes Dateisystem
(nach [Handschuch|1993]).

16.2.2.2 Network File System (NFS)

Das Network File System (NFS) wurde von Sun Microsystems Inc. fiir die Kopplung von Rech-
nern mit unterschiedlicher Hardware und unterschiedlichem Betriebssystem entwickelt.
Damit sollte tiber das Netzwerk der Zugriff eines Rechners auf die Festplatten eines ande-
ren Rechners ermoglicht werden: Daten lesen und verarbeiten, auch wenn diese in einem
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Rechner A Rechner B Rechner C
Server Client Diskless Client
root-Verzeichnis root-Verzeichnis hat kein eigenes
Dateisystem;
erhélt samtliche
—  Jusr [— /kernel Festplatten—
resourcen
—  Jvar —  Jusr vom Server
[ /kernel [ /var
[— /home /home
("gemounted" Gber

NFS, z.B. mit automount)

/export/swap

/export/root

Abbildung 16.1: Beispiel fiir ein Netzwerk-Dateisystem

Format abgelegt sind, die nur das dortige Betriebsystem , kennt”. Die notwendige Umset-
zung der Datenstruktur wird vom XDR-Protokoll (eXternal Data Representation) vorgenom-
men; die Steuerung des Zugriffs erfolgt tiber RPC (remote procedure call). Der Zugriff wird
transparent durchgefiihrt, also ohne Eingabe von besonderen Befehlen. Systemaufrufe wie
read() oder write(), die einem remote-System gelten, werden auf dem Klienten wie lokale Ope-
rationen behandelt, aber iiber das Netzwerk weitergeleitet.

Die NFS-Implementierung von Sun unterstiitzt sog. zustandslose Server:

* Das Offnen einer Datei mittels open() wird zunéchst im Client zuriickgehalten, falls
sich diese Datei auf einem remote-Dateisystem befindet.

* Die Ubertragung der fiir open() spezifischen Daten geschieht erst bei einem nachfol-
genden read()- oder write()-Aufruf, zusammen in einer Transaktion.

¢ Ein , Absturz” des remote-Dateisystems zwischen open() und z. B. read() fiihrt so zu
keinen Problemen, die Zustiande sind lokal.

* NFS nimmt keine Verwaltung des Zugriffs von Clients vor, den Clients ist ebenso
der Zustand des Servers nicht bekannt.

* Die Anforderungen nach einem NFS-Zugriff durch einen Client sind alle unabhédngig
voneinander, und mit simtlichen Informationen ausgestattet, die der Server fiir die

Erfiillung der Aufgabe braucht.

* Problematische Zustdnde pflanzen sich nicht im Netzwerk fort.
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* Dadurch ist eine konsistente Arbeitsweise des Servers gewahrleistet, da ein Auftrag
immer vollstandig abgearbeitet werden kann, sobald er {iber das Netz beim Server
eintrifft.

Funktionsweise von NFS-Anforderungen:

Wird von einem Prozess (NFS-Client) eine Zugriffsanforderung auf eine Datei abge-
setzt, so wird dies als Betriebssystemaufruf an die Dateisystem-Schnittstelle interpretiert.
Hier wird mit Hilfe des VFS (Virtual File System) festgestellt, wie die gewtinschte Datei
erreichbar ist: lokal oder tiber das Netz. Wenn lokal erreichbar, so wird sie mit Hilfe des
entsprechenden Plattentreibers von einer lokalen Platte geladen. Ist die Datei nur tiber das
Netz erreichbar, so wird der Betriebssystemaufruf des Client iiber NFS an die Dateisystem-
schnittstelle des Servers weitergeleitet und dort behandelt. Auf dem Server ist die Datei
dann lokal erreichbar, die Datei kann gelesen und das Ergebnis an den Client {iber das
Netz zuriickgesandt werden. Dabei werden immer nur die Daten iibertragen, die auch di-
rekt zur Ausfiithrung eines Befehls benétigt werden. Bei einem Zugriff auf eine grofSe Datei
wird diese bei einem Zugriff nicht in voller Lange tibertragen, sondern nur der Teil, der
fuir die Verarbeitung gerade benétigt wird.

Konsequenzen:

 Uber NFS konnen entfernte Dateien schnell gelesen und geschrieben werden, andere
Operationen wie das Sperren von Dateien (File Locking) sind tunlichst zu vermeiden,
da das NFS-Protokoll selbst kein Sperren von Dateien vorsieht.

e Anderungen in Dateien wie in deren Inodes erfolgen zeitverzogert — so kann es
durchaus sein, dass zwei verschiedene Prozesse ein- und dieselbe Datei Loschen
konnen, ohne dass einer von ihnen eine Fehlermeldung , Datei nicht vorhanden” be-
kommt!

* Das Sperren von Dateien wird bei NFS tiber den NFS lock daemon realisiert; dies ist
ein Prozess, der im Auftrag von Prozessen auf anderen Rechnern das Sperren von
Dateien tibernimmt. (Bei der Verwendung von lockf(), das bei entfernten Dateien den
NEFS lock daemon verwendet, kann es zu Prozessen kommen, die temporéar — selbst
mitkill -9 —nicht beendet werden kénnen!)

16.2.2.3 Remote File System (RFS)

Das RFS (Remote File System) ist dhnlich dem NFS. Es kann im Gegensatz dazu aber nur in
homogenen Netzen verwendet werden (alle Systeme miissen Unix System V als Betriebs-
system haben, da keine Datentyp-Konvertierungen durchgefiihrt werden). Dieses System
von Sun Microsystems Inc. hat sich allerdings in der Praxis nicht durchgesetzt und scheint
vom Markt verschwunden zu sein.

16.2.2.4 AFS

AFS ist ein verteiltes Dateisystem, das Rechnern in einem Netzwerk ermdglicht, effizient
ihre Dateisystem-Ressourcen zu teilen. Es basiert auf einem verteilten Dateisystem, das ur-
spriinglich als ,, Andrew File System” an der Carnegie Mellon Universitit fiir den Einsatz als
hochschulweites Dateisystem fiir ca. 2000 Arbeitsplidtze entwickelt wurde. ,Andrew” war
dort die Bezeichnung eines entsprechenden Forschungsprojekts. Das System wird (im Ge-
gensatz zu NFS) inzwischen kommerziell weiterentwickelt und vertrieben (Fa. Transarc)
und ist fiir alle gdngigen UNIX-Plattformen verfiigbar. Die AFS-Entwicklung ist als Basis
fur das Distributed File System (DES) in den OSF/DCE-Standard eingebracht worden (OSF:
Open Software Foundation, DCE: Distributed Computing Environment).

Der einheitliche Namensraum von AFS erlaubt es, Dateien unter gleichem Namen von
allen Rechnern anzusprechen. Weiterhin ist es méglich, dass die Administrationseinheiten
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(eine Abteilung oder andere organisatorische Einheit), Zellen (cells) genannt, ihre lokalen
Datenrdume in einem globalen Datenraum zuammenfiihren. Damit kénnen Benutzer voll-
kommen transparent auf Datenbestdnde auf entfernt liegenden Rechnern zugreifen — ohne
Kenntnisse {iber die Lokation der Rechner, nur {iber den entsprechenden Pfadnamen. AFS
folgt ebenfalls dem Client/Server-Konzept.

16.2.3 Pseudo-Dateisysteme
16.2.3.1 Das tmpfs-Dateisystem

Ein temporéres Dateisystem kann im Hauptspeicher des Rechners (und damit lokal!) an-
gelegt werden. Diese Art von Dateisystem wird oft auch als RAM-Disk bezeichnet. Der
Katalog /tmp wird typischerweise als tmp-Dateisystem (oder auch tmpfs) angelegt.

Dieses Dateisystem kann wie ein gewthnliches Dateisystem auch mit Dateien belegt
und mit Unterkatalogen organisert werden. Man beachte, dass auf diese Dateien der Zu-
griff lokal und nicht tiber NFS erfolgt! Zu beachten ist aber auch, dass alles in diesem
Dateisystem nach einem Neustart des Rechners oder nach einem umount nicht mehr vor-
handen ist, entsprechend der Philosophie ,temporédr”. Man kann es aber sehr wohl zur
Synchronisation mittels link oder open (also Sperren durch Nutzen von dateiorientierten
Systemaufrufen) nutzen, weil kein NFS-Zugriff erfolgt!

Der Vorteil des tmp-Dateisystems liegt in der Performance (Hauptspeicherzugriff!).

16.2.3.2 Das proc-Dateisystem

Das proc-Dateisystem (kurz: procfs) dient zur Verwaltung von Prozessen. Es ist ein virtu-
elles Dateisystem, d.h. es belegt keinen ,echten” Platz auf der Platte, sondern existiert
im Hauptspeicher. Die Prozesse sind nach ihrer Prozess-ID (PID) geordnet darin abgelegt.
Programme wie ps greifen darauf zu.

16.2.4 Das Unix-Dateisystem (UFS)
16.2.4.1 Prinzipieller Aufbau

Ein UNIX-System enthélt in der Regel mehrere Unix-Dateisysteme, von denen eines das
Wurzeldateisystem (root file system) ist, welches beim Wurzelkatalog ,/* eingehangt ist.
Abbildung zeigt die Grobstruktur eines Unix-Dateisystems mit den folgenden we-

Boot- Super-

block block Inode-Liste Datenbldcke

Abbildung 16.2: Grobstruktur des Unix-Dateisystems

sentlichen Elementen:

* Bootblock:
Beim Wurzeldateisystem enthélt dieser Block den sog. bootstrap code, der beim ,,Hoch-
fahren” des Betriebssystems als erstes geladen wird. Bei anderen Dateisystemen ist
er zwar vorhanden, wird aber nicht verwendet.

¢ Superblock:
Enthaélt die folgenden Verwaltungsinformationen des Dateisystems:

— GrofSe des Dateisystems
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— Anzahl freier Blocke
— Liste der freien Blocke

— Zeiger auf den ndchsten freien Block in der Liste der freien Blocke (hier: Zeiger
= Index!)

— Grofe der Inode-Liste
— Anzahl freier Inodes
— Liste der freien Inodes

— Zeiger auf ndchste freie Inode in der Liste der freien Inodes (hier wiederum:
Zeiger = Index!)

- ,Sperr-Felder” fiir Liste der freien Blocke / Inodes

- Anzeigefeld, ob Superblock verdndert wurde

¢ Inode-Liste:
Zu jeder Datei gehort genau eine Inode und eine (fast) beliebige Anzahl an Daten-
blocken. Die Inode enthilt die Verwaltungsinformationen, welche zu dieser Datei
gehoren. Eine besondere Inode ist die Wurzel-Inode (root inode), die den Wurzelkata-
log reprasentiert und beim Zusammenfiigen (~ mount) von Dateisystemen wichtig
ist.

e Datenblécke:
Ein Datenblock kann entweder zur Adressierung (~ indirekte Adressierung) oder zum
Speichern von Dateiinhalt (auch Verzeichniseintrige) verwendet werden.

Alle anderen Dateisysteme (aufier dem Wurzel-Dateisystem) werden explizit mit dem
Kommando mount —normalerweise dem Superuser vorbehalten —in das Wurzel-Dateisystem
eingefiigt (oder in bereits so eingefiigte Dateisysteme eingefiigt). Deshalb muss beim Ar-
beiten z. B. mit Disketten das darauf enthaltene Dateisystem (i. A. vom Typ FAT) explizit
gemountet” werden. Den Wurzelkatalog eine Dateisystems kann man nur auf einen Ka-
talog (~ mount point) eines bereits ,gemounteten”” Dateisystems ”“mounten”. Mit umount
kann ein Dateisystem wieder ausgehdngt werden, wenn es nicht mehr in Benutzung und
nicht das Wurzel-Dateisystem ist.

Aus Performance-Griinden werden Schreiboperationen tiber einen Puffer im Haupt-
speicher abgewickelt. Das System synchronisiert selbstdndig in gewissen Zeitabstinden
den Inhalt dieses Puffer mit den Dateisystemen auf den Festplatten — dies geschieht mit
dem Kommando sync.

Das Kommando df gibt die Anzahl der freien Plattenblocke und Indexverweise in ange-
meldeten Dateisystemen oder Verzeichnissen aus. Das Kommando du (disk usage) gibt die
Plattenbelegung durch Dateien in Einheiten von 512-Byte-Blocken an. Bei Verwendung
der Option ,-k” wird die Dateigréfle in Kilobytes angegeben. (Weitere Infos zu diesen
Kommandos gibt’s wie immer auf den Manual-Seiten.)

Beispiel:

1”4

chomsky$ 1s
kap.tex pics progs
chomsky$ du -k

4 ./progs
36 ./pics
64

chomsky$
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16.2.4.2 Inodes

Die Datenstruktur Inode ist die interne Représentation einer Datei. Die Inode-Nummer ist
ein Index in der Inode-Liste und ist die eindeutige Identifikation einer Datei (innerhalb eines
Dateisystems), nicht der Dateiname.

In der Inode sind sind samtliche Informationen enthalten, die eine Datei beschreiben
(siehe z. B. Kommando Is -lai):

| Inode-Inhalt | Beispiel |
Eigentiimer (owner) swg
Gruppe (group) sai
Typ (type) ,normale” Datei (regular file)
Rechte (rights) rWw-r--r-—-

Letzter Lesezugriff auf den Dateiinhalt (last access) | Wed Jun 21 09:25:11 2000
Letzte Anderung am Dateiinhalt (last modification) | Sun May 21 11:50:15 2000

Letzte Anderung an der Inode (last change) Wed Jun 21 05:24:20 2000
Anzahl der Dateinamen (link count) 2
Grdfie (size) 600 Bytes

Blockadressen (block addresses)

Adressierung Die Datenblocke, die zu einer Datei gehtren werden direkt bzw. (bis zu
dreifach) indirekt adressiert. In der Inode selbst gibt es eine Reihe Eintrdgen fiir direk-
te Adressierung und je einen Eintrag fiir einfach, zweifach und dreifach indirekte Adres-
sierung (siehe Abbildung[16.3). Bei indirekter Adressierung stehen in Datenblécken, sog.

Inode

einfach indirekt

doppelt indirekt

dreifach indirekt

Abbildung 16.3: Adressierung der Datenblicke

Adressblocke, wiederum Adressen weiterer Daten- oder Adressblocke. (Datenblocke sind
im Prinzip Arrays von Blockadressen.)
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Durch die einfach, doppelt und dreifach indirekte Adressierung kénnen — je nach ge-
wabhlter Blockgrofie — theoretisch Dateigrofien von bis zu 100 GB erreicht werden. Die ei-
gentliche Beschrinkung liegt allerdings in der Angabe der Dateigrdfe: Mit 32 Bits konnen nur
Dateigrofien bis 4 GB spezifiziert werden! (Ab Solaris 8 wird die DateigrofSe mit 64 Bit be-
schrieben und dadurch kénnten die Dateigrofien theoretisch im Terabytebereich liegen.)

Zugriffsschutz

* Benutzergruppen:
Zur Identifikation eines Benutzers gehort der Benutzername (user name) und der Name
der Gruppe (group name).

Wihrend der Benutzername pro System eindeutig ist, fassen die Gruppen jeweils
mehrere Benutzer (zum Beispiel alle Mitarbeiter eines bestimmten Projekts oder alle
Mitarbeiter einer Abteilung) zu einer Einheit zusammen.

Ein Benutzer kann eine eigene Gruppe bilden oder zusammen mit anderen Benut-
zern in einer oder in mehreren verschiedenen Gruppen eingetragen sein. Die Grup-
penzuordnung jedes Benutzers ldsst sich dynamisch verdndern. Die jeweils aktuelle
Gruppenzugehorigkeit wirkt sich auf die Zugriffsrechte des Benutzers aus.

¢ Benutzerklassen:
Die Zugriffsrechte fiir alle Objekte (d. h. Dateien) des Dateisystems sind nach drei
Klassen gestaffelt und fiir jede Klasse individuell definierbar.

- Klasse 1: Eigentiimer (user)
Die Rechte des Besitzers der Datei

- Klasse 2: Gruppe (group)
Die Rechte fiir die Mitglieder in dieser Gruppe (aufier dem Besitzer der Datei)

— Klasse 3: Andere (other)
Die Rechte aller nicht durch die Klassen 1 und 2 erfassten Benutzer

Wie die Benutzer des Systems haben auch alle Dateien einen Benutzernamen und
eine Gruppe. Der Benutzername definiert den Besitzer. Der Gruppenname bestimmt
die Gruppe fiir den Zugriffsschutz.

¢ Individueller Schutz:
Der Schutzmechanismus in UNIX ermdoglicht das individuelle Festlegen von Zu-
griffsrechten fiir jedes Objekt (d. h. Datei) im Dateibaum. Der Besitzer kann bei je-
dem Objekt die Rechte fiir jede der drei Benutzerklassen separat festlegen — mit dem
Kommando chmod.

Fiir jede der drei Benutzerklassen kann jedes der folgenden drei Zugriffsrechte gesetzt
bzw. nicht gesetzt sein:

— r(read)
Berechtigt zum Lesen einer Datei oder der Eintrédge eines Katalogs.

- w (write)
Berechtigt zum Verdndern einer Datei oder eines Katalogs. Bei Katalogen er-
laubt dies primédr das Hinzufiigen von neuen Eintrdgen. Details zum Loschen
von Eintrdgen s.u.

- x (execute)
Berechtigt zum Ausfiihren einer Datei oder zum Wechseln in einen Katalog
(Kommando cd).

® Zugriff auf eine Datei:
Ein Prozess (= Ausfiihrung eines Programms) hat vier IDs:
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reale Benutzer-ID (real user ID)

real Gruppen-ID (real group ID)

effektive Benutzer-ID (effective user ID)

effektive Gruppen-ID (effective group ID)

Fiir den Zugriff auf Dateien sind die effektiven IDs wichtig.

Ein Prozess erhilt nun unter folgenden Bedingungen Zugriff auf eine Datei:

1. Ist die effektive Benutzer-Id 0 (superuser), so ist ein Zugriff immer erlaubt.

2. Stimmt die effektive Benutzer-ID des Prozesses mit dem Besitzer der Datei iiber-
ein und sind die Zugriffsrechte entsprechend dem Zugriff (read, write) richtig
gesetzt, so ist Zugriff moglich.

3. Stimmt die effektive Benutzer-ID des Prozesses nicht mit dem Besitzer der Datei
tiberein
und
stimmt die effektive Gruppen-ID des Prozesses mit der Gruppen-ID des Besit-
zers der Datei {iberein
und
und stimmen Zugriffswunsch und Zugriffsrechte tiberein,
so ist der Zugriff erlaubt.

4. Stimmt die effektive Benutzer-ID des Prozesses nicht mit dem Besitzer der Datei
iiberein
und
stimmt die effektive Gruppen-ID des Prozesses nicht mit der Gruppen-ID des
Besitzers der Datei tiberein
und
und stimmen Zugriffswunsch und Zugriffsrechte fiir Andere iiberein,
so ist der Zugriff erlaubt.

¢ Konsequenzen:

Dieser Mechanismus kann sowohl einzelne Dateien als auch ganze Teilbdume vor
dem Zugriff einiger, vieler oder aller Benutzer schiitzen.

In fritheren UNIX Versionen gentigte bereits das Schreib-Recht fiir einen Katalog,
um alle darin befindlichen Dateien l6schen zu kénnen. In neueren UNIX Versionen
kann der Besitzer des Katalogs durch Setzen des sog. Sticky-Bits (mit dem Komman-
do chmod +t) verlangen, dass zuséatzlich mindestens eine der folgenden Bedingungen
erftillt ist, bevor ein Benutzer eine Datei aus dem Katalog 16schen kann:

Benutzer ist Besitzer der Datei

Benutzer ist Besitzer des Katalogs

Benutzer hat Schreib-Recht auf die Datei

Benutzer ist Super-User
Will der Katalogbesitzer diese Sicherheitsmafinahme aktivieren, muss er das Kom-
mando chmod +t auf seinen Katalog anwenden.

Der Superuser ist ein besonders ausgezeichneter Benutzer (Benutzername root, id=0),
bei dem samtliche Mechanismen des Zugriffsschutzes nicht greifen.
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Formen einer Inode Abhingig vom aktuellen Speicherort gibt es die Datenstruktur , In-
ode” in zwei verschiedenen Auspragungen:

* Arrayelement in der Inode-Liste eines Dateisystems
* Inode als Element der Kernel-Inode-Tabelle im Hauptspeicher (in-core inode)

Beide Auspragungen sind funktional identisch, nur im Aufbau etwas unterschiedlich.
Zusiétzliche Eintrage der in-core inode:

e Status

- Inode gesperrt
— Prozess wartet auf Freigabe
— Inhalt ist anders als bei disk inode

— Datei ist ein mount point
¢ Logische Gerdte-Nummer
* Eigene Inode-Nummer

* Referenz-Zihler — gibt die Zahl der aktiven Instanzen dieser Datei an (~ in der OFT,
kommt noch!)

Auf diesen (6ffentlichen) Teil der Inode (siehe /usr/include/sys/stat.h) kann man vom
Programm aus zugreifen:

/* sys/stat.h: stat structure, used by stat(2) and fstat(2) */
struct stat {

dev_t st_dev; /*device numberx*/

ino_t st_ino; /*inode numberx*/

mode_t st_mode; /#*mode and type of filex/

nlink_t st_nlink; /*number of links to filex/

uid_t st_uid; /*user ID of the file's owner*/

gid_t st_gid; /*group ID of the file's group*/

dev_t st_rdev; /*ID of (raw)device if block/char specialx/

off_t st_size; /*file size in bytes*/

time_t st_atime; /*time of last access*/

time_t st_mtime; /*time of last data modification*/

time_t st_ctime; /*time of last file status change*/

I3

Die Komponente st_mode enthélt sowohl den Dateityp, als auch die Zugriffsrechte —
bitweise kodiert in einer Integer (siehe Abb. und Abb. [16.5).
Aufler den Zugriffsrechten und dem Dateityp gibt es noch drei weitere Bits:

e Set-UID-Bit (UID = user id)
Wir ein Programm ausgefiihrt, bei dem dieses Bit gesetzt ist, so erhélt der Prozess (=
Ausfithrung des Programms) die effektive Benutzer-ID (effective user id) des Besit-
zers der Programm-Datei. (Beispiel: Kommando passwd)

¢ Set-GID-Bit (GID = group id)
Hier muss man zwischen Verzeichnissen und ,normalen” Dateien unterscheiden.
Handelt es sich um eine ,normale” Datei, also um ein Programm, so wird — analog
zum Set-UID-Bit — bei der Ausfithrung die effektive Gruppen-ID auf die Gruppe
der Programm-Datei gesetzt. Im Falle eines Verzeichnisses erhalten alle in diesem
Verzeichnis angelegten Dateien die Gruppe des Verzeichnisses als Gruppe.
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S_IFMT Zugriffsrechte
Datei—-Typ Besitzer ~Gruppe  Andere

Set—UID-Bit
Set—GID-Bit
Sticky Bit

Abbildung 16.4: Kodierung der Komponente st_mode

S_IFMT

Datei-Typ

110 0 Socket

1 01 0 symbolischer Link (symbolic link)
1 0 00 "normale" Datei (regular file)
01 10 Blockorient. Gerit (block device)
01 00 Verzeichnis (directory)
0010 Zeichenorient. Gerit (char device)
00 0 1 Benannte Pipeline / FIFO

Abbildung 16.5: Kodierung des Dateityps in st_mode

¢ Sticky-Bit
Bewirkt bei Verzeichnissen das Einschalten einer zusétzlichen ,Sicherung” gegen
das unerlaubte Loschen von Dateien — wie bereits besprochen. Handelt es sich um
ein ausfiihrbares Programm (als read-only, d. h. der Programm-Text darf nicht veran-
dert werden), so verbleibt eine Kopie des Programm-Textes im Swap-Bereich (nach
Beendigung des Programms) und kann beim néchsten Start schneller geladen wer-
den.

Kommando / Bibliotheksfunktion zum Andern der Datei-Zugriffsrechte:
chmod / int chmod(const char *path, mode_t mode);
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Etwas Spielerei mit den Rechten:

spatz$ mkdir tmp
spatz$ 1ls -1
total 12
-rwxrwxr-x 1 swg users
drwxrwxr-x 2 swg users
spatz$ chmod +t tmp
spatz$ 1ls -1
total 12
-IWwXrwxr-x 1 swg users
drwxrwxr-t 2 swg users
spatz$ cd tmp

spatz$ > xyz
spatz$ 1ls -1
total O
“IW-rw-r--
spatz$ cd ..
spatz$ chmod g+s tmp
spatz$ 1s -1
total 12
—IWXTWXL—X

1 swg users

1 swg users
drwxrwsr-t 2 swg users
spatz$ groups

11276 2005-01-16 17:40
48 2005-01-16 17:47

11276 2005-01-16 17:40

48 2005-01-16 17:47

0 2005-01-16 17:48 xyz

11276 2005-01-16 17:40
72 2005-01-16 17:48

users uucp dialout audio video
spatz$ chown :dialout tmp

spatz$ 1s -1
total 12

-rwxrwxr-x 1 swg users

drwxrwsr-t 2 swg dialout

spatz$ id

a.out
tmp

a.out
tmp

a.out
tmp

11276 2005-01-16 17:40 a.out

72 2005-01-16 17:48 tmp

uid=1000(swg) gid=100(users) groups=14(uucp),16(dialout),
17 (audio) ,33(video) ,100 (users)

spatz$ cd tmp
spatz$ 1ls -1
total O
~IW-Irw-r--
spatz$ > uvw
spatz$ 1ls -1
total 0
-TW-TW-Ir--

1 swg users

~TW-Trw-r--
spatz$

1 swg users

0 2005-01-16 17:48 xyz

1 swg dialout 0 2005-01-16 17:51 uvw

0 2005-01-16 17:48 xyz
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Folgendes Programm verwendet den Systemaufruf stat():
int stat(const char *file_name, struct stat *buf);

stat() erwartet als ersten Parameter einen Dateinamen und liefert dann im zweiten Pa-

rameter vom Typ struct stat die Informationen tiber die Datei. Im Fehlerfall ist der Riickga-
bewert negativ.

Programm 16.1: Informationen tiber Dateien ermitteln — mittels stat() (stat.c)

#include <sys/stat.h> // fuer struct stat
#include <unistd.h> // fuer stat(.)
#include <time.h> // fuer ctime(.)
#include <stdlib.h> // fuer exit(.)
#include <stdio.h>

int main(int argc, char *+argv) {
int i; char =s;
struct stat statbuf;
for (i=1;i < argc; i++) {
printf(”Datei ,\"%s\"”:\n", argul[i]);

if (stat(arguli], &statbuf) < 0)
perror(”stat”), exit(1); // Abbruch im Fehlerfall

/* ctime(.) erzeugt aus der Datenstruktur time_t einen String %/
printf(” Luuuuoooletzter Zugriff: %s”,
ctime(&statbuf.st_atime));
/* statbuf.st_mtime und statbuf.st_ctime
* koennen analog behandelt werden. »/

switch (statbuf.st_mode & S_IFMT) {
case S_IFREG : s = "normale_Datei”; break;
case S_IFDIR : s = "Verzeichnis”; break;
case S_IFCHR : s = "zeichenorient. Geraet”; break;
case S_IFBLK : s = ”blockorient., Geraet”; break;
case S_IFLNK : s = "symbolischer, Link”; break;
case S_IFIFO : s = "FIFO”; break;
case S_IFSOCK : s = "Socket”; break;
default: s = ”_unbekannt_”; break;

}

printf(” LuuuouuuDatei—Typ: %s\n”, s);

}

return 0;
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chomsky$ gcc stat.c

chomsky$ a.out stat.c /dev/tty /dev/hda .

Datei "stat.c":
letzter Zugriff: Sun Jan 11 23:14:34 2004
Datei-Typ: normale Datei

Datei "/dev/tty":
letzter Zugriff: Sun Jan 11 23:14:17 2004
Datei-Typ: zeichenorient. Geraet

Datei "/dev/hda":
letzter Zugriff: Sat Jul 29 14:48:22 2000
Datei-Typ: blockorient. Geraet

Datei ".":
letzter Zugriff: Sun Jan 11 23:16:04 2004
Datei-Typ: Verzeichnis

chomsky$

Anmerkungen: Mit der Funktion ctime() (~ time.h) kann ein Zeitstempel (Datum und
Uhrzeit) als String formatiert werden — mit fest vorgegebenem Format. AufSerdem stehen
Konstanten S_IFMT, S_IFREG, etc. bereit, um den Typ einer Datei auf einfache Art und
Weise mit einer bitweisen Und-Operation zu ermitteln. Beim Fehlschlagen eines System-
aufrufs kann mittels perror() eine ausfiihrliche Fehlermeldung ausgegeben werden — spéter
mehr dazu. Mit der Bibliotheksfunktion exit() kann man ein Programm mit dem angege-
benen Exit-Status beenden (was innerhalb von main() gleichbedeutend einem return ist).

16.2.4.3 Verzeichnisse

Verzeichnisse oder Kataloge (Directories) sind besondere Dateien mit einer festen Struktur. Sie
enthalten Eintrdge mit den Elementen Dateiname und Inode-Nummer. (Jede Datei hat genau
eine Inode, aber evtl. mehrere Dateinamen.)

Beispiel:
| Lokaler Dateiname | Verweis auf Inode-Liste (Index) |
4711
. 4709
onefile 47119
otherfile 471110
subdir_1 471130

Jeder Katalog enthélt mindestens zwei besondere Eintrdge, namlich ,,.”” und ”*..”". ”".”
ist ein Verweis auf den aktuellen Katalog; ,,..” ist ein Verweis auf den Vaterkatalog.

Damit ergibt sich die bekannte Benutzer-Sicht: Hierarchisches Dateisystem oder Datei-
baum! Die Blétter im Baum sind normale Dateien, benannte Pipelines oder Geritedateien, die
anderen Knoten Verzeichnisse.

Mit den Systemaufrufen opendir(), readdir() (und closedir()) kann man die Eintrdge in
einem Verzeichnis wie folgt ermitteln:

Programm 16.2: Dateien in einem Verzeichnis ermitteln (dir.c)

#include <sys/types.h>
#include <dirent.h>
#include <stdlib.h>
#include <stdio.h>

int main(int argc, char *=argu) {
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DIR = dir;
struct dirent =entry;

if (argc 1=2) {
fprintf(stderr, "Usage: %s, <directory>\n", argu[0]);
exit(1);

}

if (I(dir = opendir(argou[1])))

perror(”opendir”), exit(2);
while ((entry = readdir(dir)))

printf(”%ld ., %s\n”, entry—>d_ino, entry—>d_name);
closedir(dir);

return 0;

thales$ gcc dir.c
thales$ a.out .
2497008 : .
2496977 : ..
2497010 : dir.c
2496000 : a.out
thales$

Anmerkungen: Der Riickgabewert von opendir() ist genau dann ungleich dem Null-
zeiger, wenn das Offnen erfolgreich war. Andernfalls liegt ein Fehler vor. Die Funktion
readdir() signalisiert im Falle eines Nullzeigers als Riickgabewert entweder einen Fehler
oder, dass kein weiterer Eintrag mehr vorhanden ist. Mit Hilfe von stat() konnte man nun
zu jedem Verzeichniseintrag wie gehabt weitere Informationen ,beschaffen”.

Dateinamen Dateinamen bestehen aus Zahlen, Buchstaben und Sonderzeichen. Erlaubt
sind im Prinzip alle Zeichen aufler ,,/”’ (Slash) und ““\0” (Null-Byte). Verschiedene Zei-
chen tragen jedoch eine Sonderbedeutung bei der Kommandoeingabe (Shell) und eignen
sich daher nur bedingt fiir Dateinamen.

Dateinamen sind in &lteren UNIX-Versionen auf eine Ldnge von 14 Zeichen begrenzt,
in neueren Versionen auf 256 (genauer: 255 + Null-Byte) Zeichen oder mehr.

Standard-Verzeichnisse

* root directory:
Der Katalog am oberen Ende des Dateibaums / heifst Wurzel (root). Dieser Katalog
ist direkter oder indirekter Vorgédnger aller Dateien und Verzeichnisse im gesamten
Dateibaum und hat selbst keinen Vorganger.

* top level directories:
Im oberen Bereich des Dateibaums befinden sich Kataloge mit verschiedenen Sys-
temdaten.

— /bin — ausfiihrbare Programme (binaries)
— /lib — Bibliotheken und Hilfsdateien

— /tmp — Platz fiir temporédre Dateien aller Benutzer — bei einem Netzwerk-Dateisystem
wie hier im WiMa-Net ist dieser Unterkatalog immer lokal auf der jeweiligen
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Maschine, liegt also (aus Performance-Griinden) auf einer an dieser Maschine
angehdngten Platte oder im Hauptspeicher (~ tmpfs)

— /home — Heimatverzeichnisse
- /etc — Konfigurationsdateien und Systemverwaltungskommandos

— /proc — Prozess-Pseudo-Dateisystem (procfs); benutzt als Schnittstelle zu den
Kernel Datenstrukturen (mehr z.B. man -S5 proc)

- /dev — Gerétedateien (device special files)

- /usr — Benutzerdaten und eher lokale Systemdateien
(/usr/bin, /usr/lib, /usr/tmp /usr/man)

— /ust/spool — Zwischenablage fiir Druckauftrége, externe Post, usw. (spooling area)

— /ust/local — lokale Software, meist ebenfalls unterteilt in Kataloge mit den Na-
men bin, lib, man und src.

16.2.4.4 Links

Hardlinks Mit folgendem Kommando kann man einen Hardlink erzeugen:

1ln name neuername

Beim Erzeugen eines Hardlinks wird nur ein neuer Verzeichniseintrag mit derselben Inode-
Nummer angelegt. (Link — genauer Hardlink —ist also ein Synonym fiir Verzeichniseintrag!)

Die bisher tiber den Namen name erreichbaren Daten sind jetzt auch tiber den Namen
neuername erreichbar. Beim Zugriff besteht zwischen name und neuername keinerlei Un-
terschied, da letztendlich auf den gleichen physikalischen Speicherplatz auf der Festplatte
zugegriffen wird.

Hardlinks kénnen nur auf ,normale” Dateien oder Gerdtedateien eingerichtet werden.
Beide Objekte, name und neuername, miissen sich im gleichen Dateisystem befinden, da ja
iiber die Inode-Nummer referenziert wird. Der Eintrag name muss bereits existieren.

Der Linkzéhler (link count) in der Inode gibt an, wieviele Dateinamen dieselbe Datei
referenzieren (z.B. ,,.”” und ”’..” in einem Unterverzeichnis beziehen sich auf dieselbe Da-
tei).

Beispiel fiir das Anlegen eines Hardlinks:

chomsky$ 1ls -lai

total 8

313752 drwxr-xr-x 2 jmayer  users 4096 Jan 12 00:12 .

117840 drwx-—----- 3 jmayer users 4096 Jan 12 00:11 ..

314005 -rw-r--r-- 1 jmayer users 0 Jan 12 00:12 hallo.txt

chomsky$ 1n hallo.txt neu.txt
chomsky$ 1ls -lai

total 8

313752 drwxr-xr-x 2 jmayer  users 4096 Jan 12 00:12 .

117840 drwx-—-—---—-— 3 jmayer users 4096 Jan 12 00:11 ..

314005 -rw-r--r-- 2 jmayer users 0 Jan 12 00:12 hallo.txt
314005 -rw-r--r-- 2 jmayer users 0 Jan 12 00:12 neu.txt
chomsky$

Anmerkungen: In der ersten Spalte der Ausgabe von Is -lai steht die Inode-Nummer und
in der dritte Spalte steht der Link-Zihler (link count).
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Softlinks Mit folgendem Kommando kann man einen Softlink bzw. symbolischen Link er-
zeugen:

1n -s name neuername

Beim Erzeugen eines Softlinks wird eine neue Datei (vom Typ ,, Softlink™) erzeugt, deren
Inhalt der Name der referenzierten Datei ist.

Das bisher tiber den Namen name erreichbare Daten-Objekt ist jetzt auch tiber neuername
erreichbar. Falls das Daten-Objekt name existiert, so bestehen beim Zugriff auf diese Daten
via neuername aus Sicht des Benutzer keinerlei Unterschiede zum Zugriff tiber name. Im
Kernel laufen jedoch zusitzliche Operationen ab (fiir neuername wird eine Inode ange-
legt!). Softlinks sind folglich ,teurer” als Hardlinks.

Der Eintrag name muss nicht unbedingt existieren. Softlinks konnen auflerdem auch auf
Verzeichnisse eingerichtet werden und kénnen auch auf andere Dateisysteme verweisen.
Der Link-Zahler (link count) wird logischerweise nicht erhoht.

Beispiel fiir das Anlegen eines Softlinks:

chomsky$ 1s -lai

total 8

313752 drwxr-xr-x 2 jmayer  users 4096 Jan 12 00:14 .

117840 drwx------ 3 jmayer users 4096 Jan 12 00:13 ..

314005 -rw-r--r-- 1 jmayer users 0 Jan 12 00:12 hallo.txt

chomsky$ 1n -s hallo.txt neu.txt
chomsky$ 1s -lai

total 8

313752 drwxr-xr-x 2 jmayer  users 4096 Jan 12 00:14 .

117840 drwx------ 3 jmayer users 4096 Jan 12 00:13 ..

314005 -rw-r--r—- 1 jmayer users 0 Jan 12 00:12 hallo.txt

314007 lrwxrwxrwx 1 jmayer  users 9 Jan 12 00:14 neu.txt -> hallo.txt
chomsky$
Konsequenzen

* Durch Hardlinks wird aus dem Dateibaum ein zyklenfreier gerichteter Graph.

¢ Durch Softlinks kénnen auch Zyklen im Dateisystem entstehen (durch Softlinks auf
Verzeichnisse)!

16.3 Systemaufrufe fiir I/O-Verbindungen — Erster Teil

16.3.1 Offnen von Dateiverbindungen — open()

int open(const char *path, int oflag);
int open(const char *path, int oflag, mode_t mode);

Der Systemaufruf open() mit zwei Parametern 6ffnet eine existierende Datei. Die Vari-
ante mit drei Parametern ist fiir den Fall bestimmt, dass eine Datei beim Offnen zusitzlich
angelegt wird.

Der erste Parameter ist der Name der zu dffnenden Datei.

Der zweite Parameter enthélt die oflags, die die Art der I/O-Verbindung und ihre Ei-
genschaften spezifizieren. open() kennt drei Arten von 1/ O-Verbindungen:

| oflag | Verbindungsart |

O_RDONLY | nur lesen
O_WRONLY | nur schreiben
O_RDWR lesen und schreiben
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Die oflags konnen nicht nur die Werte O_RDONLY, O_WRONLY oder O_RDWR annehmen,
sondern differenziertere Flagwerte. Diese entstehen durch (bitweises) Oder-Verkniipfung
von einem oder mehreren der folgenden Flagwerte zur Verbindungsart:

oflag Bedeutung
O_CREAT Falls die Datei nicht existiert, wird sie angelegt.

Nur bei diesem Flagwert findet das dritte Argument Verwendung.
O_TRUNC Falls die Datei bereits existiert, wird sie auf Lange 0 verkiirzt,

d.h., der alte Inhalt wird , gel6scht”.

O_APPEND Dieses Flag stellt sicher, dass jede Schreib-Operation
am Ende der Datei erfolgt, auch bei konkurrierenden
Schreib-Operationen verschiedener Prozesse.

O_EXCL Zusammen mit dem O_CREAT-Flag stellt dieses Flag sicher,
dass open() fehlschldgt, wenn path bereits existiert.

O_NONBLOCK | Prozess blockiert nicht beim Offnen eines noch nicht bereiten
O_NDELAY IPC-Kanals (FIFO). Zusétzlich wirkt sich dieses Flag auf nachfolgende
read() und write() Systemaufrufe aus.

O_SYNC Bei jedem write() auf diese Dateiverbindung blockiert der Prozess
bis die Schreib-Operation physikalisch abgeschlossen ist.

Beliebige Kombinationen sind moglich, aber nicht alle sind sinnvoll! fentl.h enthélt fiir oflag
die Definitionen der symbolischen Konstanten (Makros).

Der dritte Parameter von open() ist nur relevant, wenn eine Datei gedffnet werden soll,
die noch nicht existiert. In diesem Fall soll die Datei ggf. angelegt werden (iiber den zweiten
Parameter festzulegen — durch Oder-Verkniipfung mit O_CREAT); dabei miissen dann die
Zugriffsrechte auf diese neue Datei durch den dritten Parameter festgelegt werden (in der
Form ruxrwxrwx fiir Eigentiimer, Gruppe und Andere und zwar binar kodiert — wie gehabt
bei stat(), nur ohne Dateityp etc.).

Eine erfolgreiche Ausfiihrung des Systemaufrufs liefert einen Filedeskriptor zurtick (ge-
nauer: den kleinsten freien Filedeskriptor). Dieser ist eine kleine, nicht-negative Zahl, die
bei allen nun folgenden I/O-Operationen (read(), write(), ..., close()) diese 1/ O-Verbindung
identifiziert. Sie stellt einen Index in eine entsprechende Tabelle (UFDT) dar. stdin steht
fur den Filedeskriptor 0, stdout fiir 1 und stderr fiir 2. Diese sind beim Start eines Prozesses
typischerweise bereits geoffnet.

Im Falle eines Fehlers liefert open() einen negativen Wert.

Beispiele:

¢ Eine Datei zum Schreiben anlegen. Wenn sie bereits existiert, dann soll sie auf Lange
0 verkiirzt werden:

int fd;
if ((fd = open(dateiname, O_WRONLY | O_CREAT | O_TRUNC, perms)) < 0) {
/* Fehlerbehandlung, z.B. %/
perror(pen()”);
uuuuuuuueXit(l)}

\_H_H_Il_l}

 Eine Datei, die bereits existiert, zum Lesen und Schreiben 6ffnen. Alle Schreibopera-
tionen sollen am Dateiende erfolgen.

int fd;

if ((fd = open(dateiname, O_RDWR | O_APPEND, perms)) < 0) {
/* Fehlerbehandlung, z.B. %/
perror(dpen()”);



O O JIONUl = WN -

194 Das I/O-Subsystem

uuuuuuuuexjt(l);

I_IL_H_JI_I}

¢ Eine Datei, die noch nicht existieren darf, zum Schreiben 6ffnen. (Existiert die Datei
bereits, so fiihrt dies zu einem Fehler!)
int fd;
if ((fd = open(dateiname, O_WRONLY | O_CREAT | O_EXCL, perms)) < 0) {
/* Fehlerbehandlung, z.B. %/
perror(dpen()”);
uuuuuuuueXit(l)}

I_H_H_H_I}

Programm offnet ein Datei names , myfile.txt” zum Lesen und Schreiben. Existiert
diese Datei noch nicht, so wird sie angelegt, andernfalls auf Lange 0 verkiirzt.

Programm 16.3: Offnen einer Datei — mittels open() (open.c)

#include <fcntl.h>
#include <unistd.h>
#include <stdlib.h>
#include <stdio.h>

int main() {
int fd;

if ((fd = open("myfile.txt”, O_RDWR | O_CREAT | O_TRUNC, 0664)) < 0)
perror(”open”), exit(1);

/* Arbeiten mit der Dateiverbindung fd ... %/
close(fd);

return O;

Anmerkungen: Die Zugriffsrechte werden am einfachsten als Oktalzahl (wie hier gesche-
hen) angegeben. Hier wurden die Zugriffsrechte rw-rw-r-- gesetzt, die aber noch durch
die sogenannte umask modifiziert werden. Die Zugriffsrechte, die bei open gesetzt werden
sollen, werden mit dem Komplement der umask mit bitweisem Und verkniipft. (Beispiel: In
vorigem Programm sollten die Zugriffsrechte 0664 gesetzt werden; 0664 & ~umask ist 0664

& ~022 = 0644 im Fall, dass umask = 022 gesetzt ist, was bewirkt, dass die Schreibrechte
fiir die Gruppe und Andere entfernt werden). Dabei konnen hochstens Rechte weggenom-
men werden, aber keine dazu kommen. Die umask (file mode creation mask) kann mit dem
Systemaufruf umask() und dem Kommando umask gesetzt werden (siehe Manpages).

16.3.2 SchliefSen von Dateiverbindungen — close()

int close(int fd);

Beendet die I/O-Verbindung, die durch den tibergebenen Filedeskriptor reprasentiert
wird, sofern kein weiterer Filedeskriptor fiir dieselbe I/O-Verbindung existiert. Im Fehler-
fall liefert close() einen negativen Wert.

Da der Kernel die Zahl der I/O-Verbindungen pro Prozess limitiert ist es ratsam, nicht
mehr gebrauchte I/O-Verbindungen mit close() zu schlieflen.
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Terminiert ein Prozess, so fiithrt der Kernel implizit einen close() Systemaufruf fiir alle
noch offenen I/O-Verbindungen aus.

16.3.3 Duplizieren von Filedeskriptoren — dup(), dup2()

int dup(int fd);
int dup2(int oldfd, int newfd);

Der Systemaufruf dup() erhélt als Argument einen Filedeskriptor und liefert als Riick-
gabewert einen neuen Filedeskriptor als Duplikat zurtick; dieser ist der kleinste freie File-
deskriptor! Das Duplikat bezeichnet exakt dieselbe I/O-Verbindung. Im Fehlerfall liefert
dup() einen negativen Wert. Der Systemaufruf dup2() kopiert den Filedeskriptor oldfd nach
newfd und schliefst ggf. vorher den Filedeskriptor newfd, falls er eine I/O-Verbindung re-
prasentierte. dup2() liefert ebenfalls den neuen Filedeskriptor und im Fehlerfall —1.

Das folgende Programm lenkt mit Hilfe von dup() die Standardausgabe (stdout) in eine
Datei namens ,,stdout.txt” um.

Programm 16.4: Umlenkung der Standardausgabe — mittels dup() (dup.c)

#include <stdio.h>
#include <stdlib.h>
#include <fentl.h>
#include <unistd.h>

int main() {
int fd;

/* Datei, auf die die Standardausgabe umgelenkt werden soll, oeffnen +/
if ((fd = open("stdout.txt”, O_WRONLY | O_CREAT | O_TRUNC, 0664)) < 0)
perror(”open”), exit(1);

close(1); /* stdout schliessen %/

dup(fd); /% fd duplizieren => 1 ist der kleinste freie! %/
close(fd); /+ fd schliessen, da doppelt */

/* Ausgabe auf stdout => geht in die Datei stdout.txt! %/
puts(”"Hallo Welt!”);

return 0;

Erlduterung: Zundchst wird eine neue Dateiverbindung eréffnet (zum Schreiben). Da-
nach wird Filedeskriptor 1 (stdout) geschlossen und dies ist jetzt der kleinste freie. Somit
liefert der folgende dup()-Aufruf als Ergebnis den Filedeskriptor 1. Alle Schreiboperatio-
nen nach stdout erfolgen danach in die Datei mit Namen ,stdout.txt”. Der Filedeskriptor
fd ist nun ein unnétiges Duplikat und kann nun geschlossen werden. Es gibt ja immer
noch einen Filedeskriptor fiir diese Dateiverbindung, ndmlich den Filedeskriptor 1. (Die
Aufgabe liefse sich auch kiirzer mit einem close(1) gefolgt von open() 16sen. ;-)

16.3.4 Informationen iiber Dateien und I/O-Verbindungen - stat(), etc.

int stat(const char *path, struct stat *buf);
int Istat(const char *path, struct stat *buf);
int fstat(int fd, struct stat *buf);
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Der Systemaufruf stat() — der in Programm auf Seite bereits verwendet und
zuvor besprochen wurde —liefert Informationen zu einer Datei in dem {ibergebenen Puffer
buf. Der Riickgabewert ist im Fehlerfall negativ.

Die beiden Systemaufrufe stat() und Istat() sind nahezu identisch. Sie verhalten sich bei
symbolischen Links jedoch unterschiedlich. Mit stat() erhdlt man bei einem symbolischen
Links tiber die Datei, auf die der Link ,,zeigt”, wohingegen man von Istat() Informationen
tiber den symbolischen Link selbst erhailt.

Mit dem Systemaufruf fstat(), der als erstes Argument nicht einen Dateinamen, sondern
einen Filedeskriptor erwartet, kann man Informationen {iber eine offen Dateiverbindung
erhalten.

Das folgende Programm ermittelt — mit Hilfe des Systemaufrufs fstat() — den Typ der
Datei, die hinter der Standardeingabe steckt:

Programm 16.5: Typ der Standardeingabe ermitteln — mittels fstat() (fstat.c)

#include <sys/stat.h>
#include <unistd.h>
#include <stdlib.h>
#include <stdio.h>

int main() {
char xs;
struct stat statbuf;

if (fstat(0, &statbuf) < 0)
perror(”fstat”), exit(1);

switch (statbuf.st_mode & S_IFMT) {
case S_IFREG : s = "normale Datei”; break;
case S_IFDIR : s = "Verzeichnis”; break;
case S_IFCHR : s = "zeichenorient. Geraet”; break;
case S_IFBLK : s = "blockorient._ Geraet”; break;
case S_IFLNK : s = "symbolischer Link”; break;
case S_IFIFO : s = "FIFO”; break;
case S_IFSOCK : s = "Socket”; break;
default: s = ”_unbekannt_”; break;

}

printf(”Datei—Typ:%s\n”, s);

return 0;

thales$ gcc -Wall fstat.c
thales$ a.out

Datei-Typ: zeichenorient. Geraet
thales$ a.out < stat.c
Datei-Typ: normale Datei

thales$
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16.3.5 Zugriff auf Verzeichnisse — readdir(), etc.

DIR *opendir(const char *dirname);
struct dirent *readdir(DIR *dirp);
int closedir(DIR *dirp);

Mit den Systemaufrufen opendir(), readdir() und closedir() konnen die Eintrdge eines Ver-
zeichnisses gelesen werden. Dies wurde in Abschnitt[16.2.4.3|auf Seite[189|bereits erlautert
und mit dem Programm{16.2|demonstriert. Im Fehlerfall liefern diese Systemaufrufe einen
Null-Zeiger oder einen negativen Wert.

Jeder Verzeichniseintrag wird in einer Struktur vom Typ struct dirent geliefert:

struct dirent {

ino_t d_ino; /* Inode-Nummer */

off_t d_off; /* (interne Bedeutung) */
unsigned short d_reclen; /* Groesse des Eintrags */
char d_name[1]; /* Dateiname */

s

Diese Struktur enthélt in der Komponente d_ino die Inode-Nummer und in der Kompo-
nente d_name den Dateinamen. Die Komponente d_reclen enthilt die Grofse der Struktur
(die nicht fest ist, bedingt durch die variable Grof3e von d_name). Die Komponente d_off ist
nur von interner Bedeutung fiir das Dateisystem.

16.3.6 Schreiben in I/O-Verbindungen — write()

ssize_t write(int fd, const void *buf, size_t nbyte);

write() schreibt aus dem Hauptspeicher in eine I/ O-Verbindung. nbyte bestimmt die Da-
tenmenge (Anzahl der zu schreibenden Bytes), buf ist die Startadresse im Hauptspeicher
und der Filedeskriptor fd identifiziert die I/O-Verbindung.

Eine write()-Operation ist ein 1:1 Kopiervorgang. Es findet keinerlei Daten-Konvertierung
oder Verdnderung statt. Fiihrt die I/O-Verbindung zu einer gewohnlichen Datei (regular
file), so bestimmt der sog. File Offset Pointer im Open-File-Table-Slot (OFT — siehe weiter
hinten) das Ziel des Kopiervorgangs. Die {ibertragenen Bytes {iberschreiben bereits vorher
gespeicherte Daten. Anschlieffend zeigt der File Offset Pointer hinter das letzte {ibertrage-
ne Byte.

Der Riickgabewert von write() ist die Anzahl der geschriebenen Bytes bzw. —1 im Feh-
lerfall.

Achtung: Die Modellannahme, dass die Daten nach Abschlufs des write() Systemautf-
rufs physikalisch auf die Platte geschrieben wurden, ist nicht vollstindig korrekt. Das I/O-
Subsystem kopiert die Daten in den Puffer-Cache und gibt die Kontrolle zurtick, etwa mit
folgender Meldung;:

i

I've taken note of your request, and rest assured that your file deskriptor is OK, I've
copied your data successfully, and there’s enough disk space. Later, when it’s convenient
for me, and if I'm still alive, I'll put your data on the disk where it belongs. If I discover
an error then I'll try to print something on the console, but 1 won't tell you about it
(indeed, you may have terminated by then). If you, or any other process, tries to read
this data before I've written it out, I'll give it to you from the buffer cache, so, if all
goes well, you’ll never be able to find out when and if I've completed your request. You
may ask no further questions. Trust me. And thank me for the speedy reply.”” [Marc ].
Rochkind, Seite 29]

Mit dem Flag O_SYNC koénnte man dies verhindern. Ein deutlicher Performanceverlust
wire jedoch die Folge.
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Folgendes Programm verwendet write(), um einen String (und einen abschlieflenden
Zeilenumbruch) auf die Standardausgabe (Filedeskriptor 1) auszugeben:

Programm 16.6: Ausgabe eines Strings mit Hilfe von write() (write.c)

#include <string.h>
#include <unistd.h>

int main() {
char s = "Hallo, Welt!”;
int len = strlen(s);

/* Ausgabe von s mit abschliessendem Newline aus stdout %/
write(1, s, len);

write(1, "\n”, 1);

return 0;

Da write() unter Umstidnden auch weniger Bytes schreiben kann, als gefordert ist, fiihrt
folgendes Programm solange write() Systemaufrufe aus, bis alle Daten geschrieben sind.

Programm 16.7: Ausgabe eines Strings mit Hilfe von write() (writel.c)

#include <string.h>
#include <unistd.h>

int dowrite(int fd, const void *buf, size_t nbyte) {
int ret, n = nbyte;
const char *cbuf = buf;
/* solange write() aufrufen, bis alle Daten geschrieben sind %/
do {
ret = write(fd, cbuf, nbyte);
cbuf += ret; /+ Adresse erhoehen um Anzahl der geschr. Bytes +/
nbyte —= ret; /+ und Anzahl zu schreibender Bytes entspr. verringern »/
} while (ret > 0 && nbyte > 0);
return ret < 0 ? ret : n;

}

int main() {
char xs = “"Hallo, Welt!”;
int len = strlen(s);

/* Ausgabe von s mit abschliessendem Newline aus stdout %/
dowrite(1, s, len);

dowrite(1, "\n”, 1);

return O;

16.3.7 Lesen aus I/O-Verbindungen — read()
ssize_t read(int fd, void *buf, size_t nbyte);
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read() liest (maximal) nbyte viele Bytes von der 1/O-Verbindung, die der Filedeskrip-
tor fd bezeichnet, in den Puffer mit der Startadresse buf. Die Dateniibertragung beginnt
mit dem Byte, auf das der File Offset Pointer im OFT-Slot zeigt. Nach Abschlufi des read()
Systemaufrufs zeigt der File Offset Pointer auf das Byte, welches auf das letzte {ibertragene
Byte folgt.

Der Riickgabewert 0 zeigt EOF (End Of File) und —1 einen Fehler an. Andernfalls gibt
read() die Anzahl der gelesenen Bytes (nicht mehr als nbyte) zuriick.

Folgendes Programm verwendet read(), um (wie fgets()) eine Zeile (aber maximal buf-
len—1 Zeichen) von der Standardeingabe zu lesen (readline() ist ein fgets()-Variante fiir File-
deskriptoren):

Programm 16.8: Einlesen einer Zeile von der Standardeingabe — mittels read() (read.c)

#include <stdio.h>
#include <unistd.h>
#include <stdlib.h>

#define BUFLEN 128

/* liest eine Zeile von der I/O—Verbindung, die fd bezeichnet,
* aber maximal buflen—1 viele Zeichen
%/
int readline(int fd, char =buf, int buflen) {
int res, len;

/* eine Zeile (aber max. BUFLEN—1 Zeichen) von stdin lesen =/
for (len = 0; len < buflen—1; len++) {
/* ein Zeichen von stdin in den Puffer lesen +/
if ((res = read(fd, buf+len, 1)) < 0)
return —1;
/* bei EOF oder '\n’ ist Schluss mit dem Einlesen =/
if (res==0 | | bufllen] =="\n’")
break;
}

/* String noch sauber mit einem Null—Byte terminieren =/
bufllen] ="\0’;

return len;

}

int main() {
char buf BUFLEN];

if (readline(0, buf, BUFLEN) < 0)
perror(“readline”), exit(1);

/* ... und auf stdout ausgeben */
puts(buf);

return O;

}
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Besonderheit: Nicht-blockierendes Lesen (non-blocking read)

Durch die Abstraktion aller Datenquellen/-ziele zu Dateien kann mit read() nicht nur
von Plattendateien, sondern auch von Terminals, Pipes und Stream-Devices gelesen wer-
den.

Wenn {iber eine derartige I/O-Verbindung gerade keine Daten zur Verfiigung stehen
und ein Prozess fiihrt darauf einen read() Systemaufruf aus, dann blockiert der Prozess
bis Daten eintreffen. Wurde jedoch beim open() oder durch fcntl() das Flag O_NDELAY /
O_NONBLOCK fiir diese I/O-Verbindung gesetzt, so kehrt read() ohne zu blockieren zu-
riick. Bei Terminals und Pipes produziert read() als Riickgabewert 0, was ein Entdecken von
EOF unmoglich macht. Dieses Problem vermeidet read() bei den neueren Stream-Devices,
hier kommt der Wert —1 zuriick und errno enthélt den Wert EAGAIN.

16.3.8 Fehlerbehandlung bei Systemaufrufen — perror()

Jeder Systemaufruf zeigt mit seinem Riickgabewert an, ob die Ausfithrung erfolgreich war
oder ob eine Fehlersituation aufgetreten ist. Normalerweise liefert ein Systemaufruf im
Fehlerfall entweder einen negativen Wert (oder sogar genau —1) oder einen Null-Zeiger — ab-
hiangig vom Typ des Riickgabewertes. Ein stabil kodiertes Programm {tiberpriift den Riick-
gabewert bei jedem Systemaufruf.

Programm 16.9: Fehlerbehandlung bei Systemaufrufen — Die Erste (errorl.c)

#include <stdio.h> /* wg. perror() =/
#include <fcntl.h>

#include <unistd.h>

#include <stdlib.h>

int main() {
int fd;
if ((fd = open(”file”, O_RDWR | O_CREAT | O_EXCL | O_TRUNC, 0600)) < 0)
perror(”open”), exit(1);
close(fd);

return O;

chomsky$ gcc -Wall errorl.c
chomsky$ 1s

a.out errorl.c

chomsky$ a.out

chomsky$ 1s

a.out errorl.c file
chomsky$ a.out

open: File exists

chomsky$

Wenn der System Call open() (exklusives Erzeugen einer Datei, siche O_EXCL) bei der
Ausfiihrung im Kernel Mode in irgendwelche Probleme lduft, liefert er -1 als Ergebnis.
Dies tritt z. B. auf, wenn die Datei bereits existiert.

Fragen:

Auf welches Problem traf open()?

Woher weifs perror(), welches Problem aufgetreten ist?

Antwort: errno
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Tritt bei der Ausfiihrung eines Systemaufrufs ein Fehler auf, liefert der Aufruf einen
eigentlich unmoglichen Wert zuriick. Dies ist meist -1 oder ein Null-Zeiger. Die Details
beschreibt die Definition der einzelnen Systemaufrufe im Kapitel 2 der Reference Manuals
(siehe auch man -s 2 intro < Introduction to system calls and error numbers).

Neben diesem Fehlerindikator macht der Kernel in der globalen Variable errno eine
Fehlernummer verfiigbar. Mit Hilfe dieser Fehlernummer kann perror() bzw. strerror() eine
entsprechende Fehlermeldung ausgeben bzw. erzeugen.

Programm 16.10: Fehlerbehandlung bei Systemaufrufen — Die Zweite (error2.c)

#include <stdio.h>

#include <fentl.h>

#include <unistd.h>

#include <stdlib.h>

#include <errno.h> /* wg. errno +/
#include <string.h> /* wg. strerr() =/

int main() {

int fd;

if ((fd = open(”file”, O_RDWR | O_CREAT | O_EXCL | O_TRUNC, 0600)) < 0) {
perror(”open”);
printf(”errno,=_,%d\n”", errno);
printf(”Fehler, = _%s\n", strerror(errno));
exit(1);

}

close(fd);

return 0;

chomsky$ gcc -Wall error2.c
chomsky$ 1s

a.out error2.c
chomsky$ a.out
chomsky$ 1s

a.out error2.c file
chomsky$ a.out

open: File exists
errno = 17

Fehler = File exists
chomsky$

Die Datei /usr/include/errno.h definiert symbolische Konstanten (Makros) fiir alle vom
Kernel benutzten Fehlernummern.
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| errno | Makro | Fehlermeldung \
1 EPERM Operation not permitted
2 ENOENT | No such file or directory
3 ESRCH No such process
4 EINTR Interrupted system call

19 ENODEV | No such device
20 ENOTDIR | Not a directory

23 ENFILE File table overflow
24 EMFILE Too many open files
25 ENOTTY | Not a typewriter

64 ENONET | Machine is not on the network
65 ENOPKG | Package not installed

Anwendung von errno:
Wird ein “langsamer” Systemaufruf (z. B. read()) durch ein Interrupt-Signal unterbrochen,
so liefert er —1 als Fehlerindikator zuriick, setzt aber errno auf den Wert EINTR. Dies be-
deutet, dass eigentlich kein Fehler aufgetreten ist, sondern der Systemaufruf nur , gestort”
worden war. Das Programm kann nun entscheiden, ob es den Systemaufruf erneut aufsetzt
oder auf die Unterbrechung hin anders weiterarbeitet.

Y A
do {

nread = read(fd, buf, BUFSIZE);
} while (nread < 0 && errno == EINTR); /* ... nur unterbrochen? =/

if (nread < 0)
perror("read”), exit(1); /* ... also echter Fehler =/

/% ..0%

16.4 Datenstrukturen fiir I/O-Verbindungen

16.4.1 UFDT, OFT und KIT

Der Kernel verwaltet in seinem Bereich des Hauptspeichers eine Reihe von Datenstruktu-
ren, die die Systemaufrufe beim Arbeiten mit Dateien benutzen (siehe Abbildung [16.6).

e UFDT: User File Descriptor Table
Die UFDT (User File Descriptor Table) identifiziert alle offenen I/O-Verbindungen ei-

nes Prozesses. Der Kernel legt diese Tabelle fiir jeden Prozefs (aber im Kernel-Adressraum)

an. Sie gehort zum Kontext des Prozesses. Jeder Filedeskriptor eines Prozesses ist ein
Index in seine UFDT. Als einzige Komponente enthalten die Slots der UFDT einen
Zeiger in die OFT (Open File Table) des Kernels.

* OFT: Open File Table
Die OFT (Open File Table) existiert nur einmal im Adressraum des Kernels. Alle Slots
der OFT enthalten

- einen Zeiger in die KIT (Kernel Inode Tabelle),
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UFDT OFT KIT

User File Open File Table Kernel Inode Table
Descriptor Table

~

—

Prozess A

Prozess B

N

(einmal fir

. nur einmal!
jeden Prozess) (nur einmall)

Abbildung 16.6: Datenstrukturen fiir I/ O-Verbindungen

— die oflags,
— einen File Offset Pointer

— und einen Referenz-Zahler, der angibt, wieviele UFDT-Slots auf diesen OFI-Slot
verweisen.

Die oflags stammen aus dem open()-Aufruf (bzw. aus dem letzten fentl()-Aufruf). Der
File Offset Pointer legt fest, bei welchem Byte die néchste read()- oder write()-Operation
stattfindet.

¢ KIT: Kernel Inode Table

Die KIT (Kernel Inode Table) existiert nur einmal im System. Der Kernel koordiniert
dartiber samtliche Zugriffe auf Dateien. Die in-core Version der Inodes enthilt al-
le Komponenten der Plattenversion plus Informationen, die nur bei offenen I/0O-
Verbindungen von Bedeutung sind: ein Referenz-Zahler (der angibt wieviele OFT-
Slots auf diesen KIT-Slot verweisen), die Geratenummer, ...

Jede offene Datei belegt genau einen Slot, unabhédngig wie oft und von wievielen
Prozessen sie gedffnet wurde.

16.4.2 Interne Abldufe bei den Systemaufrufen

Um die Integritdt der I/ O-Datenstrukturen zu gewéhrleisten, behélt der Kernel simtliche
Tabellen in seinem AdrefSraum. Prozesse konnen deshalb nur durch Systemaufrufe auf
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diese Tabellen einwirken.

16.4.2.1 Systemaufruf open()

open() belegt immer je einen Slot in der UFDT und der OFT. Der Referenz-Zahler im OFT-
Slot wird mit 1 initialisiert. Bestand keine Verbindung zu der Datei, belegt open() auch
einen Slot in der KIT und initialisiert diese neue in-core Inode (und deren Referenz-Zahler
auf 1). Besteht bereits eine Verbindung zu der Datei (vom selbem oder einem anderen
Prozess), wird der schon fiir die Datei reservierte KIT-Slot verwendet. Der Kernel installiert
nur den Zeiger vom OFT-Slot auf den KIT-Slot und inkrementiert den Referenz-Zihler in
dieser in-core Inode.

Folge: Mehrere OFT-Slots konnen auf den selben KIT- Slot zeigen. Der Kernel hilt von
jeder Platten-Inode maximal eine Kopie ,,in-core”.

16.4.2.2 Systemaufruf close()

close() gibt einen Slot in der UFDT frei und dekrementiert den Referenz-Zahler im OFT-Slot.
Wird dieser Referenz-Zahler dadurch zu 0, kann auch der OFT-Slot freigegeben und der
Referenz-Zahler im KIT-Slot dekrementiert werden. Wird nun dieser Referenz-Zahler (in
der KIT) zu 0, so gibt der Kernel auch den KIT-Slot frei. Sollte in der Inode der Link Count
0 sein, so kann der Kernel jetzt auch die Platten-Inode und den Plattenplatz freigeben.

16.4.2.3 Systemaufruf dup()

Der Systemaufruf dup() (siehe auch dup2()) belegt den niedersten, noch freien Slot in der
UFDT, kopiert den Inhalt eines bereits belegten Slots dorthin und inkrementiert den Referenz-
Ziahler im OFT-Slot, auf den nun beide UFDT-Slots zeigen.

Folge: Mehrere UFDT-Slots eines Prozesses konnen auf den selben OFI-Slot zeigen.

16.4.2.4 Systemaufruf fork()

Der Systemaufruf fork() erzeugt einen neuen Prozess, indem er den kompletten Kontext
des ausfithrenden Prozesses verdoppelt. Dabei muss der Kernel u. A. sowohl die UFDT
kopieren als auch die Referenz-Zihler in den entsprechenden OFI-Slots inkrementieren.

Folge: Mehrere UFDT-Slots aus verschiedenen aber verwandten Prozessen konnen auf
den selben OFT-Slot zeigen (Vererbung). Diese Prozesse konnen sich dadurch einen File
Offset Pointer teilen.

16.4.2.5 Beispiel

Im Folgenden soll die Belegung der Kerneltabellen iiber eine Folge von Systemaufrufen
gezeigt werden. Der Ausgangszustand ist in Abbildung dargestellt.
Vater:

fd1 = open(”tilel”, O_RDONLY);
fd2 = open(”file2”, O_RDWR);

Dabei wird jeweils ein UFDT-Slot und ein OFT-Slot angelegt und der Referenz-Zahler
im OFT-Slot auf 1 gesetzt. Da beide Dateien noch nicht offen waren wir auch je ein Ein-
trag in die KIT hinzugefiigt (mit Referenz-Zahler 1). Danach sieht die Situation wie in Abbil-

dung[16.8]

Vater:
fork();
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Abbildung 16.7: Kerneltabellen — Ausgangszustand

KIT

file1

file2
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Abbildung 16.8: Kerneltabellen (1)
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Durch den Systemaufruf fork() wird der Kontext des Prozesses dupliziert und es ent-
steht so ein weiterer Prozess. Dessen UFDT-Eintrdge verweisen auf dieselben OFT-Slots,
deren Referenzihler dabei dementsprechend erhéht wurden. Danach sieht die Situation wie

in Abbildung

UFDT OFT KIT

fd1 ]

,,,,,,,,,,,,, / 1 file2

fd1

fd2

Abbildung 16.9: Kerneltabellen (2)

Vater:

fd3 = open(”tile3”, O_WRONLY);
Kind:

fd3 = open(”file3”, O_RDONLY);

Durch jedes der beiden open() Systemaufrufe wird bei Vater und Kind je ein neuer
UFDT- und eine neuer OFT-Slot allokiert und der Referenz-Zahler im OFT-Slot auf 1 ge-
setzt. Beim ersten open() wird die Inode in den Speicher geholt und von der OFT ein Ver-
weis auf diesen KIT-Eintrag gesetzt — und schliefllich der Referenz-Zahler im KIT-Eintrag
auf 1 gesetzt. Beim zweiten open() wird nur ein weiterer Verweis auf denselben KIT-Slot
erzeugt und der Referenz-Zahler im KIT-Slot inkrementiert. Danach sieht die Situation wie

in Abbildung|(16.10,

Vater:

fd4 = open(”tile4d”, O_RDONLY);
Kind:

fd4 = open(”tile5”, O_RDONLY);

Danach sieht die Situation wie in Abbildung|16.11
Kind:

close(fd1);
Vater:
close(fd2);
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Abbildung 16.11: Kerneltabellen (4)
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Nach jedem close() wird ein UFDT-Slot frei und der Referenz-Zihler im OFT-Slot dekre-
mentiert. Da der Referenz-Zahler jeweils noch grofier als 0 ist, bleibt der OFT-Slot bestehen.
Danach sieht die Situation wie in Abbildung|16.12

UFDT OFT KIT

1 file4

fd1 1 2 file3

/ ! el
1

/ 1 file2

T, files

fd3
fd4

fd2
fd3 —
fd4 —]

Abbildung 16.12: Kerneltabellen (5)

Kind:
fd5 = dup(fd4);

dup() liefert den kleinsten freien Filedeskriptor. Dieser ist ja fd1, den wir eben geschlos-
sen haben. Der neue UFDT-Slot zeigt auf den selben OFI-Slot. Deshalb muss auch der
Referenz-Zahler im OFT-Slot erhoht werden. Danach sieht die Situation wie in Abbildung|16.13
Kind:

close(fd4);
close(fd5);

Beim ersten close() wird nur der UFDT-Slot freigegeben, da der Referenz-Zahler im OFT-
Slot immer noch grofler 0 (ndmlich 1) ist. Nach dem zweiten close() ist der Referenz-Zahler
im OFT-Slot gleich 0 und somit wird der OFT-Slot freigegeben und der Referenz-Zahler im
KIT-Slot dekrementiert. Dieser Referenz-Zahler geht nun auch auf 0 und somit wird der
KIT-Slot freigegeben (~» auf Platte, wenn Link Count grofier 0 und sonst Datei freigeben).

Vater:

close(fd1);
close(fd4);

Nach jedem dieser close()-Aufrufe werden alle Slots freigegeben, da alle Referenz-Zahler
auf 0 gehen. Danach sieht die Situation wie in Abbildung|16.14
Kind:

close(fd2);
close(fd3);

Alle UFDT-, OFT-, und KIT-Slot werden nach dem ersten close() entfernt, da alle Referenz-
Zidhler auf 0 absinken. Bei dem zweiten close() fallt der UFDT-Slot weg und auch der OFT-
Slot, da dieser Referenz-Zahler auf 0 absinkt. Der Referenz-Zahler im KIT-Eintrag ist je-
doch noch 1, so dass der KIT-Eintrag bleibt.
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fda .

Abbildung 16.13: Kerneltabellen (6)
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Abbildung 16.14: Kerneltabellen (7)
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Vater:
close(fd3);

Bei diesem close() werden nun alle Slots freigegeben, da der Referenz-Zihler sowohl im
OFT-Slot als auch im KIT-Slot auf 0 absinkt.
Jetzt sind alle Tabellen wieder leer (siehe Ausgangszustand in Abbildung|16.7).

16.5 Systemaufrufe fiir I/O-Verbindungen — Zweiter Teil

16.5.1 Positionieren in Dateien — Iseek()

off _t Iseek(int fd, off t offset, int whence);
Iseek() verandert den File Offset Pointer OFT-Slot. Diesen neuen Startpunkt fiir die néchs-
te read()- oder write()-Operation bestimmt Iseek() aus offset und whence:

| whence [ Neue Position \
SEEK_SET | Dateianfang plus offset
SEEK_CUR | momentane Position plus offset
SEEK_END | Dateiende plus offset

offset kann auch eine negative Zahl sein. Die symbolischen Konstanten (Makros) fiir whence
sind in der Header-Datei unistd.h definiert.

Iseek() kann nicht auf alle I/ O-Verbindungen angewendet werden. Bei einem Terminal
oder einer Pipe hat der File Offset Pointer keine sinnvolle Bedeutung. Iseek() signalisiert
deshalb einen Fehler mit dem Riickgabewert —1. Im Erfolgsfall gibt Iseek() den neuen Wert
des File Offset Pointer zurtick.

Das folgende Programm demonstriert die Verwendung von Iseek():

Programm 16.11: Positionieren in Dateien — mittels Iseek() (Iseek.c)

#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>
#include <fentl.h>

int main() {
char buf[11];
int fd, pos;
if ((fd = open(”file”, O_RDWR | O_CREAT | O_TRUNC, 0664)) < 0)
perror(”open”), exit(1);

pos = Iseek(fd, 0, SEEK_CUR); /* Position ermitteln +/
printf(” Position:,%d\n", pos);

if (write(fd, "0123456789\n”, 11) !=11) /* String schreiben */
perror("write”), exit(2);

pos = Iseek(fd, 0, SEEK_CUR); /* Position ermitteln »/
printf(” Position: ,%d\n", pos);

Iseek(fd, 2, SEEK_SET); /+ 2 Bytes hinter den Anfang =/

if (write(fd, "xx”, 2) = 2) /= String schreiben =/
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perror("write”), exit(2);

pos = Iseek(fd, 0, SEEK_CUR); /+ Position ermitteln +/
printf(”Position: %d\n”, pos);

Iseek(fd, —4, SEEK_END); /4 Bytes vor das Ende =/

if (write(fd, "aa”, 2) '=2) /+ String schreiben =/
perror("write”), exit(2);

pos = Iseek(fd, 0, SEEK_CUR); /* Position ermitteln %/
printf(”Position: ,%d\n”, pos);

Iseek(fd, 0, SEEK_SET); /% an den Anfang positionieren %/
read(fd, buf, 10); /+ 10 Zeichen lesen %/

buf[10] ="\0’; /= String mit Null—Byte terminieren %/
puts(buf); /* ... und schliesslich ausgeben %/

pos = Iseek(fd, 0, SEEK_CUR); /+ Position ermitteln +/
printf(”Position: %d\n”, pos);

return 0;

chomsky$ gcc -Wall 1lseek.c
chomsky$ a.out
Position: O
Position: 11
Position: 4
Position: 9
01xx456aa9
Position: 10
chomsky$ cat file
01xx456aa9
chomsky$

Implizites lseek:

Enthalten die oflags im OFT-Slot einer I/ O-Verbindung O_APPEND, so verursachtjeder
write() Systemaufruf vor dem Datentransfer eine implizite Iseek()-Operation, die den File
Offset Pointer zuverldssig ans Ende der Datei positioniert.

Zwei explizite Systemaufrufe, ein Iseek(), gefolgt von einem write(), sind in einem Multiuser-
/Multitasking-Betriebssystem wie UNIX nicht notwendig eine atomare Operation. Ein kon-
kurrierender Prozess kénnte seinen write() Systemaufruf zwischen dem Iseek() und dem
write() Systemaufruf des ersten Prozesses ausfiihren. Dadurch wére der File Offset Pointer
des ersten Prozesses nicht mehr auf das neue Ende der Datei positioniert und der erste
Prozess wiirde die Daten des zweiten Prozesses tiberschreiben. Das O_APPEND Flag er-
moglicht dagegen das sichere und geordnete Anfiigen an eine Datei. Der implizite Iseek()
und der Systemaufruf write() laufen als eine atomare Operation ab.

16.5.2 Erzeugen von Links - link(), symlink()

int link(const char *oldpath, const char *newpath);
int symlink(const char *oldpath, const char *newpath);
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Mit link() kann man einen Hardlink erzeugen — analog zum Kommando In. Mit sym-
link() kann man — analog zum Kommando [n mit der Option -s — einen Softlink erzeugen.
Der Riickgabewert ist jeweils 0 bei Erfolg und —1 bei Misserfolg.

Das Anlegen eines Links funktioniert nur dann, wenn noch keine Datei mit diesem
Namen bereits existiert (~ zur Synchronisation geeignet, genauso wie open() mit O_EXCL
— spdter mehr dazu).

16.5.3 Entfernen von Dateinamen — unlink()

int unlink(const char *pathname);

Der Systemcall unlink() entfernt den angegebenen Dateinamen. Konsequenterweise
wird der Link Count in der Inode dekrementiert. Sinkt der Link Count dabei auf 0, so
werden die Inode und die Datenbltcke sofort freigegeben, wenn die Inode nicht in der
KIT ist. Andernfalls werden die Inode und die Datenblécke dann freigegeben, wenn die
Inode aus der KIT entfernt wird (nachdem der Referenz-Zahler auf 0 gesunken ist). Im
Erfolgsfall liefert unlink() 0 und —1 bei einem Fehler.

Besonderheit:

Das I/O-Subsystem verzogert das Freigeben von Inode und Plattenplatz solange noch ein
Prozess die Datei geoffnet hat. Da jedoch der Verzeichnis-Eintrag entfernt wurde, ist ein
weiterer Zugriff auf die Datei, mit open() oder stat(), tiber den Namen nicht mehr mdoglich.
Die Filedeskriptoren der Prozesse bilden die , letzte” Verbindung zu der Datei. Sie konnen
tar read(), write(), fstat(), ..., und close() benutzt werden. Nach dem letzten expliziten oder
impliziten close() Systemaufruf mit einem Filedeskriptor, der noch auf die Datei verwiesen
hat, gibt das I/O-Subsystem die Daten endgiiltig frei.

Dieses Verhalten des Kernels vereinfacht den Gebrauch (und das ordentliche Entfer-
nen) von tempotiren Dateien. Das folgende Programm demonstriert das Arbeiten mit tem-
porédren Dateien:

Programm 16.12: Erzeugen einer tempordren Datei (temp.c)

#include <stdio.h>
#include <unistd.h>
#include <fcntl.h>
#include <stdlib.h>

#define TMPNAME " /tmp /jmayerXXXXXX" /+ XXXXXX am Ende wg. mktemp! »/
#define BUFSIZE 128

int main() {
char tmp[BUFSIZE];
int fd;

/* temp. Dateiname mit mktemp() erzeugen;
* "XXXXXX"” muss am Ende des Templates stehen und wird ersetzt %/
strepy(tmp, TMPNAME);
if (Imktemp(tmp)) /+ Parameter von mktemp() wird veraendert! %/
perror(“mktemp”), exit(1);

/* temporaere Datei oeffnen —— aber nur, wenn sie noch nicht existiert %/
if ((fd = open(tmp, O_RDWR | O_CREAT | O_TRUNC | O_EXCL, 0600)) < 0)

perror(”open”), exit(2);

/* danach Dateinamen loeschen —— I/O—Verb. zur Datei immer noch via fd! +/
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unlink(tmp);
/* Arbeiten mit der temp. Datei %/

/* nun aber wirklich die Inode und den Plattenplatz freigeben %/
close(fd);

return 0;

Zum Erzeugen des Dateinamens wird die Funktion mktemp() verwendet:

char *mktemp(char *template);

Diese Funktion erwartet, dass am Ende von template der String ,, XXXXXX" steht. Dieser
wird ersetzt durch eine Zeichenfolge, so dass der Dateiname noch nicht existiert. Dabei
wird der Parameter verdndert! Der Riickgabewert ist ungleich dem Null-Zeiger, wenn alles
ohne Schwierigkeiten verlief. Im Falle eines Fehlers liefert diese Funktion den Null-Zeiger.

Der Prozess kann die temporadre Datei benutzen, wenn er jedoch — egal aus welchem
Grund - terminiert, gibt das I/O-Subsystem automatisch allen Plattenplatz frei, den die
Datei belegt hat. Es entstehen keine unliebsamen , Uberbleibsel”.

Temporare Dateien legt man (aus Performance-Griinden) immer im Katalog /tmp an,
da dieser lokal auf der Maschine ist und meist sogar im Hauptspeicher (~ tmpfs).

16.5.4 Andern der oflags — fentl()

int fentl(int fd, int cmd, long arg);

fentl() verandert die Eigenschaften von bereits offenen I/O-Verbindungen. Er manipu-
liert die oflag-Bits im OFT-Slot. Damit kénnen nachtrédglich Flagbits wie O_APPEND oder
O_SYNC fiir eine I/ O-Verbindung gesetzt oder geloscht werden.

Der Parameter cmd kann entweder den Wert F_GETFL oder den Wert F_SETFL. Im
ersten Fall liefert fcntl() die oflags als Riickgabewert und ignoriert den dritten Parameter.
Im zweiten Fall setzt fcntl() die oflags auf den in arg angegebenen Wert. Der Riickgabewert
—1 signalisiert eine Fehlersituation.

Programm 16.13: oflags verdndern — mittels fentl() (fentl.c)

#include <stdio.h>
#include <fcntl.h>
#include <unistd.h>

void clear_append(int fd) {
int oflags;
/* oflags mittels fcntl() ermitteln %/
if ((oflags = fentl(fd, F_GETFL, 0)) < 0)
perror(”fentl”), exit(1);

/*Ist O_APPEND gesetzt? Wenn nein, dann fertig! %/

if ((oﬂags & O_APPEND) != O_APPEND)
return;

oflags &= ~O_APPEND; /* O_APPEND loeschen %/

/* veraenderte oflags setzen =/
if (fentl(fd, F_SETFL, oflags) < 0)
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perror(”fentl”), exit(2);
}

int main() {
char buf[20];
int fd, n;

if ((fd = open(”file”, O_RDWR | O_CREAT | O_TRUNC | O_APPEND, 0644)) < 0)
perror(”open”), exit(3);

write(fd, "aaaaa”, 5); /* "aaaaa” in die Datei schreiben %/

Iseek(fd, 0, SEEK_SET);
write(fd, "bbbb”, 4); /* haengt "bbbb” an —— wg. O_APPEND! %/

clear_append(fd); /+ O_APPEND loeschen */

Iseek(fd, 0, SEEK_SET);
write(fd, "ccc”, 3); / jetzt wird “ccc” tatsaechlich am Anfang geschr. +/

Iseek(fd, 0, SEEK_SET); /+ vom Anfang an ... =/
n = read(fd, buf, 19); /% auslesen ...%/

bufln] ="\0";

puts(buf); /* ... und ausgeben %/

close(fd); /+ wuerde auch implizit passieren %/

return O;

chomsky$ gcc -Wall fcntl.c
chomsky$ a.out

cccaabbbb

chomsky$ cat file; echo
cccaabbbb

chomsky$

16.5.5 ioctl()

int ioctl(int fd, int cmd, long arg);

ioctl() verdndert die Eigenschaften von offenen I/ O-Verbindungen zu Geréten oder IPC-
Kanélen. Ein Prozess kann damit direkt auf einen Geritetreiber Einfluss nehmen. Deshalb
sind auch die erlaubten Kommandos sehr abhédngig von den einzelnen Gerétetreibern und
davon, welche Treibermodule in den Kernel konfiguriert wurden (siehe dazu die entspre-
chenden Manpages!). Die Verwendung ist analog zu fcntl().

Typischerweise will man bei Passworteingaben nicht haben, dass der eingegebene Text
auch gleichzeitig ausgegeben wird. Die wir mit folgendem Programm, das ECHO aus- und
wieder einschaltet, erreicht.

Programm 16.14: Echo aus- und anschalten — mittels ioctl() (echo.c)
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#include <unistd.h>
#include <termio.h>
#include <stdio.h>

void echo_off(int fd) {

}

struct termio buf;

/* Flags lesen ... /

if (ioctl(fd, TCGETA, &buf) < 0)
perror(”ioctl”), exit(1);

/* ECHO nicht gesetzt? => nichts zu tun %/
if ((buf.c_Iflag & ECHO) != ECHO)
return;

buf.c_lflag &= ~ECHO; /+* ECHO loeschen =/
/* Flags setzen ... +/

if (ioctl(fd, TCSETA, &buf) < 0)
perror(”ioctl”), exit(2);

void echo_on(int fd) {

}

struct termio buf;

/* Flags lesen ... #/

if (ioctl(fd, TCGETA, &buf) < 0)
perror(”ioctl”), exit(1);

/* ECHO gesetzt? => nichts zu tun %/
if ((buf.c_lflag & ECHO) == ECHO)
return;

buf.c_lflag | = ECHO; /+ ECHO setzen =/
/* Flags setzen ... +/

if (ioctl(fd, TCSETA, &buf) < 0)
perror(”ioctl”), exit(2);

int main() {

char buf[128];

printf("Name:,”);

fgets(buf, 128, stdin);

buflstrlen(buf)—1] = '\0’; /* Newline entfernen =/
printf(”Ihr,Name: %s\n”, buf);

printf(”Passwort: ,”);

echo_off(0); /* Echo ausschalten %/

fgets(buf, 128, stdin);

buflstrlen(buf)—1] = "\0’; /* Newline entfernen =/
echo_on(0); /# ... und Echo wieder einschalten */
puts(”");

printf(”Ihr Passwort: %s\n”, buf);
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return 0;

16.6 Synchronisation

16.6.1 Generelles

Problem: Nebenldufigkeit

Mehrere Prozesse arbeiten lesend und schreibend auf einer Datei. Dabei kann es durch-
aus passieren, dass ein Prozess einen Datensatz liest, der wihrend dessen von einem an-
deren Prozess in Teilen verdndert wird. Mit einem einfachen Beispiel soll das Problem
verdeutlicht werden.

Beispiel:

Mehrere Prozesse benétigen einen fortlaufenden Zihler, z. B. um fiir Datensédtze einen
internen Schliissel zu vergeben; dazu lesen sie die Zahl fiir den ndchsten Schliissel aus
einer Datei und schreiben ihn inkrementiert wieder zurtick. In der folgenden Implemen-
tierung wird zwischen dem Lesen der Zahl und dem Zurtickschreiben eine zuféllig ge-
wihlte Zeit gewartet. Dieses Warten (Suspendieren) des Prozesses kann mit sleep() reali-
siert werden; die Zufallszahl fiir die Anzahl der zu wartenden Sekunden kann mit dem
Pseudo-Zufallszahlengenerator random(), dessen Startwert mit der Funktion srandom() ge-
setzt werden kann, bestimmt werden:

Programm 16.15: Inkrementieren ohne Synchronisation (nolock.c)

#include <stdlib.h>
#include <time.h>
#include <unistd.h>
#include <fcentl.h>
#include <stdio.h>
#include <string.h>

#define MAXDELAY 5
#define MAXREPEAT 5
#define BUFSIZE 128
#define SEQFILE “seqno”

/* Zaehler lesen, delay Sekunden schlafen und dann erhoehen %/
void incr(int delay) {

int fd, seqno, n;

char buf[ BUFSIZE];

if ((fd = open(SEQFILE, O_RDWR)) < 0)
perror(”open”), exit(2);

/* Dateiinhalt in den Puffer einlesen =/
if ((n = read(fd, buf, BUFSIZE)) < 0)

perror(“read”), exit(3);

/* ... und mit Null—Byte terminieren =/
bufln] ="\0’;

/* Integer parsen %/
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}

if (sscanf(buf, ”"%d”, &seqno) '=1)
fprintf(stderr, ”sscanf error\n”), exit(4);

printf(” gelesen: %d\n”, seqno);
seqno++; /* Zaehler erhoehen =/
sleep(delay); /* delay Sekunden schlafen */

sprintf(buf, ”"%03d\n”, seqno); /+ neuen Zaehler als String =/
n = strlen(buf);

Iseek(fd, 0, SEEK_SET); /+an den Dateianfang gehen %/

if (write(fd, buf, n) !=n) /* ... und den Zaehler schreiben %/
perror("write”), exit(5);

close(fd);

int main(int argc, char *=arguv) {

int i, delay;

if (argc !=2) {
fprintf(stderr, "Usage: %s_ <seed>\n", argu[0]);
exit(1);

}

/* Pseudo—Zufallszahlengenerator initialisieren %/
srandom(atoi(argu[1]));

/* zufaellig zwischen 0 und MAXDELAY Sekunden schlafen %/
sleep(delay = random() % (MAXDELAY+1));

for (i =1;i <= MAXREPEAT; i++) {
/* gemeinsamen Zaehler erhoehen +/
incr(delay);
/* zufaellig zwischen 0 und MAXDELAY Sekunden schlafen +/
sleep(delay = random() % (MAXDELAY+1));

}

return O;
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thales$ gcc -Wall -o nolock nolock.c
thales$ cat seqno

001

thales$ nolock 2 > outl & nolock 5 > out2 &
[1] 14289

[2] 14290

thales$

[1]1- Done nolock 2 >outl
[2]+ Done nolock 5 >out2
thales$ cat outl

gelesen: 1

gelesen: 3

gelesen: 4

gelesen: 6

gelesen: 7

thales$ cat out2

gelesen: 1

gelesen: 2

gelesen: 4

gelesen: 5

gelesen: 6

thales$ cat seqno

008

thales$

Wie man hier leicht sieht, steht der gemeinsame Zahler nach der Ausfiihrung nicht auf
11. Jeder der beiden Prozesse sollte aber um 5 weiterzdhlen. Folgendes Fehlerszenario ist
hierbei (mehrmals) aufgetreten:

1. Prozess A liest den Zahler
2. Prozess B liest den Zahler
3. Prozess A schreibt den inkrementierten Zidhler
4. Prozess B schreibt den inkrementierten Zahler

Dabei erhalten A und B denselben Zahlerwert und B iiberschreibt die Anderung von A
(hier nicht tragisch). Eigentlich miisste das Lesen des Zéahlers und das Schreiben des inkre-
mentierten Zahlerwertes ,auf einmal” erfolgen, so dass kein anderer Prozess in der Zeit
etwas schreiben oder lesen kann. Prozess A misste also die Datei vor dem Lesen fiir sich
sperren konnen und wiirde dann erst nach dem Schreiben des inkrementierten Wertes
diese Sperre wieder aufheben.

Losung: Semaphoren

Eine Semaphore ist eine ,Ampel”, die immer nur einem Prozess griin (Datei benutzen
erlaubt) und allen anderen Prozessen ,rot” (Benutzung z. Zt. nicht erlaubt) signalisiert.

Alle Prozesse verpflichten sich, nur bei ,griin” bestimmten Code auszufiihren, z. B. auf
eine gemeinsame Datei zuzugreifen. Dadurch, dass immer nur ein Prozess ,griin” erhalt
(mutual exclusion), synchronisieren sich die Prozesse tiber die Semaphore.

Eine Semaphore bewacht die Anweisungen des sog. kritischen Bereichs. Bevor ein Pro-
zess den kritischen Bereich betritt, muss er sich von der Semaphore ,griin”’ signalisieren
lassen (warten, bis “‘griin” gesetzt ist). Bei Betreten des kritischen Bereichs wird die Se-
maphore auf ,rot” gesetzt, wenn der Prozess den kritischen Teil verldf3t, teilt er dies der
Semaphore mit (wieder auf ,griin” setzen). Anschliefend kann die Semaphore einem an-
deren Prozess ,griin” signalisieren. Der Notation des Informatikers Dijkstra folgend nennt
man diese Operationen P(sema) (Semaphore fiir sich reservieren — protect) und V(sema) (Se-
maphore freigeben — holl. vrej).
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In einem Programm konnte dies etwa folgendermafien aussehen:

[x ... %/

P(sem); /+ Semaphore reservieren %/

/%
* kritischer Bereich

%/
V(sem); /* Semaphore freigeben */

/% ..%/

Anmerkung: Ist die Semaphore auf , rot”, so wartet der Prozess (Operation P()) so lan-
ge, bis sie (von wem auch immer) auf ,griin” gesetzt wird.
Problem: Deadlock

* Zwei Prozesse arbeiten z. B. gleichzeitig auf zwei Dateien.

* Jeder hat eine Datei gesperrt und wartet darauf, dass der andere seine Datei freigibt,
um weiterarbeiten zu kénnen.

16.6.2 Synchronisation mit open() und O_EXCL

In folgendem Programm sind die beiden Funktionen my_lock() und my_unlock() neu hin-
zugekommen. Aufierdem wurde um die Anweisungen in incr() eine P()- und eine V()-
Operation eingebaut. Der Rest ist identisch mit vorigem Beispiel. (Die P()-Operation be-
steht aus einem open()-Aufruf mit O_EXCL. Die V()-Operation besteht aus einem unlink()-
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Aufruf.)

Programm 16.16: Inkrementieren mit Synchronisation (lock.c)

#include <stdlib.h>
#include <time.h>
#include <unistd.h>
#include <fentl.h>
#include <stdio.h>
#include <string.h>
#include <errno.h>

#define MAXDELAY 5
#define MAXREPEAT 5
#define BUFSIZE 128
#define SEQFILE “seqno”
#define SEMA ”/tmp/mysem”
#define MAXTRIES 5
#define WAITTIME 1
#define P(sem) if (!my_lock(sem)) \
fprintf(stderr, “my_lock, failed\n"), exit(6);
#define V(sem) if ('my_unlock(sem)) \
fprintf(stderr, "my_unlock failed\n"), exit(7);

/* Zugriff ueber die Semaphore sem (Datei!) synchronisieren
* Rueckgabewert: I= 0 bei Erfolg



220 Das I/O-Subsystem

23 %/

24  int my_lock(char =sem) {

25 int ret, tries = 0;

26 /* Datei exklusiv anlegen => falls sie existiert gibt’s einen Fehler;

27 = das Ueberpruefen, ob die Datei existiert, und das Anlegen ist eine

28 * _atomare_ Operation bei open() mit O_EXCL! %/

29 while ((ret = open(sem, O_RDWR | O_CREAT | O_EXCL, 0664)) < 0 && errno ==
EEXIST) {

30 if (++tries > MAXTRIES) / ... das ganze nur MAXTRIES Mal versuchen %/

31 return 0;

32 sleep(WAITTIME); /* ... und dazwischen immer ein kleines Schlaefchen =/

33 }

34 return ret >=0;

35 }

36

37 /+ Semaphore wieder freigeben (d.h. Datei loeschen)
38 % Rueckgabewert: != 0 bei Erfolg

39 %/

40 int my_unlock(char sem) {
41 return unlink(sem) == 0;
42 }

43

44/ Zaehler lesen, delay Sekunden schlafen und dann erhoehen %/
45 void incr(int delay) {

46 int fd, seqno, n;

47 char buf[BUFSIZE];

48

49 P(SEMA) /* kritischen Bereich beginnen; Lock anfordern %/
50

51 puts("BEGIN| kritischer, ,Bereich”);

52

53 if ((fd = open(SEQFILE, O_RDWR)) < 0)

54 perror(”open”), exit(2);

55

56 /* Dateiinhalt in den Puffer einlesen %/

57 if ((n = read(fd, buf, BUFSIZE)) < 0)

58 perror(“read”), exit(3);

59 /* ... und mit Null—Byte terminieren =/
60 bufln] ="\0";

61

62 /* Integer parsen =/

63 if (sscanf(buf, "%d”, &seqno) !=1)

64 fprintf(stderr, “sscanf error\n”), exit(4);
65

66 printf(” gelesen:,%d\n", seqno);

67

68 seqno++; /* Zaehler erhoehen =/

69

70 sleep(delay); /+ delay Sekunden schlafen =/

71

72 sprintf(buf, ”%03d\n", seqno); /* neuen Zaehler als String %/
73 n = strlen(buf);

74
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}

Iseek(fd, 0, SEEK_SET); /+an den Dateianfang gehen %/

if (write(fd, buf, n) !=n) /x ... und den Zaehler schreiben %/
perror(“write”), exit(5);

close(fd);
puts("END_ kritischer, Bereich”);

V(SEMA) /+ kritischen Bereich verlassen; Lock wieder freigeben =/

int main(int argc, char #=argv) {

}

int i, delay;

if (argc!=2) {
fprintf(stderr, "Usage: %s,<seed>\n", argv[0]);
exit(1);

}

/* Pseudo—Zufallszahlengenerator initialisieren %/
srandom(atoi(argu[1]));

/* zufaellig zwischen 0 und MAXDELAY Sekunden schlafen %/
sleep(delay = random() % (MAXDELAY+1));

for (i =1; i <= MAXREPEAT; i++) {
/* gemeinsamen Zaehler erhoehen »/
incr(delay);
/* zufaellig zwischen 0 und MAXDELAY Sekunden schlafen =/
sleep(delay = random() % (MAXDELAY+1));

}

return 0;
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thales$ gcc -Wall -o lock lock.c

thales$ cat seqno
001

thales$ lock 2 > outl & lock 5 > out2 &

[1] 27992

[2] 27993

thales$

[11- Done

[2]+ Done

thales$ cat outl

BEGIN kritischer Bereich
gelesen: 1

END kritischer Bereich
BEGIN kritischer Bereich
gelesen: 4

END kritischer Bereich
BEGIN kritischer Bereich
gelesen: 6

END kritischer Bereich
BEGIN kritischer Bereich
gelesen: 8

END kritischer Bereich
BEGIN kritischer Bereich
gelesen: 10

END kritischer Bereich
thales$ cat out2

BEGIN kritischer Bereich
gelesen: 2

END kritischer Bereich
BEGIN kritischer Bereich
gelesen: 3

END kritischer Bereich
BEGIN kritischer Bereich
gelesen: 5

END kritischer Bereich
BEGIN kritischer Bereich
gelesen: 7

END kritischer Bereich
BEGIN kritischer Bereich
gelesen: 9

END kritischer Bereich
thales$ cat seqgno

011

thales$

lock 2 >outl
lock 5 >out2

Anmerkung: Die zur Synchronisation verwendete Datei wird im Katalog /tmp angelegt,
um sicher zu gehen, dass sie lokal auf dem Rechner ist und kein NFS im Spiel ist.

16.6.3 Synchronisation mit lockf()

int lockf(int fd, int function, off _t size);

File Locking und Record Locking wurde erst relativ spat in UNIX eingefiihrt. Einige &l-
tere System V Versionen erhielten einen System Call lockf(), neuere (aktuelle) Versionen
erweitern die Funktionalitdt von fcntl() und stellen eine Bibliotheksfunktion lockf() zur Ver-

figung.

Im einfachsten Fall kann lockf() eine Datei komplett vor simultanem Zugriff schiitzen
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und somit als Semaphore brauchbar machen. lockf() bietet aber zusétzlich die Moglichkeit,
auf genau definierten Teilen einer Datei exklusiven Zugriff durchzusetzen.
lockf() unterstiitzt folgende Kommandos (Parameter function):

| Kommando [ Bedeutung \
F LOCK Einen Bereich der Datei fiir exklusiven Gebrauch
nur durch den ausfiihrenden Prozess reservieren.
F ULOCK Vorher reservierten Bereich der Datei wieder freigeben.

F TEST Einen Bereich der Datei auf Reservierungen
durch andere Prozesse tiberpriifen.
F TLOCK Falls in dem Bereich keine Reservierung durch einen anderen

Prozess besteht, den Bereich fiir den ausfithrenden Prozess
reservieren, sonst Riickkehr mit Fehleranzeige.
Prozess blockiert nicht!

Der Bereich beginnt beim File Offset Pointer und hat die Lange size. Ein Wert von 0 steht fiir
unendlich. In diesem Fall reicht der Bereich also immer bis zum Ende der Datei — egal wie
grof die Datei wird.

Der Riickgabewert von lockf() ist 0 im Erfolgsfall und —1, falls ein Fehler aufgetreten ist.
Die beiden Werte EACCES und EAGAIN signalisieren bei F_TEST bzw. F_TLOCK, dass
eine Reservierung nicht méglich ist.

Ein Aufruf mit F_LOCK blockiert so lange, bis die Reservierung gesetzt werden kann.
Um das Blockieren zu verhindern, kénnte man eine Sequenz von lockf()-Aufrufen mit F_TEST
und F_LOCK benutzen. Zwischen den beiden Aufrufen kann aber ein anderer Prozess er-
folgreich F_LOCK anwenden (~ keine atomare Operation), worauf der erste Prozess doch
blockiert. Abhilfe schafft hier F TLOCK, was F_TEST und F_LOCK zu einer atomaren, nicht
blockierenden Operation zusammenfasst.

Die P()-Operation besteht aus (evtl. wiederholten) lockf()-Aufrufen mit F_ TLOCK als
Kommando.

Die V()-Operation besteht aus einem lockf()-Aufruf mit F_ULOCK als Kommando.

Das folgende Programm demonstriert die Verwendung von lockf() an dem bekannten
Beispiel:

Programm 16.17: Inkrementieren mit Synchronisation — mittels lockf() (lockf.c)

#include <stdlib.h>
#include <time.h>
#include <unistd.h>
#include <fentl.h>
#include <stdio.h>
#include <string.h>
#include <errno.h>

#define MAXDELAY 5

#define MAXREPEAT 5

#define BUFSIZE 128

#define SEQFILE “seqno”

#define MAXTRIES 5

#define WAITTIME 1

#define P(sem) if ('my_lock(sem)) \
perror(“my_lock”), exit(6);

#define V(sem) if ('my_unlock(sem)) \
perror("my_unlock”), exit(7);
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/* Zugriff ueber die Semaphore sem (Filedeskriptor) synchronisieren
* Rueckgabewert: != 0 bei Erfolg
%/
int my_lock(int sem) {
int ret, tries = 0;
/* zuerst auf den Anfang der Datei positionieren und dann mittels
* lockf() bis zum Dateiende alles sperren
*,
/
while ((ret = Iseek(sem, 0, SEEK_SET)) == 0 /x an den Anfang gehen ... %/
&& (ret = lockf(sem, F_TLOCK, 0)) < 0 /% ... und bis zum Ende sperren =/
&& (errno == EACCES | | errno == EAGAIN)) {
if (++tries > MAXTRIES) /* ... das ganze nur MAXTRIES Mal versuchen %/
return 0;
sleep(WAITTIME); /* ... und dazwischen immer ein kleines Schlaefchen =/

return ret == 0;

}

/* Semaphore wieder freigeben (d.h. Datei loeschen)
* Rueckgabewert: |= 0 bei Erfolg
*/
int my_unlock(int sem) {
return Iseek(sem, 0, SEEK_SET) == 0 /* an den Anfang gehen ... %/
&& lockf(sem, F_ULOCK, 0) == 0; /% ... und bis zum Ende freigeben */
}

/* Zaehler lesen, delay Sekunden schlafen und dann erhoehen %/
void incr(int delay) {

int fd, seqno, n;

char buf[ BUFSIZE];

if ((fd = open(SEQFILE, O_RDWR)) < 0)
perror(”open”), exit(2);

P(fd) /+ kritischen Bereich beginnen; Lock anfordern =/
puts("BEGIN kritischer, Bereich”);
/* Dateiinhalt in den Puffer einlesen +/
if ((n = read(fd, buf, BUFSIZE)) < 0)
perror(“read”), exit(3);
/* ... und mit Null—Byte terminieren =/
bufln] ="\0";
/* Integer parsen =/
if (sscanf(buf, "%d”, &seqno) !=1)
fprintf(stderr, “sscanf error\n”), exit(4);

printf(” gelesen:%d\n", seqno);

seqno++; /* Zaehler erhoehen =/
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72 sleep(delay); /» delay Sekunden schlafen +/

73
74 sprintf(buf, ”%03d\n", seqno); /* neuen Zaehler als String +/
75 n = strlen(buf);
76
77 Iseek(fd, 0, SEEK_SET); /+an den Dateianfang gehen %/
78
79 if (write(fd, buf, n) 1= n) /+ ... und den Zaehler schreiben %/
80 perror("write”), exit(5);
81
82 puts("END_ kritischer, Bereich”);
83
84 V(fd) /* kritischen Bereich verlassen; Lock wieder freigeben */
85
86 close(fd);
87 }
88
89 int main(int argc, char *xargv) {
90 int i, delay;
91
92 if (argc!=2) {
93 fprintf(stderr, "Usage: %s,<seed>\n", argv[0]);
94 exit(1);
95 }
96
97 /* Pseudo—Zufallszahlengenerator initialisieren %/
98 srandom(atoi(argu[1]));
99
100 /* zufaellig zwischen 0 und MAXDELAY Sekunden schlafen %/
101 sleep(delay = random() % (MAXDELAY+1));
102
103 for (i =1; i <= MAXREPEAT; i++) {
104 /* gemeinsamen Zaehler erhoehen »/
105 incr(delay);
106 /* zufaellig zwischen 0 und MAXDELAY Sekunden schlafen »/
107 sleep(delay = random() % (MAXDELAY+1));
108 }
109
110 return 0;
111 )

Anmerkung: Die wesentlichen Anderungen sind die andere Implementierung von ny_lock()
und my_unlock() — unter Verwendung von lockf() und Iseek() (um die gesamte Datei zu sper-
ren) — und die Verwendung des Filedeskriptors zum Sperren. Deswegen miissen jetzt die
P()- und die V()-Operation innerhalb von open() und close() sein.
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thales$ gcc -Wall -o lockf lockf.c

thales$ cat seqno
001

thales$ lockf 2 > outl & lockf 5 > out2 &

[3] 16357

[4] 16358

thales$

[3]1- Done

[4]+ Done

thales$ cat outl

BEGIN kritischer Bereich
gelesen: 1

END kritischer Bereich
BEGIN kritischer Bereich
gelesen: 4

END kritischer Bereich
BEGIN kritischer Bereich
gelesen: 6

END kritischer Bereich
BEGIN kritischer Bereich
gelesen: 8

END kritischer Bereich
BEGIN kritischer Bereich
gelesen: 10

END kritischer Bereich
thales$ cat out2

BEGIN kritischer Bereich
gelesen: 2

END kritischer Bereich
BEGIN kritischer Bereich
gelesen: 3

END kritischer Bereich
BEGIN kritischer Bereich
gelesen: 5

END kritischer Bereich
BEGIN kritischer Bereich
gelesen: 7

END kritischer Bereich
BEGIN kritischer Bereich
gelesen: 9

END kritischer Bereich
thales$ cat seqgno

011

thales$

lockf 2 >outl
lockf 5 >out2
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