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Hinweise:

Auf eine detaillierte Unterscheidung zwischen BSD-Unix, System-V-Unix oder Linux
wird hier verzichtet. Stattdessen dient der IEEE Standard 1003.1 (POSIX) weitgehend
als Grundlage.

Die enthaltenen Beispiel-Programme wurden zum grofien Teil unter Linux entwi-
ckelt und sind weitestgehend unter Solaris getestet (fiir konstruktive Hinweise sind
die Autoren dankbar).

Die Beispiele sollen jeweils gewisse Aspekte verdeutlichen und erheben nicht den
Anspruch von Robustheit und Zuverldssigkeit. Man kann alles anders und besser
machen.

Details zu den behandelten bzw. verwendeten Systemaufrufen sollten jeweils im Ma-
nual bzw. den entsprechenden Header-Files nachgelesen werden.

Die Sprache C dient in erster Linie als Werkzeug zur Darstellung systemnaher Kon-
zepte!



Dennis M. Ritchie, 1941-2011
Ausschnitt eines Fotos|von |Denise Panyik-Dale, CC-BY-2.0

Dieses Skript ist Dennis M. Ritchie gewidmet, ohne dessen Beitrage es nicht denkbar wiére.
Dennis M. Ritchie hat nicht nur die Programmiersprache C entworfen und implementiert,
sondern auch zusammen mit Ken Thompson Unix entwickelt. Mit C wurde erstmals eine
hohere Programmiersprache statt Assembler fiir die Systemprogrammierung verwendet.
Dennis Ritchie und seinen Kollegen gelang es bei Unix, die Betriebsystemsschnittstellen
und die Systemwerkzeuge in einem bis dahin unbekanntem Mafs zu vereinfachen. Auf sie
geht der Grundsatz zurtick, dass jedes Werkzeug genau eine Aufgabe zu erfiillen habe und
das moglichst gut.


http://www.flickr.com/photos/dpanyikdale/5740011186/
http://www.flickr.com/photos/dpanyikdale/
http://creativecommons.org/licenses/by/2.0/
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Kapitel 1

Entstehungsgeschichte

Die Abb.[L.1|zeigt eine vereinfachte Darstellung der Entwicklungsbeziehungen einiger Pro-
grammiersprachen.

Die Programmiersprache C

C wurde 1972-73 von Dennis Ritchie bei den Bell Laboratories von AT&T entwickelt.
Vorbilder waren Algol, Fortran und BCPL.

Zu den Zielsetzungen gehorte es, eine recht einfache portable maschinennahe Spra-
che zu entwickeln, die ohne aufwendige Laufzeitunterstiitzung leicht in effizienten
Maschinen-Code tibersetzt werden kann. Damit gelang es, UNIX weitgehend in C
zu schreiben, was die spatere Portabilitdt von UNIX sehr erleichtert hat.

Ahnlich wie Assembler bot C damals nur sehr wenig Uberpriifungen an (praktisch
keine Typtiberpriifungen, keine Kontrolle von Array-Indizes oder Zeigern) und we-
nig Komfort — so lieflen sich nur elementare Basistypen einander zuweisen.

Viele maschinennahe Elemente aus Assembler wurden in C iibernommen wie bei-
spielsweise der Umgang mit Arrays, die als Speicherflachen betrachtet werden, auf
die Zugriffe mit Hilfe von Zeigerarithmetik erfolgen.

1978 erfolgten einige Erweiterungen von C (enum, void, structure assignment, ...), die
mit in das erste Buch iiber C von Kernighan und Ritchie integriert wurden und damit
den sogenannten K&R-Standard begriindeten.

1983 begannen Standardisierungsbemiihungen fiir C, die 1989 zum ANSI-Standard
X3.159-1989 fiihrten, der auch kurz ANSI-C oder C89 genannt wird. Die wichtigste
Anderung war die Einfithrung von Funktionsprototypen, die es bei C nun erlaub-
ten Funktionsaufrufe gegen die Deklaration einer Funktion zu tiberpriifen. Ein Jahr
spater wurde dieser Standard mit nur minimalen Verdnderungen auch von ISO (als
Standard 9899:1990) tibernommen.

Weitere Erweiterungen und Uberpriifungsméglichkeiten flossen in den 1999 verof-
fentlichten Standard ISO 9899:1999 (C99). Einige Kleinigkeiten kamen noch in den
ISO-Standard 9899:2011 hinzu (C11). Mehrere Korrekturen (jedoch keine neuen Fea-
tures) wurden als ISO-Standard 9899:2018 (C18) herausgegeben. Die Vorlesung be-
ruht auf C99 bzw. C11/C18, wobei wir mit den C11-Erweiterungen kaum in Bertih-
rung kommen werden.
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¢ In der Vorlesung und in den Ubungen wird priméar mit dem gcc gearbeitet, der auch
fir Windows erhailtlich ist. Hinweise dazu gibt es auf den Webseiten zur Vorlesung.

o Literatur: Jedes Buch, das sich mit C direkt beschiftigt wie beispielsweise [Kernighan
1990] oder [Harbison|2002]. Biicher tiber C++ sind aufgrund der Komplexitdt der
objektorientierten Konzepte fiir die Vorlesung nicht empfehlenswert.

Andere Programmiersprachen

¢ Cund grammatikalische Elemente aus der Programmiersprache C wurden pragend
fiir zahlreiche weitere Programmiersprachen.

* Sehr nahe an C im Sinne der Aufwirtskompatibilitédt blieben die objektorientierten
Erweiterungen C++ und Objective C.

* Andere Sprachen haben nur Teile der Syntax {ibernommen (wie beispielsweise Ja-
va, C# oder Perl), ohne kompatibel zu sein oder die maschinennahe Denkweise zu
iibernehmen. So hat insbesondere Java inhaltlich nicht wenige Techniken von Eiffel
oder BETA iibernommen, obwohl diese beiden Sprachen syntaktisch vollig anders
aussehen.
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Kapitel 2

Erste Schritte mit C

Bevor wir uns mit dem Aufbau und der Syntax eines C-Programms beschiftigen, folgen
zundchst einige Beispiele, um einen ersten Eindruck der Sprache C zu gewinnen.

2.1 Einige Beispiel-Programme

2.1.1 Unser erstes C-Programm

Folgendes Programm ist ein minimales , Hello World“-Beispiel in C:

Programm 2.1: Hello World — Erste Version (hallo.c)

main() {
/* puts: Ausgabe einer Zeichenkette nach stdout %/
puts(”Hallo,zusammen!”);

}

Ubersetzung und Ausfiihrung:

doolin$ gcc -Wall hallo.c

hallo.c:1: warning: return type defaults to 'int'

hallo.c: In function 'main':

hallo.c:3: warning: implicit declaration of function 'puts'
hallo.c:4: warning: control reaches end of non-void function
doolin$ a.out

Hallo zusammen!

doolin$

Der gcc ist der GNU-C-Compiler, mit dem wir unsere Programme tibersetzen. Ist kein Name
fiir das zu generierende ausfiithrbare Programm angegeben, so wird dieses a.out genannt.
Die Option -Wall bedeutet, dass alle Warnungen ausgegeben werden sollen.

Voreinstellungsgemaf geht gcc von C89 aus. Es ist auch moglich, den aktuellen Stan-
dard C99 zu verwenden, wenn dies in einer entsprechenden Option verlangt wird:

doolin$ gcc -Wall -std=c99 hallo.c

hallo.c:1: warning: return type defaults to 'int'

hallo.c: In function 'main':

hallo.c:3: warning: implicit declaration of function 'puts'
doolin$
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Interessanterweise fiihrt das hier dazu, dass die Warnung iiber das fehlende return weg-
gefallen ist, da dies fiir main() in C99 nicht mehr vorgeschrieben ist.

Im Vergleich zu Java fallt auf, dass bei main() die Angabe der Kommandozeilenpara-
meter fehlt. In C ist es zuldssig, dies wegzulassen, wenn diese nicht benétigt werden. Fer-
ner fehlt die Angabe einer Klasse, eines Pakets oder eines Moduls, da all dies in C nicht
existiert. Stattdessen bestehen C-Quellen im wesentlichen nur aus einer Ansammlung von
Variablen- und Funktionsvereinbarungen.

2.1.2 Eine bessere Welt

An den verbliebenen Warnungen bei der Ausfithrung von Programm [2.1]ist zu erkennen,
dass das erste Beispiel nicht ganz vollstandig war. Folgendes Beispiel ist nun eine erwei-
terte und verbesserte Version:

Programm 2.2: Hello World — Verbesserte Version (hallo1.c)
#include <stdio.h> /* Standard—I/O—Bibliothek einbinden =/

int main() {
/% puts: Ausgabe eines Strings nach stdout %/
puts(”Hallo zusammen!”);
/* Programm explizit mit Exit—Status 0 beenden %/
return 0;

}

Folgende Anderungen sind (gegeniiber Programm erfolgt:

* Da die Ausgabefunktion puts() nicht bekannt war, hat der Ubersetzer geraten. Nun
ist diese Funktion durch das Einbinden der Standard-I/O-Bibliothek (siehe #include
<stdio.h>) bekannt.

* Der Typ des Riickgabewertes der main()-Funktion ist nun als int (Integer) angegeben
(der Ubersetzer hat vorher auch int geraten.)

* Der Riickgabewert der main()-Funktion, welcher durch return 0 gesetzt wird, ist der
Exit-Status des Programms. Fehlt dieser, fiihrt dies ab C99 implizit zu einem ein Exit-
Status von 0.

Dieser wird von der Shell unmittelbar nach der Ausfithrung des Programms in der
Variablen $? (genauer: die Variable hat den Bezeichner ?) bereit gestellt und kann
durch das Kommando echo $? angezeigt werden (das Dollarzeichen vor dem Varia-
blennamen veranlasst die Shell, den Wert dieser Variablen zu substituieren).

Eine normale (d.h. erfolgreiche) Beendigung wird durch den Exit-Status 0 signali-
siert; alles andere steht fiir ,nicht erfolgreich” (oft: Fehler) bei der Ausfiihrung.

Die Ubersetzung und Ausfithrung von Programm liefert nun:

doolin$ gcc -Wall -o hallol hallol.c
doolin$ hallol

Hallo zusammen!

doolin$

Mit der Option -0 kann der Name des Endprodukts beim Aufruf des gcc spezifiziert wer-
den.



O 0N ONUl i WN -

O O N ONUl i WN -

2.1 Einige Beispiel-Programme 7

2.1.3 Quadratisch, praktisch, gut

Programm 2.3|berechnet die ersten 20 Quadratzahlen und gibt sie auf der Standardausga-
be aus:

Programm 2.3: Berechnung von Quadratzahlen mit einer for-Schleife (quadrate.c)

#include <stdio.h>
const int MAX = 20; /* globale Integer—Konstante /

int main() {
int n; /% lokale Integer—Variable %/

puts(”Zahl,, | .Quadratzahl”);
puts(’————— t——_ ”;
for (n =1, n <= MAX; n++) {
printf(”%A4d,, | \%7d\n”, n, n * n); /* formatierte Ausgabe »/
}

An obigem Programm-Beispiel lédsst sich erkennen, wie globale Variablen und lokale
Variablen vereinbart werden konnen. Die globale Variable wurde als Konstante definiert.
Auflerdem wird die Funktion printf() zur formatierten Ausgabe verwendet. Mit einer for-
Schleife werden die ersten zwanzig natiirlichen Zahlen durchlaufen.

Programm 2.4]ist mit einer while-Schleife implementiert, die 4quivalent zur zuvor vor-
gestellten for-Schleife aus Programm [2.3|ist.

Programm 2.4: Berechnung von Quadratzahlen mit einer while-Schleife (quadratel.c)

#include <stdio.h>
const int MAX = 20;

int main() {
int n;

puts(”Zahl,, | .Quadratzahl”);
puts(’————— e ”);
n =1; /* wird vor dem ersten Durchlauf ausgefuehrt »/
while (n <= MAX) { /* Bedingung wird vor jedem Durchlauf getestet »/
printf(”%4d, | (%7d\n”, n, n * n);
n=n+ 1; /> wird nach jedem Durchlauf ausgefuehrt =/

}
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2.1.4 Euklidischer Algorithmus

Programm [2.5|implementiert den bekannten Euklidischen Algorithmus zur Bestimmung
des grdfsten gemeinsamen Teilers zweier natiirlicher Zahlen; hier wird die Funktion scanf()
zum Einlesen der beiden Zahlen von der Standardeingabe benutzt.

Programm 2.5: Euklidischer Algorithmus (euklid.c)

#include <stdio.h>

int main() {
int x, y, x0, y0;

printf(”Geben, Sie_zwei, positive_ganze Zahlen, ein:”);
/* das Resultat von scanf ist die
Anzahl der eingelesenen Zahlen
%/
if (scanf(”%d _%d”, &x, &y) '= 2) { /* &—Operator konstruiert Zeiger =/
return 1; /* Exit—Status ungleich 0 => Fehler %/
}

xX0=x;y0=y;
while (x !=y) {
if (x> 1) |
X=x—1y;
} else {
y=y—-x

}
}

printf(” ggT(%d, %d) =.%d\n", x0, y0, x);

return O;

}

Die Programmiersprache C kennt nur die Werteparameter-Ubergabe (call by value). Daher
stehen auch bei scanf() nicht direkt die Variablen x und y als Argumente. Mit dem Opera-
tor & wird hier jeweils ein Zeiger auf die folgende Variable ,konstruiert”. Der Wert eines
Zeigers ist die Hauptspeicher-Adresse der Variablen, auf die er zeigt (daher wird in diesem
Zusammenhang der Operator & auch als Adressoperator bezeichnet).

Damit ist der Zeigerwert (= Adresse) zwar lokal zu scanf(), jedoch kann dadurch (inner-
halb von scanf()) auf die lokalen Variablen in main() ,,durchgegriffen” werden. Auf diese
Weise kann scanf() die eingelesenen Zahlen in x und y ablegen. Dies mag hier gentigen —
spéter beschéftigen wird uns noch ausfiihrlich mit Zeigern.

Programm 2.6| demonstriert die Erstellung und Verwendung von Funktionen in C.

Programm 2.6: Euklidischer Algorithmus als Funktion (euklid1.c)

#include <stdio.h>

int ggt(int x, int y) {
while (y !=0) {
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int tmp = x % y; /* Divisionsrest == wiederholte Subtraktion +/
xX=1y,y=tmp;
}

return x;

}

int main() {
intx, y;

printf(”Geben, Sie zwei, positive_ganze Zahlen, ein:”);

if (scanf(”"%d %d”, &x, &y) |=2) /+ &—Operator konstruiert Zeiger +/
return 1; /+ Exit—Status ungleich 0 => Fehler %/

printf(”ggT(%d, %d) =%d\n", x, y, ggt(x, y));

return 0;

Die Berechnung des ggT wurde einfach vom Hauptprogramm in die (neu angelegte)
Funktion ggt() ,ausgelagert”. Aufgrund der Werteparameter-Semantik bei Funktionsauf-
rufen miissen wir die Eingaben x und y nicht mehr kopieren (wie im vorigen Beispiel).

2.2 Aufbau eines C-Programms

Eine Ubersetzungseinheit (translation unit) in C ist eine Folge von Vereinbarungen, zu denen
Funktionsdefinitionen, Typ-Vereinbarungen und Variablenvereinbarungen gehoren:

(translation-unity —  (top-level-declaration)
—  (translation-unit) (top-level-declaration)
(top-level-declaration) —  (declaration)
—s  (function-definition)
(declaration) —  (declaration-specifiers)
(initialized-declarator-list) ,,;“
(declaration-specifiers) —  (storage-class-specifier) [ (declaration-specifiers) ]
—  (type-specifier) [ (declaration-specifiers) |
—  (type-qualifier) [ (declaration-specifiers) ]
— (function-specifier) [ (declaration-specifiers) |

Hinweis: Die hier und im Folgenden vorgestellten Ausziige der Grammatik wurden weit-
gehend [Harbison|2002] entnommen und entsprechen dem Stand von C99.

2.2.1 Anweisungsblocke

Wie in Java unterstiitzt C eine Blockstruktur in Form eines Anweisungsblocks (compound state-
ment). Variablen-Vereinbarungen diirfen an beliebiger Stelle eines Anweisungsblocks stehen
und sind dann bis zum Ende des jeweiligen Blocks sichtbar. (Zu beachten ist, dass dies
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erst ab C99 gilt, bei C89 sind Vereinbarungen nur zu Beginn des Blocks zuléssig.) Anwei-
sungsblocke erlauben es, mehrere Anweisungen zusammenzufassen und Sichtbarkeits-/Le-
bensdauerbereiche zu definieren; siche Abb.[2.1].

(statement) (expression-statement)
(labeled-statement)
(compound-statement)
(conditional-statement)
(iterative-statement)
(switch-statement)
(break-statement)
(continue-statement)
(return-statement)
(goto-statement)
(null-statement)
(compound-statement) A“ [ (declaration-or-statement-list) | ,}“

(declaration-or-statement-list) (declaration-or-statement)

R e

(declaration-or-statement-list)
(declaration-or-statement)
(declaration-or-statement) — (declaration)

—  (statement)

if (x > y) /* x und y vertauschen */
{

int tmp; = (declaration)
tmp =x; x =vy; y = tmp;, <«—— (statement)

T

(compound-statement)

Abbildung 2.1: Anweisungsblock

Anmerkungen zu Abb.[2.1]:
* Die Giiltigkeit von tmp erstreckt sich auf den umrandeten Anweisungsblock.

* Mit int tmp; wird eine lokale Variable mit dem Datentyp int deklariert. int ist ein
Schliisselwort und steht fiir integer, also eine ganze Zahl.

e Fiir Zuweisungen wird in C analog zu Java der Operator = verwendet. Als Vergleichs-
operator kommt (wie auch in Java) zum Einsatz.

Auf die Verwendung eines Anweisungsblocks konnte bei Schleifen verzichtet werden,
wenn der Schleifeninhalt ohnehin nur aus einer einzigen Anweisung besteht. Dennoch
empfiehlt sich die konsequente Benutzung geschweifter Klammern, um die Lesbarkeit zu
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erhchen, Mehrdeutigkeiten zu vermeiden (wie beispielsweise beim dangling else) und das
Hinzuftigen weiterer Anweisungen zu vereinfachen. Fiir Java wird dies aus den gleichen
Griinden analog empfohlen [Sun/[1999].

2.2.2 Kommentare

Kommentare beginnen mit ,,/*“, enden mit ,*/”, und diirfen nicht geschachtelt werden.
Alternativ kann seit C99 ein Kommentar auch mit ,,//“ begonnen werden, der sich bis zum
Zeilenende erstreckt.

2.2.3 Namen/Bezeichner

Namen bzw. Bezeichner bestehen aus Buchstaben und Ziffern, wobei das erste Zeichen ein
Buchstabe sein muss. Zu den Buchstaben wird auch der Unterstrich ,,_" gezahlt.

2.2.4 Schliisselworte

Die folgende Tabelle enthélt alle Schliisselworte von C99:

auto double inline sizeof volatile
break else int static _Bool

case enum long struct _Complex
char extern register switch _Imaginary
const float restrict typedef

continue for return  union

default  goto short unsigned

do if signed  void

Einige der Schliisselworter wie etwa auto oder register existieren nur noch aus Kom-
patibiltatsgriinden zu fritheren Versionen und einige (_Bool, _Complex und _Imagina-
ry) werden nur intern verwendet. So steht beispielsweise der {iiblicherweise verwendete
Typname boolbool zur Verfiigung, wenn die entsprechende Header-Datei mit #include <
stdbool.h> eingebunden wird.

Bei C11 kommen noch folgende Schliisselworter hinzu:

_Alignas _Noreturn
_Alignof _Static_assert
_Atomic _Thread_local
_Generic

2.2.5 Leerzeichen

Zu den als Trenner dienenden Leerzeichen (zusammenfassend auch Leerraum bzw. im Eng-
lischen white space characters genannt) gehdren neben dem eigentlichen Leerzeichen auch
Tabulatoren (horizontal und vertikal), Zeilentrenner (line feed) und der Seitenvorschub
(form feed).

Diese werden in C nicht weiter voneinander unterschieden, d.h. jede Sequenz von Leer-
zeichen ist dquivalent zu einem einzelnen Leerzeichen. Die Ausnahmen hiervon sind nur
die Kommentare, die mit ,//“ beginnen und die (noch einzufiihrenden) Direktiven des
Préaprozessors, die jeweils durch das Zeilenende beendet werden.
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Kapitel 3

Ein erster Blick auf den
Praprozessor

3.1 Makroprozessoren

Makroprozessoren sind Programme, die weitgehend den Eingabetext in den Ausgabetext
unverdndert kopieren, jedoch selektiv einzelne Zeichenfolgen durch andere Texte ersetzen.
Die Ersetzungen werden {iiber (iiblicherweise parametrisierbare) Makros definiert.

Makros erlauben es, den Schreibaufwand zu reduzieren, die Duplikation von Texten
zu vermeiden, Programmtexte iibersichtlicher zu gestalten und kiinftige Anderungen zu
erleichtern. Aus diesem Grunde waren Makroprozessoren schon lange vor C in Verbin-
dung mit Assembler und anderen Programmiersprachen im Einsatz. Neben auf bestimmte
Sprachen spezialisierten Makroprozessorn gibt es auch sprachunabhingige Prozessoren
wie etwa m4:

doolin$ cat morgen.m4

define(“gm', “Guten Morgen, $1!')dnl
gm(Anne)

Guten Abend, Marianne!

gm(Heinz)

doolin$ m4 morgen.m4

Guten Morgen, Anne!

Guten Abend, Marianne!

Guten Morgen, Heinz!

doolin$

3.2 Integration eines Makroprozessors

Die Integration eines Makroprozessors in die Programmiersprache C erlaubte es, in der
eigentlichen Sprache auf fortgeschrittene Techniken zu verzichten, die teilweise aufwendig
zu implementieren gewesen wéren:

¢ Die urspriingliche Programmiersprache (entsprechend dem K&R-Standard) verzich-
tete auf Konstantendefinitionen. Stattdessen wurden entsprechende Makros verwen-
det.

¢ Cverzichtet auf ein Modulkonzept. Stattdessen werden die Funktionsdeklarationen
in separate Dateien ausgelagert, die dann mit include-Anweisungen des Praprozes-
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sors in alle C-Quellen hineinkopiert werden, die diese benétigen. Entsprechend bleibt
dem Ubersetzer die Aufgabe erspart, Bibliotheken ausfindig zu machen.

* Generische Programmiertechniken (templates) und eingebettete Funktionen (inline
functions) lassen sich ebenfalls in rudimentirer Form auf Basis von Makros realisie-
ren.

Die vereinfachte Implementierung dieser Techniken zieht jedoch auch wesentliche Nach-
teile mit sich:

e Statt sich auf eine in sich konsistente Sprache zu beschrdnken, werden zwei vonein-
ander unabhéngige Sprachen miteinander vermischt: Die ,Wirtssprache” (wie etwa
C) und die Sprache des Praprozessors. Das schafft viele Probleme, da sich beispiels-
weise die Fehlermeldungen des Ubersetzers auf die Ausgabe des Préprozessors be-
ziehen und nicht etwa auf die urspriingliche Quelle.

* Die Semantik der Parameteriibergabe bei einem Makro (call by text) weicht drama-
tisch ab von der Semantik der Parameteriibergabe der Wirtssprache (bei C call by
value).

Bjarne Stroustrup, der Autor der nachfolgenden Programmiersprache C++, identifiziert
in [Stroustrup|1994] den in C integrierten Makroprozessor (auch Priaprozessor oder kurz
Cpp genannt) als eines der Hauptprobleme:

The character and file orientation of the preprocessor is fundamentally at odds
with a programming language designed around the notions of scopes, types,
and interfaces.

I'd like to see Cpp abolished.

Die neueren Standards fiir C bemdiihen sich, einige der Techniken direkt in C anzubieten,
die zuvor nur tiber den Praprozessor zur Verfiigung standen:

¢ (89 fiihrte const ein.

¢ (99 unterstiitzt eingebettete Funktionen.

Entsprechend sollte die Benutzung des Praprozessors minimiert werden.

3.3 Cpp - der C-Priaprozessor

Dem eigentlichen C-Compiler ist der Praprozessor cpp vorgeschaltet. Dieser wird automa-
tisch mit dem Aufruf von gcc (und jedem anderen C-Compiler) aktiviert. Er kann auch
direkt aufgerufen werden mit cpp oder gcc -E (siehe man gcc bzw. man cpp).

Direktiven des Praprozessors beginnen direkt am Zeilenanfang (ohne fithrende Leer-
zeichen!) mit einem #. Danach folgen der Name der Direktive und die zugehotrigen Para-
meter. Zwischen dem fiihrenden # und dem Namen der Direktive sind (abgesehen vom
Zeilentrenner) beliebig viele Leerzeichen zulassig.

3.4 define-Direktive

Makros werden mit der Direktive define definiert. Makrodefinitionen selbst werden durch
den Praprozessor durch eine Leerzeile ersetzt.
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Programm 3.1: Verwendung der define-Direktive (makros.c)

#define MAX 10 / so kann eine Konstante definiert werden =/
#define MAX1 (10) / mit Klammern ist es besser %/

#define MAX2 = 10 /* so nicht! %/

#define MAX3 10; /* so auch nicht! =/

int main() {
int x = MAX; /» OK: int x = 10; %/
inty = MAX2; /+ FALSCH: int y ==10; %/
intz=MAX3 +1; /* FALSCH: int z=10; + 1; %/
}

Das Beispiel Programm 3.1] zeigt einige der Fallstricke beim Umgang mit der define-Direk-
tive. Der Praprozessor liefert zu diesem Programm folgende Ausgabe:

theon$ gcc -E makrosl.c
# 1 "makrosl.c"

# 1 "<built-in>"

# 1 "<command-line>"
# 1 "makrosl.c"

# 1 "defs.h" 1

int y = 3;

# 2 "makrosl.c" 2

int main() {
int x = 3;

}

theon$

Wenn die Kommentare bei der Ausgabe erhalten bleiben sollten, so empfiehlt sich die Op-
tion -C: gcc -E -C makros.c. Die Angaben der Zeilennummern lassen sich mit der Option -P
unterdriicken:

theon$ gcc -E -P makros.c
int main() {

int x = 10;
int y = = 10;
int z = 10; + 1;
}
theon$

Welche Unterschiede gibt es zwischen Variablen und Makros?
Beispiele:

e Variable: const int MAX = 3;
e Makro: #define MAX 3

Eine Variable ist ein Name fiir eine Speicherstelle. Die ,,3” steht also irgendwo im Spei-
cher. Dagegen wird beim Makro nur die ,3“ an der Stelle eines Makroaufrufs eingesetzt.
Das Makro hat keine Reprédsentierung mehr zur Laufzeit.

3.5 define-Direktive im Vergleich zu const

Gelegentlich lassen sich define-Direktiven zur Definition einer Konstante durch die Dekla-
ration einer const-Variablen ersetzt werden. Jedoch steht const in C leider nicht wirklich
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fiir , konstant” im Sinne von , unveranderlich”, sondern tatsichlich nur fiir eine Einschran-
kung auf den Lesezugriff (read-only). Erst in C++ wurde sehr viel spéter (in C++11) das
Schliisselwort constexpr fiir diesen Zweck eingefiihrt.

Entsprechend funktioniert folgendes Beispiel leider nicht, das versucht, ein Array an-
zulegen, dessen Lange durch die Konstante N festgelegt wird:

Programm 3.2: Dimensionierung eines Arrays mit einer Variablen (array.c)

const int N = 10;
int a[N];

theon$ gcc -c array.c
array.c:2:5: error: variably modified 'a' at file scope
int al[N];

theon$
Der Fehlerhinweis ,,variably modified” deutet darauf hin, dass der Ubersetzer sich daran

stort, dass die Dimensionierung des Arrays von einer variablen Grofie abhéangt. In diesen
Féllen sind wir in C nach wie vor auf eine Makro-Definition angewiesen:

Programm 3.3: Dimensionierung eines Arrays mit einem Makro (array2.c)

#define N (10)
int a[N];

3.6 include-Direktive

Der Ersatztext einer include-Direktive ist der Inhalt der genannten Datei. Damit werdeni. A.
Vereinbarungen oder andere Direktiven in die zu {ibersetzende Quelle , hereinkopiert”.
Diese Dateien heifien im Kontext von C-Programmen Header-Dateien (bzw. header files) und
haben {iblicherweise die Endung .h.

Es gibt eine ganze Reihe solcher Header-Dateien im Verzeichnis /usr/include — diese
sind die Schnittstellen der C-Bibliothek und entsprechen (im Rahmen der beschriankten
Moglichkeiten von C) den o6ffentlichen Teilen einer Java-Bibliothek. Dies ist, wie spéter
gezeigt wird, auch der Weg zur Modularisierung in C.

Die folgenden beiden Dateien sind ein Beispiel fiir die Verwendung der include-Direk-
tive:

Programm 3.4: Verwendung der include-Direktive (makros1.c)
#include "defs.h” /* Einfuegen von defs.h %/

int main() {
int x = MAX;
)




3.6 include-Direktive

Programm 3.5: Eine winzige Header-Datei (defs.h)

#define MAX (3)
inty = MAX;

Der Praprozessor liefert zu diesem Programm nun die folgende Ausgabe:

doolin$ gcc -E makrosi.c
# 1 "makrosl.c"

# 1 "<built-in>"

# 1 "<command line>"
# 1 "makrosl.c"

# 1 "defs.h" 1

int y = 3;

# 2 "makrosl.c" 2

int main() {
int x = 3;

}

doolin$
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Kapitel 4

Ein- und Ausgabe

4.1 stdin, stdout und stderr

Standardmaéflig gibt es drei Kanéle fiir die Ein- und Ausgabe. Die Standardeingabe (stdin)
entspricht der Eingabe auf der Konsole. Entsprechend ist die Standardausgabe (stdout) die
,hormale” Ausgabe auf der Konsole. Mit stderr wird die Fehler- bzw. Diagnoseausgabe be-
zeichnet. In der Shell (= Kommandozeile) kann stdin mittels <, stdout mittels > und stderr
mittels 2>err umgelenkt werden:

Programm 4.1: Ausgabe mit puts() und fputs() (out.c)
#include <stdio.h>

int main() {
/* puts gibt am Ende einen Zeilentrenner aus %/
puts(”Ich komme nach stdout,,...”);
/* fputs fuegt keinen Zeilentrenner hinzu %/
fputs(“Ich_komme nach, stderr ...\n”, stderr);

thales$ gcc -Wall out.c

thales$ a.out

Ich komme nach stdout ...

Ich komme nach stderr ...

thales$ a.out > out.stdout 2> out.stderr
thales$ cat out.stdout

Ich komme nach stdout ...

thales$ cat out.stderr

Ich komme nach stderr ...

thales$

4.2 Ausgabe nach stdout

Die Funktion puts() gibt eine Zeichenkette auf die Standardausgabe aus:

int puts(const chars s);
Der Riickgabewert von puts() ist die Anzahl der geschriebenen Zeichen. Nach der Ausgabe
der Zeichenkette gibt puts() noch einen zusitzlichen Zeilentrenner aus — im Gegensatz zur
Funktion printf().
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Die Funktion printf() kann formatiert in die Standardausgabe schreiben:

int printf(const char= format, /+args =/...);

printf() liefert die Anzahl der ausgegebenen Zeichen zurtick.

Ein Format ist eine Zeichenfolge, die aus direkt auszugebendem Text und eingestreu-
ten Platzhaltern besteht. Beispiel:

printf("Ich, bin %dJahre_alt.”, 3);

Hier ist %d der Platzhalter.

Von Ausnahmen abgesehen benétigen Platzhalter jeweils einen oder auch mehrere
Parameter. Diese werden nacheinander der Parameterliste hinter dem Format ent-
nommen. Fehlen am Ende die Parameter zu einem der Platzhalter, so ist das Resultat
nicht definiert.

Platzhalter bestehen aus dem Zeichen %, den Optionen (Flags), einer Mindestbreite
(MinWidth), der Genauigkeit (Precision) und einem Zeichen, das die Art des Platzhal-
ters bzw. der durchzufiihrenden Konvertierung beschreibt (ConvChar):

(ConvSpec) — %" {(Flag)} [ (MinWidth) ] [ ,.” (Precision) ]
(SizeModifier) (ConvChar)
(Flagy — ,-“ | ,+" 1,71, # 1,071 ..
(MinWidth) — (Digit) {(Digit)} |,
(Precision) —  (Digit) { (Digit) } | ,*”
(SizeModifiery — 11”7 | 1“1 ,L” | h* | hh” | | ,z° | t”
(ConvChar) — ,d” | ,i”| ,0“ |, u” | x"| X ..

Beispiele fiir Platzhalter: %-3s, %d, %3.2f

¢ *als minimale Breite oder Genauigkeit bedeutet, dass der ndchste Parameter aus der

verbliebenen Parameterliste als ganze Zahl behandelt wird, die die minimale Breite
bzw. Genauigkeit in variabler Weise angibt.

Es gibt unter anderem folgende Konvertierungszeichen (ConvChar):
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Zeichen.fl'ir die | p fekt
Konvertierung

d,i,o,u,x,X ganze Zahl: d, i und u fiir Dezimaldarstellung, wobei u von einer
Darstellung ohne Vorzeichen ausgeht (unsigned); x, X fiir eine
hexadezimale Darstellung, wobei x die Kleinbuchstaben ,,a”"-"*f*
und X die GrofSbuchstaben ,A”’-”F” benutzt;, unmittelbar davor
kann ein h (fiir short int) oder 1 (fiir long int) stehen

f,F Reelle Zahlen in Gleitkommadarstellung ([-Jmmm.nnnnnnn): die
Anzahl der Nachkommastellen wird durch die Genauigkeitsangabe

festgelegt; Voreinstellung: 6

e,E Reelle Zahlen in Exponentialdarstellung; der Exponent beginnt mit
,€”” oder ”’E” in Abhdngigkeit von dem Konvertierungszeichen
g,G Reelle Zahlen entweder in Gleitkomma- oder

Exponentialdarstellung in Abhéngigkeit von der darzustellenden
Zahl und der gewédhlten Genauigkeit

a,A Reelle Zahlen in Exponential- und Hexadezimaldarstellung; dies
kann sinnvoll sein, um Rundungsfehler bei der Ausgabe zu
vermeiden

c Zeichen: der zugehorige Parameter ist eine ganze Zahl, die implizit
zu einem unsigned char konvertiert wird

s Zeichenketten: der Parameter muf3 eine durch ein Null-Byte

terminierte Zeichenfolge sein; eine Genauigkeitsangabe wird als
maximal auszugebende Zeichenzahl interpretiert

P Zeiger: die Adresse wird numerisch in einem systemabhéingigen
Format (typischerweise hexadezimal) ausgegeben
% die Folge %% gibt ein % aus

Fiir die die Optionen (Flags) gibt u. a. folgende Wahlmoglichkeiten:

| Option | Bedeutung

- linksbiindige Ausgabe

+ auch ein positives Vorzeichen wird ausgegeben

Leerzeichen | statt dem pos. Vorzeichen wird ein Leerzeichen ausgeben

0 statt Leerzeichen wird der Freiraum mit Nullen aufgefiillt

# alternative Ausgabevariante: in Kombination mit ,,0” fiihrt dies zur
Ausgabe einer fithrenden 0, bei ,x”” wird ”‘0x” zu Beginn ausgegeben
und bei reellen Zahlen wird immer ein Dezimalpunkt ausgegeben,
selbst wenn dem keine Ziffern mehr folgen.

Bei numerischen Datentypen ist es notwendig, den genauen Parametertyp zu spezifizieren
(SizeModifier), wenn es nicht um int oder double handelt:

| Zeichen [ Datentyp \

il long long int oder unsigned long long int
long int oder unsigned long int

long double

short int oder unsigned short int

char oder unsigned char (ab C99)

intmax_t oder uintmax_t

ssize_t oder size_t

ptrdiff _t

e—PNH-g:rh»—t

Programm [4.2] veranschaulicht die Verwendung von printf() und puts():
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Programm 4.2: Ausgabe mit puts() und printf() (stdout.c)

#include <stdio.h> /* enthaelt die Deklarationen aller Ein—/Ausgabe—Funktionen =/

int main() {
puts("————+————F————+————+————+————+"); /* Lineal ;—) (ohne "\n"!)

%/

printf(” %s_\n", "Donaudampfschiff”); /» "\n” erzeugt Zeilenumbruch %/
printf(”%20s_\n", "Donaudampfschiff”); /+ min. Breite +/
printf(”%—20s_\n", "Donaudampfschiff”); /+ min. Breite + linksbuendig =/
printf(”%.10s_\n", “Donaudampfschiff”); /+ max. Breite %/
printf(”%—10.10s_\n", "Donau”); /% min. & max. Breite + linksbuendig =/

printf(”"%d_\n", 254); /* dezimal +/
printf(”%5d_\n", 254); /* dezimal (mit min. Breite) %/
printf(” %x_\n", 254); /* hexadezimal =/

printf(”%f_\n", 3.1415926); /* Fliesskomma %/

printf(”%10f_\n", 3.1415926); /+ min. Breite +/

printf(”%.3f_\n", 3.1415926); /+ Anzahl der Nachkommastellen =/
printf(”%10.3f_\n", 3.1415926); /+ min. Breite + Anz. d. Nachkommast. %/
printf(”%+10.3f_\n", 3.1415926); /+ Vorzeichen immer anzeigen =/

thales$ gcc -Wall -std=c99 stdout.c
thales$ a.out

4+ 4+ + + + =t
1 + ar y +

Donaudampfschiff _
Donaudampfschiff_

Donaudampfschiff

Donaudampf _

Donau

—+

+
+
+
+

3.141593_
3.141593_
3.142_
3.142_
+3.142_
thales$

Weitere Hinweise zu printf() und puts() finden sich in den zugehoérigen Manualseiten (iman
-s 3c printf (Solaris), man 3 printf (Linux) bzw. man puts).
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4.3 Ausgabe nach stderr

Die Funktion fputs() gibt die Zeichenkette s in die Dateiverbindung stream — in unserem
Fall stderr — aus:

int fputs(const chars s, FILE% stream);
Der einzige Unterschied zu puts() — abgesehen von dem zusatzlichen Argument — ist, dass
von fputs() nur die iibergebene Zeichenkette ausgegeben wird, wohingegen puts() noch
einen Zeilenumbruch anhéngt.

Bsp.: fputs("Hallo”, stderr);
Die Funktion fprintf() kann analog zu printf() formatiert ausgeben.

int fprintf(FILE+ stream, const chars format, /+args #/...);
Im Unterschied zu printf() erwartet fprintf() noch die Angabe einer Dateiverbindung. Fiir
Diagnosemeldungen ist in <stdio.h> die Variable stderr definiert (manchmal auch als Ma-
kro).

Bsp.: fprintf(stderr, "Hallo”);

4.4 Eingabe von stdin

Die Funktion scanf() liest formatiert von der Standardeingabe ein:
int scanf(const char* format, ...);

* Das Format besteht aus Zeichen fiir die Konvertierung und weiteren Zeichen.

¢ Konvertierung:
% gefolgt von optionalen Zeichen zur Modifikation, gefolgt von einem Konvertie-
rungszeichen

* Andere Zeichen (auler Konvertierungszeichen und Leerzeichen) miissen mit den
Zeichen im Eingabestrom tibereinstimmen. Leerzeichen, Tabs (\t) und Zeilentrenner
(\n), veranlassen scanf() alle Leerzeichen der Eingabe zu iiberlesen.

® Zu beachten ist, dass C nur die Werteparameteriibergabe unterstiitzt. Aus diesem
Grund muss bei scanf() der Adressoperator vor dem einzulesenden Parameter einge-
fiigt werden. (Bei Arrays und Zeigern fillt das weg — dazu spéter mehr.) Damit wird
ein Zeiger auf die Variable tibergeben und scanf() greift tiber diesen Zeiger auf die
Variable durch.

Bsp.: scanf(”%d”, &n); liest in die ganzzahlige Variable n einen Wert von der Standard-
eingabe (stdin) ein.
scanf() hat einen ganzzahligen Riickgabewert, der die Anzahl der tatsdchlich erfolgten Va-
riablenzuweisungen wiedergibt.

Konvertierungs— Wirkung
zeichen
d Dezimal-Konstante
o) Oktal-Konstante
X, X Hexadezimal-Konstante
f Gleitkommazahl
s Zeichenfolge bis zum nachsten Leerzeichen (einschliefSlich "\t’
oder "\n’); ein Null-Byte ("\0’) wird angefiigt
C Nachstes Zeichen; um das nichste nicht-leere Zeichen zu lesen:
%1c
Yo Liest %-Zeichen ohne Zuweisung
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Vor dem Konvertierungszeichen kann mit einer Dezimalzahl die maximale Feldlange spe-
zifiziert werden. Wenn ein Stern vor dem Konvertierungszeichen angegeben wird, unter-
bleibt die Zuweisung.

Programm 4.3: Eingabe mit scanf() (scanf.c)

#include <stdio.h>

int main() {
int anzahl, i, j;

float f;

char s[50];

anzahl = scanf("i=%d_ %f%s", &i, &f, s);

puts("————————— ")
printf(” Anzahl: %d,, | Li=%d, f=%f, s=%s\n", anzahl, i, f, s);

puts("————————— ")
anzahl = scanf(” %2s_%*d, %2d", s, &i);

puts("————————— ")
printf(” Anzahl: %d,, | s=%s, i=%d\n", anzahl, s, i);

puts(’————— ")

thales$ gcc -Wall -std=c99 scanf.c
thales$ a.out
i= 1 .2 hallo welt

Anzahl: 3 | i=1, £=0.200000, s=hallo

Anzahl: 1 | s=we, i=1

thales$ a.out
j= 4711 0815

Anzahl: O | i=4, £=0.000000, s=

Anzahl: 2 | s=j=, i=8
thales$ a.out
1234 a

Anzahl: O | i=4, £=0.000000, s=

Anzahl: 1 | s=12, i=4

thales$

Die Funktion gets() liest eine Zeile von der Standardeingabe (stdin) in eine Zeichenfolge
ein:
charx gets(charx s);
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Whurde ein Zeilentrenner in der Eingabe gefunden, so wird dieser von gets() entfernt —im
Gegensatz zu fgets(). Auflerdem kann gets() nicht tiberpriifen, ob hinter dem Zeiger s ge-
ntigend Speicherplatz vorhanden ist. Ist die Eingabezeile linger als der zur Verfiigung
stehende Platz, kommt es zu einem Puffer-Uberlauf.

Die Funktion fgets() hingegen liest aus einer beliebigen Dateiverbindung (file pointer)
und zwar max. soviele Zeichen, wie im Puffer untergebracht werden kénnen:

charx fgets(charx s, int n, FILE% stream);
Mit n wird dabei die Grofse des Puffers angegeben, wobei dann maximal n—1 Zeichen
gelesen werden (es muss ja noch das abschlieflende Null-Byte in den Puffer geschrieben
werden — dazu aber spdter mehr). Folgendes Beispiel illustriert die Verwendung dieser
beiden Funktionen:

Programm 4.4: Eingabe mit gets() und fgets() (in.c)

#include <stdio.h>
const int BUFSIZE = 10;

int main() {
char s[BUFSIZE];

fputs("Geben,_Sie_eine Zeile _ein: ", stdout);
/* eine Zeile von stdin einlesen */

gets(s);

printf("ECHO: >%s<\n", s);

/* SICHERERE VARIANTE =/
fputs("Geben, Sie_eine Zeile _ein: ”, stdout);
/* eine Zeile von stdin einlesen,

max. aber nur BUFSIZE—1 Zeichen %/
fgets(s, BUFSIZE, stdin);
printf("ECHO:_>%s<\n", s);

thales$ gcc in.c

thales$ a.out

Geben Sie eine Zeile ein: Wow, C macht ja richtig Spass!
ECHO: >Wow, C macht ja richtig Spass!<

Geben Sie eine Zeile ein: Naja, ein Versuch war's wert!
ECHO: >Naja, ein<

thales$

4.5 Weitere Ein- und Ausgabe-Funktionen

Zum Einlesen und Ausgeben von einzelnen Zeichen gibt es die Bibliotheksfunktionen
getc(), fgetc(), getchar(), ungetc(), putc(), fputc(), putchar(). Néhere Infos dazu gibt es in den
zugehorigen Manualseiten (man getc, ...).
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Kapitel 5

Kontrollstrukturen

5.1 Ubersicht

(expression-statement)
(labeled-statement)
(label)

(case-label)
(default-label)

(iterative-statement)

(conditional-statement)

(while-statement)
(do-statement)
(for-statement)

(initial-clause)

(switch-statement)
(break-statement)
(continue-statement)
(return-statement)
(goto-statement)
(null-statement)

(expression) ;"

(label) ,,:” (statement)
(named-label)

(case-label)
(default-label)

case (constant-expression)
default

(while-statement)
(do-statement)
(for-statement)

if ,(“ (expression) ,)” (statement)

if ,(“ (expression) ,)” (statement)

else (statement)

while ,,(“ (expression) ,)” (statement)

do (statement) while ,,(” (expression) ,,)”
for ,(“ [ (initial-clause) ] ,;” [ (expression) |
[ (expression) | ,)” (statement)

(expression)
(declaration)

switch ,(“ (expression) ,)” (statement)

break ,;”

continue ,,;”

RZ

[ (expression) | ,,;
goto (named-label) ,,;*

N
”r

RZ
7”7
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Anmerkung 1: In C ist das Semikolon ,,;* der Abschluss einer Anweisung (statement)
und nicht Trenner zwischen zwei Anweisungen (wie in einigen anderen Programmierspra-
chen).

Anmerkung 2: Ausdriicke (expressions) sind deswegen als Anweisungen sinnvoll, da sie
auch Nebeneffekte haben konnen, wie zum Beispiel der Aufruf einer Funktion, die Inkre-
mentierung einer Variablen oder eine Zuweisung.

Bsp.: puts("Hallo Welt!”); bzw. x = y++;

5.2 if-Anweisung

Erst in C99 wurde ein Boolean-Datentyp eingefiihrt. Zuvor wurde stattdessen int verwen-
det, wobei O fiir false stand und alle anderen Werte fiir true. Beginnend mit C99 wird der
Datentyp bool in <stdbool.h> definiert zusammen mit den zugehorigen Konstanten true und
false. Dessen ungeachtet blieb die Semantik erhalten, dass generell ganzzahlige Werte bei
Bedingungen akzeptiert und entsprechend der alten Regeln interpretiert werden.
[ bool | int-Wert \

true | 1bzw. ungleich 0
false | O

Eine typische Fehlerquelle:

if (j = 5) tu_etwas();
Gemeint war aber folgendes:
if (j == 5) tu_etwas();

Die erste Version ist syntaktisch korrekt. tu_etwas() wird aber immer aufgerufen, denn die
Bedingung j =5 hat als Nebeneffekt die Wertzuweisung von 5 an die Variable j und der
Wert der Bedingung ist der zugewiesene Wert, also 5, d. h. ungleich 0, also true.

Die Anweisung im (moglicherweise nicht vorhandenen) else-Zweig wird ausgefiihrt,
wenn die Bedingung nicht zutrifft. Das else wird jeweils dem ,nichsten” if zugeordnet:

Programm 5.1: Geschachtelte if-Anweisungen mit else (if.c)

#include <stdio.h>

int main() {
int n;

/% ganze Zahl einlesen %/

p}’i?’ltf("l"lu:u”),'

if (scanf("%d”, &n) !=1)
return 1;

if (n >=0)
if (n >=5)
puts("n_>=.5");
else /+ zu wem gehoert dieses else wohl? +/
puts(“else”);
return O;
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thales$ gcc -Wall if.c
thales$ a.out

n = 10

n>>5

thales$ a.out

n =4

else

thales$ a.out

n = -1

thales$

Im Folgenden ist das obige Programm durch einen Anweisungsblock iibersichtlicher und
eindeutiger gestaltet:

Programm 5.2: Sauber geklammerte if-Anweisungen mit else (ifl.c)

#include <stdio.h>

int main() {
int n;

/* ganze Zahl einlesen =/

printf("n =.");

if (scanf(”"%d”, &n) !=1)
return 1;

if (n >=0) { /* macht die Sache klarer! =/
if (n >=5) {
puts("n.>=_5");
} else { /* keine Frage mehr! =/
puts(”else”);
}
}

return 0;

}

Wie in diesem Beispiel sollten generell die bedingt auszufiihrenden Anweisungsteile in
geschweifte Klammern gesetzt werden, auch wenn dies bei nur einer einzelnen Anweisung
wegfallen konnte. (Nattirlich ist dies nur eine sinnvolle Richtlinie, die in Einzelfdllen wie
bei der Verwendung von break oder continue auch verletzt werden kann.)

Programm 5.3: else-if-Kette (elseif.c)

/%
Lese ganze Zahlen von der Standardeingabe und fasse
hintereinanderfolgende Zahlen des gleichen Werts in der Ausgabe zusammen
%/
#include <stdio.h>
#include <stdbool.h>

int main() {
bool first = true; /* noch nichts eingelesen? %/
int current; /* aktuell eingelesene Zahl +/
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int last; /= zuvor eingelesene Zahl (falls !first) +/
int count; /+ Anzahl der aufeinanderfolgenden gleichen Zahlen +/

while (scanf(”%d”, &current) > 0) {
if (first) {
first = false;
count =1;
} else if (current == last) {
++count;
} else {
printf(”%d,_x_,%d\n", count, last);
count =1;
}
last = current;
}
if (!first) {
printf(” %d, x_%d\n”", count, last);
}
}

C bietet kein Schliisselwort fiir else-if. Stattdessen beginnt der else-Fall sofort mit einem if.
Bei else-if-Ketten sollte auf ein zusitzliches Einrticken und das Verwenden geschweifter
Klammern verzichtet werden, so dass die Kette als solche gut erkennbar bleibt.

5.3 while-Schleife

Die while-Schleife fiihrt die Anweisung bzw. den Anweisungsblock solange aus, wie die
Bedingung true ist, d.h. der Wert des Bedingungsausdrucks ungleich 0 ist. Die Uberprii-
fung der Bedingung findet jeweils vor einem Schleifendurchlauf statt. (Es ist also auch
moglich, dass der Schleifenrumpf tiberhaupt nicht durchlaufen wird.)

Beispiel: Zeichenweises Lesen von stdio und Zahlen der Leerzeichen (Die Bibliotheks-
Funktion getchar() aus <stdio.h> liest ein Zeichen von stdin und liefert es als int-Wert. Wenn
dieser Wert nicht-negativ ist, war die Einlese-Operation erfolgreich. Wird hingegen EOF
zurtickgeliefert (in <stdio.h> als -1 definiert), konnte kein Zeichen mehr eingelesen werden.

Programm 5.4: while: Zahlen von Leerzeichen (getchar.c)

#include <stdio.h>

int main() {
int ch, anzahl = 0;

while ((ch = getchar()) '= EOF) {
if (ch==".){
anzahl++;
}
}

printf(” Anzahl, der Leerzeichen: %d\n”, anzahl);

}

Hinweise zu diesem Programm:
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e Zu beachten ist hier, dass die Variable ch hier als int deklariert wird und nicht etwa
als char, da nur der Wertebereich des Datentyps int ausreicht, um alle moglichen
Zeichenwerte und EOF voneinander unterscheiden zu konnen. In C wird char als
kleiner ganzzahliger Datentyp betrachtet und entsprechend sind char und int mit-
einander kompatibel. Wenn hier char verwendet wird, ist nicht einmal definiert, in
welcher Form es schief gehen kann, da bei char nicht feststeht, ob es mit oder ohne
Vorzeichen kommt. Kommt es ohne Vorzeichen, erhalten wir hier eine Dauerschleife.
Andernfalls konnte es sein, dass etwa das Zeichen "\0377’ mit EOF zusammenfallt.

* Der Inkrement-Operator ++ erhoht die Variable um 1. (Dazu spéter noch mehr.)

5.4 do-while-Schleife

Die do-while-Schleife fiihrt die Anweisung bzw. den Anweisungsblock solange aus, wie
die Bedingung trueist, d.h. der Wert des Bedingungsausdrucks ungleich Null ist. Die Uber-
priifung der Bedingung findet jeweils nach einem Schleifendurchlauf statt. (Es gibt also
immer mindestens einen Schleifendurchlauf.)

Programm 5.5: do-while: Zihlen von Leerzeichen bis zum Zeilenende (getcharl.c)

#include <stdio.h>

int main() {
int ch, anzahl = 0;

do {
if ((ch = getchar()) =="/) {
anzahl++;

}
} while (ch '="\n’ && ch != EOF);

printf(” Anzahl _der Leerzeichen, in der ersten Zeile: %d\n”, anzahl);

}

Programm 5.6: do-while: Uberzihlige Leerzeichen herausfiltern (ignore.c)

#include <stdio.h>
#include <ctype.h> /% wg. isspace() */

void skip_spaces() {
int c/;

do {
ch = getchar();
} while (ch != EOF && isspace(ch));

if (ch !'= EOF) {
/* wir haben ein Zeichen zu weit gelesen
=> wieder zurueck in die Eingabe damit
VORSICHT: nur fuer ein Zeichen garantiert! s/
ungetc(ch, stdin);
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}

int main() {
int ch;

while ((ch = getchar()) = EOF) {
putchar(ch);
if (ch=="_"){
skip_spaces();
}

)

Anmerkungen:

¢ Die Angabe von void als Datentyp fiir den Riickgabewert einer Funktion bedeutet,
dass diese Funktion keine Werte zurtickgibt.

¢ Die Funktion ungetc() stellt ein Zeichen zurtick in den Eingabepuffer. Allerdings kon-
nen nicht beliebig viele Zeichen auf diese Weise zuriickgegeben werden. Garantiert
ist dies fiir nur jeweils ein Zeichen —bis dieses gelesen ist (dann fiir das ndchste usw.).

5.5 for-Schleife

Die for-Anweisung hat folgende Grundstruktur:

for (/% Initialisierung %/; /* Bedingung =/; /+ Inkrementierung /)
/* Anweisung %/

Ein typisches Beispiel fiir die Verwendung einer for-Schleife ist das ,Hochzédhlen” einer
Zidhl-Variable in einem bestimmten Bereich:
int i;
for (i =1;i <= 10; i++) {
printf(”"%d\n”, i);
}

Alternativ zu einer for-Schleife kann auch die d4quivalente while-Schleife verwenden wer-
den:

/* Initialisierung %/
while (/+ Bedingung /) {
/* Anweisung %/
/% Inkrement =/

}
Bei obigem Beispiel sieht das dann wie folgt aus:
int ;;
i=1;
while (i <= 10) {
printf(”"%d\n”, i);
i++;
)

Beginnend mit C99 ist es auch zuléssig, die Schleifenvariable innerhalb des Initialisierungs-
teils zu deklarieren:
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for (inti=1;i <= 10; i++) {
printf(”%d\n”, i);
}

In diesem Falle ist die Schleifenvariable i nur innerhalb der Schleife sichtbar. Dies ist vorzu-
ziehen, da dies die Lesbarkeit und Wartbarkeit des Programmtexts erhoht. Sonst tendieren
Schleifenvariablen dazu, die Liste der lokalen Variablen uniibersichtlich zu machen und
Konflikte kdnnen nicht sicher ausgeschlossen werden.

Jeder der drei Ausdriicke in einer for-Schleife kann auch leer sein; eine ,leere” Bedin-
gung stellt eine stets erfiillte Bedingung dar. Somit wird die Schleife in diesem Fall zur
Endlosschleife, die nur mit return oder break wieder verlassen werden kann!

Endlosschleife:

while (1) { /> ... #/};
oder

for(;;)) { /*... %/ };

5.6 continue-Anweisung

Die continue-Anweisung dient dazu, vorzeitig den ndchsten Schleifendurchlauf zu starten,
d.h. die restlichen Anweisungen des Anweisungsteils werden iibersprungen, so dass bei
der for-Schleife noch die inkrementierende Anweisung durchgefiihrt wird und danach der
néchste Schleifentest erfolgt.

Programm 5.7: Verwendung von continue (continue.c)

#include <stdio.h>

int main() {
for (inti=1;i <= 20; i++) {
if (i % 4 == 0) continue;
printf(”%d\n”, i);

Programm 5.8: Zusammenhang zwischen for, while und continue (continuel.c)

#include <stdio.h>

int main() {
/* Folgendes Beispiel zeigt, dass die Umformulierung einer
for— in eine while—Schleife bzgl. continue nicht ganz identisch ist!
*
/
inti=1,;
while (i <= 20) {
// FALSCH: Endlosschleife mit i=4,4,4,...
if (i % 4 == 0) continue;
printf(”%d\n”, i);
i++;
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5.7 break-Anweisung

Die break-Anweisung dient zum vorzeitigen Verlassen der innersten Schleife oder switch-
Anweisung (analog zu Java).

Programm 5.9: Verwendung von break (break.c)

#include <stdio.h>

int ggt(int x, int y) {
while (i I=0) {
inttmp=x%y;
X=y;y=tmp;
}

return x;

}

int main() {
for(;;) {
printf(”Geben, Sie zwei, positive_ganze Zahlen, ein:,”);
intx, y;
if (scanf(”%d_ %d”, &x, &y) !=2) break;
printf(”ggT(%d, %d) =.%d\n", x, y, ggt(x, y));

5.8 switch-Anweisung
Die switch-Anweisung kann zu einer Fallunterscheidung verwendet werden. Programm

zeigt eine erste Verwendung der switch-Anweisung. Programm ist eine Anwendung,
bei der verschiedene Fille gemeinsam behandelt werden.

Programm 5.10: Beispiel fiir die switch-Anweisung (switch.c)

#include <stdio.h>

int main() {
int ;;

printf(”Geben, Sie_eine ganze Zahl:\n");
while (scanf(”%d”, &i) > 0) {
switch (i) {
case 0:
printf(” 0 eingegeben\n");
break; /* springt ans Ende von switch +/
case 1:
printf(”1_eingegeben\n");
break; /* dito =/
default: /* fuer alle anderen Faelle, also nicht 0 oder 1 »/
printf(”Weder, 0 noch,_1\n");
} /% Ende von switch =/
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printf("Noch, eine ,Zahl?\n");

}

Zur Semantik und Verwendung:

* Nach der Auswertung des switch-Ausdrucks wird bei der Anweisung des passenden
case fortgefahren.

* Auch die folgenden ,Fille” werden abgearbeitet, falls dies nicht durch ein explizites
break verhindert wird.

¢ Der switch-Ausdruck muss einen ganzzahligen Typ oder einen Aufzéhlungstyp (enum
) haben.

¢ Der Ausdruck bei einem case mufs ein konstanter Ausdruck sein. Zuldssig sind ganz-
zahlige Werte, Zeichenkonstanten oder Konstanten eines Aufzdhlungstyps (enum).

¢ Die bei den einzelnen Fillen angegebenen Konstanten miissen zueinander disjunkt
sein.

o Trifft keiner der Falle zu, geht es bei default weiter, falls dieser existiert. Ansonsten
wird die gesamte switch-Anweisung tibersprungen.

* Aus Griinden der Lesbarkeit empfiehlt es sich, den default-Fall immer explizit (am
Ende der switch-Anweisung) mit aufzufithren. Und auch dieser Fall sollte sicher-
heitshalber mit einem break verlassen werden.

Programm 5.11: Beispiel fiir die switch-Anweisung, bei der mehrere Félle gemeinsam be-
handelt werden (switchl.c)

#include <stdio.h>
#include <stdbool.h>

bool ispunc(char arg) {
switch (arg) {
case ".": /x gemeinsamer Fall ... %/
case’,”: /* ... da break fehlt! =/
case "
case’;”:
case’!”:
return frue; /+ fuer all die obigen Faelle! %/
default:
return false;

}

int main() {
char ch;

printf(”Geben,_Sie_ein, Zeichen, ein:,");
if (scanf(”%c”, &ch) > 0) {

if (ispunc(ch)) {
puts(”Interpunktion”);
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} else {
puts("keine_Interpunktion”);

}

} else {

}

puts("\nNichts_eingegeben!”);




Kapitel 6

Ausdriicke

Ein Ausdruck besteht aus Operatoren und Operanden, wie zum Beispiel zu einer Addition
der Operator + und die Summanden gehéren.

6.1 Operanden
6.1.1 Links- und Rechts-Werte

(expression) (comma-expression)

(comma-expression) (assignment-expression)

L

(comma-expression) ,,,”
(assignment-expression)
(assignment-expression) — (conditional—expression)

— (unary-expression) (assignment-op)

(assignment-expression)

Zuweisungen gehoren in C zu den Ausdriicken. Wegen der Asymmetrie einer Zuweisung,
bei der links etwas Verdnderbares stehen muss, wihrend auf der rechten Seite ein beliebi-
ger Ausdruck stehen kann, wird zwischen Links- und Rechts-Werten unterschieden bzw.
zwischen unary-expression und assignment-expression.

In C ist ein Objekt eine Speicherfldche, deren Inhalt ausgelesen und verandert werden
kann. Ein Links-Wert ist ein Ausdruck, der ein Objekt identifiziert. Ob ein Links-Wert zum
Auslesen oder zum Verdndern des Objekts dient, hiangt vom Kontext ab. Steht ein Links-
Wert auf der linken Seite einer Zuweisung, so wird das Objekt entsprechend verdndert
und der Wert des Zuweisungsausdrucks (assignment-expression) ergibt sich aus dem neuen
Wert des Objekts.

Beispiele fiir Links-Werte sind Variablen, dereferenzierte Zeiger oder indizierte Arrays:

int i; int a[10]; int+ p = &i;

struct int2 {int i, j; } 5; struct int2x sp = &s;

i =1; /* Links—Wert ist eine Variable %/

*p = 2; /* Links—Wert ist ein derefenzierter Zeiger +/

a[2] = 3; /= Links—Wert ist ein indiziertes Array %/

s.i=4; /» Links—Wert ist ein Feld eines Verbundstyps =/
sp—>j = 5; /* Links—Wert ist ein Feld eines Verbundstyps +/
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Allerdings ist dabei zu beachten, dass in einigen Féllen auch syntaktisch zuldssige Links-
Werte nicht links von einer Zuweisung stehen diirfen wie beispielsweise im Falle von Kon-

stantenvariablen:

constinti=1;
i = 2; /% syntaktisch korrekt, jedoch semantisch nicht zulaessig %/

Mehrfachzuweisungen sind zuléssig:

inti, j, k;
i=j=k=1;/*entsprichti=(j=(k=1)) /

Eine Zuweisung liefert jedoch keinen Links-Wert:

inti, j, k;
(i +=) +=k; /= ist nicht zulaessig */

Rechts-Werte konnen Links-Werte sein oder beliebige andere Ausdriicke, bei denen es nicht
mehr darauf ankommt, dass ein konkretes Objekt damit verbunden sein muss. So ist bei-
spielsweise das Ergebnis einer Addition nur noch ein Rechts-Wert.
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6.1.2 Operanden im Einzelnen

(unary-expression)

(postfix-expression)

(primary-expression)
(subscript-expression)
(component-selection-expression)
(direct-component-selection)
(indirect-component-selection)
(function-call)

(compound-literal)

(constant)

trerrrrrrrrrrrrrrr bbbl

(postfix-expression)
(sizeof-expression)
(unary-minus-expression)
(unary-plus-expression)
(logical-negation-expression)
(bitwise-negation-expression)
(address-expression)
(indirection-expression)
(preincrement-expression)
(predecrement-expression)
(primary-expression)
<subscript—expression>
(component-selection-expression)
(function-call)
(postincrement-expression)
(postdecrement-expression)
(compound-literal)

(identifier)

(constant)
(parenthesized-expression)
(postfix-expression) ,[“ (expression) ,,]”
(direct-component-selection)
(indirect-component-selection)
(postfix-expression) ,..” (identifier)
(postfix-expression) ,->“ (identifier)
(postfix-expression)

L(“ [ (expression-list) | ,,)*

+(“ (type-name) ,)"

A (initializer-list) [ ,,,” ] ,}“
(integer-constant)
(floating-constant)
{character-constant)
(string-constant)

Namen (identifier) konnen im Rahmen eines primary-expression sich auf eine Variablenver-
einbarung beziehen, eine Funktion oder einen der Werte eines Aufzahlungstyps:

* Variablennamen sind in der Regel zuldssige Links-Werte. Es gibt jedoch eine wichti-
ge Ausnahme: Der Name einer Array-Variablen steht fiir die Adresse des ersten Fel-
des. Da die Adresse konstant ist, kann ihr auch nichts zugewiesen werden. Folgende

Konstruktion ist also nicht zuldssig:
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int a[10], b[10];
a="b; /* FALSCH: a ist kein Links—Wert =/

¢ Interessanterweise geht dies aber bei Verbundtypen, bei denen der Variablenname
jeweils das vollstdndige Objekt représentiert:

struct int2 {int i, f; } a, b;
a = (struct int2){1, 2}; /+ Aggregrate zulaessig ab C99 =/
a =b; /* zulaessig %/

(Dies entspricht der deep-copy-Semantik in Modula-2 oder Oberon. Es weicht aller-
dings von der Semantik des shallow-copy in Java ab.)

* Konsequenterweise bedeutet dies, dass auch Arrays einander zugewiesen werden
konnen, wenn diese in Verbundtypen eingepackt werden:

struct int10 { int i[10]; } a, b;
a =b; /* zulaessig %/

¢ Funktionsnamen ohne Parameterliste, d.h. auch ohne Klammern, werden als konstan-
te Zeiger auf die Funktion interpretiert:

int (xwritestring)(const chars s); /+ Funktionszeiger %/
writestring = puts; /x Zeiger auf die Funktion kopieren ... %/
(rwritestring)(”Hallo,zusammen!”); /* ... und aufrufen %/

(Funktionszeiger konnen in C dazu dienen, OO-Techniken rudimentdr nachzubil-
den.)

Der Typ einer Konstanten (constant) ergibt sich direkt aus der lexikalischen Analyse:

int i = 1; /+ integer—constant: Datentyp int =/

double d = 1.23¢—45 /x floating—constant: Datentyp double +/
char ¢ =’a’; /* character—constant: Datentyp char +/

charx s = “hello world”; /* string—constant: Datentyp charx =/

Bei Bedarf kann der Datentyp auch feiner variiert werden. Auch gibt es Alternativen bei
der Darstellung;:

unsigned long ul = 4294967295UL; /* Datentyp unsigned long: 232 — 1 %/
long long Il = 1099511627776LL; /+ Datentyp long long %/

int hex = Ox1ffee; /* Datentyp int in hexadezimaler Notation %/

float f = 1.23e—45F; /+ Datentyp float =/

char newline = "\n’; /+ Datentyp char: benanntes Sonderzeichen +/

char bell = '\007’; /* Datentyp char in oktaler Darstellung %/

charx* s = "Hallo_zusammen!\007\n";

Zeichenketten-Konstanten werden immer implizit durch ein Null-Byte abgeschlossen. Zu
beachten ist, dass Zeichenketten-Konstanten nicht die gesamte Zeichenkette repréasentie-
ren, sondern nur einen konstanten Zeiger auf das erste Zeichen. Eine Initialisierung eines
Zeichen-Arrays mit einer Zeichenketten-Konstanten ist jedoch zuldssig. Dies erlaubt auch
eine automatisierte Festlegung der Array-Grofe:

char greeting[] = “Hallo_,zusammen!\n”;

Bei einem Funktionsaufruf ist die Reihenfolge, in der die aktuellen Parameter bewertet
werden, nicht definiert. Jedoch darf davon ausgegangen werden, dass sich die Auswertun-
gen der einzelnen Parameter nicht vermischen, d.h. die Auswertung beginnt mit einem
der Parameter, diese wird vollstindig ausgefiihrt, dann wird ein weiterer Parameter aus-
gewdhlt, dieser ebenfalls vollstindig bewertet usw. bis die Auswertung aller Parameter
abgeschlossen ist.
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6.2 Operatoren

6.2.1 Ubersicht

Die folgende Tabelle (die weitgehend [Harbison|2002] entnommen wurde) gibt einen Uber-
blick der Operatoren, der Vorrange und der Bindungsreihenfolgen (Assoziativitat):

Symbole Art Typ Vorrang  Assoziativitit
Namen und einfache Symbole primér 16 —
Konstanten
ali] Indizierung Postfix 16 von links
10 Funktionsaufruf Postfix 16 von links
. Feldauswahl Postfix 16  von links
—> indirekte Feldauswahl Postfix 16 von links
++ —— Inkrement, Dekrement Postfix 16 von links
(Typ) {Init} Aggregrat Postfix 16  von links
sizeof Speichergrofie Prafix 15  von rechts
~ bitweise Negation Prafix 15  von rechts
! logische Negation Préfix 15  vonrechts
-+ arithmetische =~ Vorzei-  Prafix 15  von rechts
chen
& Adress-Operator Prafix 15  vonrechts
* Dereferenzierung Prafix 15  von rechts
(Typ) Typ-Konvertierung Prafix 14 von rechts
*/ % multiplikative Operato-  dyadisch 13 von links
ren
+ - additive Operatoren dyadisch 12 von links
<< >> Bit-Verschiebungen dyadisch 11 von links
<><=>= Vergleiche dyadisch 10 von links
=== Aquivalenz dyadisch 9  vonlinks
& bitweises Und dyadisch 8  vonlinks
A bitweises Exklusiv-Oder ~ dyadisch 7 von links
| bitweises Inklusiv-Oder dyadisch 6  vonlinks
&& logisches Und dyadisch 5  vonlinks
| logisches Oder dyadisch 4 vonlinks
?: Auswahl triadisch 3  vonrechts
=+=—=x=/= Zuweisung dyadisch 2 vonrechts
Y%= <<= >>= &=
N— | —
, sequentiell dyadisch 1 von links

6.2.2 Monadische Postfix-Operatoren

Monadische Operatoren, auch undre Operatoren genannt, stehen entweder vor oder hin-
ter dem Operanden. Letztere werden Postfix-Operatoren genannt. Prominentes Beispiel
hierfiir sind die Postfix-Inkrement- und Dekrement-Operatoren, die als Operanden einen

Links-Wert erwarten, diesen um eins erh6hen oder verringern. Sie liefern jedoch als Ausdrucks-

Wert den alten Links-Wert zurtick:

inti=0;intj;

j=i++;/xi=1,j=04%
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6.2.3 Monadische Prifix-Operatoren

Die Mehrheit der monadischen Operatoren geht dem zugehérigen Operanden voran:

(sizeof-expression) —  sizeof ,(” (type-name) ,)”
—  sizeof (unary-expression)
(unary-minus-expression) — ,-” (cast-expression)
(unary-plus-expression) — 4" (cast-expression)
(logical-negation-expression) — ! (cast-expression)
(bitwise-negation-expression) — ,~" (cast-expression)
<address—expression) — ,&" (cast-expression)
(indirection-expression) — %" (cast-expression)
(preincrement-expression) — ,++" (unary-expression)
(predecrement-expression) — = (unary-expression)
(cast-expression) —  (unary-expression)
— ,(“ (type-name) ,)” (unary-expression)
Wie sich der Grammatik entnehmen lésst, gibt es die Operatoren ++ und —— auch als

Prifix-Operatoren. Im Unterschied zu den gleichnamigen Postfix-Operatoren liefern sie
als Ausdruck den Links-Wert nach der Inkrementierung bzw. Dekrementierung zurtick:

inti=0;intj;
j=++i/xi=1,j=1%/

Anders als in anderen Programmiersprachen mit expliziten Zeigern ist der Dereferenzierungs-
Operator * in C ein Préfix-Operator. Das hat zur Konsequenz, dass Klammern unvermeid-
lich sein kénnen, wenn Post- und Préfix-Operatoren gemischt verwendet werden:

struct int2 { int i, j; } a; struct int2+ p;

p=&a;

sp.i =1; /* FALSCH: p.i ist kein Zeiger %/

(*.p).i = 1; /* OK: Zuerst den Zeiger dereferenzieren, dann selektieren =/

Da (*.p).i so umstdndlich aussieht, gibt es den Operator —>, der es erlaubt, auf die Klam-
mern zu verzichten: p—>i. Dem Operator —> muss immer ein Feldname folgen.

Der Adressoperator & liefert die Adresse eines Links-Werts. Der Datentyp ist dann
jeweils der zugehorige Zeigertyp. Aus int wird so intx. Aus intx wiirde, falls der Operator
ein weiteres Mal zum Einsatz kommt, int+x. Beispiele:

int i; intx ip; intxx ipp;
ipp = &ip; *ipp = &i; [+ ip = &1 #/
wripp =2; +i=2 %/

Der Name eines Feldes steht bereits fiir die Anfangsadresse des Felds:

int a[10]; int+ ip;

ip = &a; /+ FALSCH: a ist bereits eine konstante Adresse +/
ip = a; /+ OK: ip zeigt jetzt auf a[0] %/

ip = &a[0]; /+ OK: umstaendlichere Alternative =/

ip = &a[3]; /* OK: ip zeigt auf a[3] */
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Das logische Komplement liefert true, falls der Operand 0 oder false ist, ansonsten false. Wie
bei allen anderen logischen Operatoren werden beliebige skalare Operanden akzeptiert
und das Resultat ist sowohl zu den ganzzahligen Typen einschliefllich bool kompatibel.

Der sizeof-Operator liefert die benétigte Speicherfldche fiir den angegebenen Typ. Der
Typ wird entweder explizit angegeben (und muss dann in Klammern stehen) oder impli-
zit durch den Typ des folgenden Ausdrucks. Im letzteren Fall wird der Ausdruck nicht
bewertet, sondern nur dessen Typ vom Ubersetzer bestimmt.

Ublicherweise wird die benétigte Speicherflache in Bytes gemessen, aber das muss
nicht tiberall der Fall sein. Zumindest gab es (mittlerweile historische) Architekturen mit
so ,exotischen” Konstellationen wie 5-Bit-Bytes und 36-Bit-Wortern, fiir die auch C-Uber-
setzer entwickelt wurden, so dass C nicht festlegt, in welchen Einheiten Speicher gemes-
sen wird. Deswegen sollten auch nicht die tiblichen ganzzahligen Datentypen wie etwa
int oder unsigned long dafiir verwendet werden, sondern size_t aus <stddef.h>.

Folgendes Beispiel illustriert die Verwendung einiger unérer Operatoren:

Programm 6.1: Verwendung undrer Operatoren (unaer.c)

#include <stdio.h>
#include <stddef.h>

int main() {
int i = 3; /+ vorinitialisierte Integervar. %/
int= p; /% Zeiger auf eine Integervar. %/
int a[50]; /> Integer—Array »/
size_t sizeof_a; /* Groesse des Arrays +/
size_t sizeof _p; /% Groesse des Zeigers p #/

p = &i; /+ Adresse von i wird p zugewiesen =/
printf("i=%d, ,p=%p.(Adresse), +p=%d, (Wert)\n”, i, p, *p);

printf(”i++=%d,”, i++); /* nachher inkrementieren »/
printf("i=%d\n", i);

printf(” ++i=%d,,”, ++i); /% vorher inkrementieren =/
printf("i=%d\n”, i);

printf("10=%d,!1=%d,12=%d\n", 10, !1, 12); /+ log. Negation =/
printf(”i=%08x,,~i=%08x\n", i, ~i); /* bitweises (Einer—)Komplement =/
p = a; sizeof_a = sizeof(a); sizeof _p = sizeof(p);

/% Format Y%zd: size_t dezimal =/
printf(”sizeof(a)=%zd, sizeof(p)=%zd\n”, sizeof _a, sizeof_p);
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doolin$ gcc -Wall -std=c99 unaer.c
doolin$ a.out

i=3, p=ffbff65c (Adresse), *p=3 (Wert)
i++=3, i=4

++i=5, i=5

10=1, !'1=0, !'2=0

1i=00000005, ~i=fffffffa

sizeof (a)=200, sizeof(p)=4

doolin$

Hinweis: Bei &lteren C-Bibliotheken, die noch nicht den C99-Standard vollstdndig unter-
stiitzen, kann es sein, dass %zd noch nicht funktioniert. Dann sollte notfalls %/[u mit einer
zugehorigen Typ-Konvertierung verwendet werden. Beispiel:

printf(fizeof(int) = %lu\n”, (unsigned, long) sizeof(int));

6.2.4 Dyadische Operatoren

Dyadische Operatoren, auch bindre Operatoren genannt, werden in C durchweg in der
Infix-Notation verwendet:
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(logical-or-expression) —  (logical-and-expression)
—  (logical-or-expression)
.| 1" (logical-and-expression)
(logical-and-expression) —  (bitwise-or-expression)
—  (logical-and-expression)
,&&" (bitwise-or-expression)
<bitwise—0r—expression) — (bitwise—xor—expression)
—  (bitwise-or-expression)
.| (bitwise-xor-expression)
(bitwise-xor-expression) — (bitwise-and-expression)
—  (bitwise-xor-expression)
, | (bitwise-and-expression)
(bitwise-and-expression) —  (equality-expression)
—  (bitwise-and-expression)
N (equality-expression)
(equality-expression) —  (relational-expression)
—  (equality-expression)
(equality-op) (relational-expression)
(equality-op) — ,==" ,I1="
(relational-expression) —  (shift-expression)
—  (relational-expression)
(relational-op) (shift-expression)
(relational-op)y — ,<“ | ,<=" | ,>" | ,>="
(shift-expression) —  (additive-expression)
—  (shift-expression)
(shift-op) (additive-expression)
(shift-opy — ,«" | »*
(additive-expression) —  (multiplicative-expression)
—  (additive-expression)
(add-op) (multiplicative-expression)
(add-op) — 47| -
(multiplicative-expression) —  (cast-expression)
—  (multiplicative-expression)
(mult—op) (cast-expression)
(mult-op) —  * | /" | ,%"

Seit C89 wird zugesichert, dass Ausdriicke in der genannten Reihenfolge ausgewertet wer-
den. Das bedeutet, dass die scheinbare Kommutativitit einiger Operatoren wie + oder *
durch den Ubersetzer nicht fiir Optimierungszwecke ausgenutzt werden darf, wenn die
Reihenfolge in Bezug auf Uberldufe oder die Genauigkeit (bei Gleitkommazahlen!) rele-
vant sein kénnte. Eine Anderung der Reihenfolge ist somit fiir den Ubersetzer nur dann
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zuldssig, wenn dies auf keinen Fall das Resultat &ndert. Das bedeutet jedoch nicht, dass Sei-
teneffekte in einer garantierten Reihenfolge erfolgen. Diese bleiben undefiniert. Beispiel:

inti=1,j;
j=(+=10) % ++i;
/% Welchen Wert hat j? 0 oder 117 +/

Bei den logischen Operatoren wird zunédchst der linke Operand ausgewertet und dann
nur fiir den Fall, dass daraus noch nicht das Resultat folgt, der zweite Operand bewertet.
Die einzelnen Operanden miissen jeweils einen beliebigen skalaren Typ haben, der mit 0
vergleichbar ist. Das Resultat ist 0 (false) oder 1 (true) entsprechend dem Wertebereich von
bool.

Die Operanden eines bitweisen Operators miissen ganzzahlig sein und werden zu-
nichst aneinander angeglichen. Danach werden die Operanden als (inzwischen gleich lan-
ge) Bitfelder betrachtet, bei denen die Operation dann paarweise fiir alle Bits durchgefiihrt
wird (das erste Bit des ersten Operanden mit dem ersten Bit des zweiten Operanden ergibt
das erste resultierende Bit usw.).

Die Schiebe-Operatoren << und >> multiplizieren bzw. dividieren ganzzahlige Werte
mit Zweier-Potenzen, d.h. i << n entspricht 2" und i >> n entspricht der ganzzahligen Di-
vision i/2". Die Schiebe-Operationen sind nicht definiert, wenn n negativ oder gréfler oder
gleich der Zahl der zur Verfiigung stehenden Bits ist. Ferner ist es der Implementierung
tiberlassen, wie i >> n umgesetzt wird, wenn i negativ ist.

Die bitweisen Operatoren konnen in Kombination mit den Schiebe-Operationen dazu
genutzt werden, um Mengen als Bitfelder darzustellen, indem die einzelnen Elemente i
durch die Werte 2’ dargestellt werden:

Mengen— inC
notation
AUB A|B
ANB A&B
A B A& ~B
{i} 1<<i

ieA 1<<i)&A

Beim Divisions-Operator / werden zunéchst die Operanden aneinander angeglichen und
dann entsprechend des grofiten gemeinsamen Typs durchgefiihrt. D.h. bei ganzzahligen
Operanden wird eine ganzzahlige Division durchgefiihrt (mit einer Rundung in Richtung
zur 0, falls das Resultat nicht exakt ist) und bei Fliefkommazahlen bzw. gemischten Ope-
randen kommt es zu einer FlieSkomma-Division.

Folgendes Beispiel illustriert die Verwendung bindrer Operatoren:

Programm 6.2: Verwendung binédrer Operationen (binaer.c)

#include <stdio.h>

/* Ausgabe einer nicht—negativen ganzen Zahl in Binaerdarstellung;
die Zahl der ausgegebenen Zeichen wird zurueckgegeben

%/

unsigned int print_binary(unsigned int n, unsigned int minwidth) {
unsigned int rn; /* n in bit—maessig umgedrehter Reihenfolge %/
unsigned int printed = 0; /* Anzahl der ausgegebenen Zeichen +/
unsigned int count = 0; /» Anzahl der relevanten Ziffern %/

/* Reihenfolge der Bits umdrehen %/
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}

for(m=0;n!=0;n>>=1) {

m=(m<<1)| n&1l),

++count;
}
/* Ausgabe der fuehrenden Nullen, falls notwendig */
if (minwidth > count) {

minwidth —= count;

while (minwidth > 0) {

putchar('0’); ++printed; ——minwidth;

}
/* Ausgabe der relevanten Ziffern =/

for (; count > 0; rn >>=1) {
if rm & 1) {
putchar('l’);
} else {
putchar(’0’);

++printed; ——count;

}

return printed;

int main() {

unsigned inti=17,j=23;

printf(” LLouuiu=0"); print_binary(i, 5); puts(””);
printf(” Luouoju=y"); print_binary(j, 5); puts(””);

/* Bitweises UND, ODER und XOR (= exklusives ODER) =/
printf(” Luui&ju=."); print_binary(i & j, 5);

printf(” . |ju=u"); print_binary(i | j, 5);
printf(” . iNo=."); print_binary(i  j, 5);

puts("");

/* Bit—Verschiebungen (nicht zyklisch!) +/
printf(” Lui>>1,=."); print_binary(i >> 1, 5);
printf(”, i<<1.=."); print_binary(i << 1, 5);
puts("");

/* Bit—Verschiebungen bei negativen Zahlen (undefiniert!)
(bei der Konvertierung von signed zu unsigned garantiert
C hier das Zweier—Komplement bei negativen Zahlen)

°*,

/

prinif(”uuuu_luzuﬂ)}

unsigned int bits = print_binary(—1, 0); puts(””);

printf(” —1>>1,=."); print_binary(—1 >> 1, bits); puts(””);

printf(”  —1<<1.=."); print_binary(—1 << 1, bits); puts(””);
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dublin$ gcc -Wall -std=c99 binaer.c
dublin$ a.out
i = 10001
j = 00011
i&j = 00001, ilj = 10011, i~j = 10010
i>>1 = 01000, i<<1 = 100010
-1 =11111111111111111111111111111111
-1>>1 = 111111111111111113111111111111111
-1<<1 = 11111111111111111111111111111110
dublin$

Anmerkung: Wenn der Schiebe-Operator >> fiir negative ganze Zahlen verwendet
wird, bleibt es der jeweiligen Implementierung iiberlassen, ob Nullen oder Einsen an der
héchstwertigen Stelle , nachriicken”. Wenn (wie fast durchgéngig tiblich) das Zweier-Komplement
zur Darstellung negativer Zahlen verwendet wird, bedeutet dies, dass der Wert des Aus-
drucks —1 >> 1 entweder -1 oder 2"~! ergeben kann, wobei 7 fiir die Zahl der verwendeten
Bits steht.

Der Modulo-Operator % liefert bei ganzzahligen Operanden den Rest der entsprechen-
den ganzzahligen Division, so dass (a/b)+b + a%b ==a gilt, falls a/b reprédsentierbar ist.
Ferner gilt 0 < (a%b) < b fiira >= 0 und b > 0. Abweichende Definitionen des Modulo-
Operators existieren jedoch, falls a oder b negativ werden:

¢ T-Definition: a/b == (int)((double)a / (double)b)
d.h. es wird als Resultat der ganzzahligen Division die gréfite ganzzahlige Zahl ge-
nommen, deren Betrag kleiner oder gleich als % ist und deren Differenz weniger als
1 betrdgt (Rundung in Richtung zur 0).

¢ F-Definition: a/b == (int)floor((double)a / (double)b)
d.h. es wird die gréfitmogliche ganze Zahl genommen, die kleiner oder gleich % ist.
(Rundung in Richtung —oco). Hier gilt:
0 <=0a%b && a%b < b | | b < a%b && a%b <=0

* Nach Euklid: Diese stimmt mit der F-Definition iiberein, falls y positiv ist. Es gilt
jedoch
a/(—b)== —(a/b)&& a%(—b)==a%b und daraus folgt:
0 <= a%b && a%b < abs(b)

Praktisch alle giangigen Prozessor-Architekturen unterstiitzen die T-Definition, die aus
diesem Grunde auch von vielen Programmiersprachen iibernommen wurde wie beispiels-
weise C, C++, Modula-2 oder Java. (Im Falle von C blieb die konkrete Semantik jedoch
vor C99 noch undefiniert.) Es gibt jedoch gute Griinde, die anderen Definitionen zu ver-
wenden. So unterstiitzten beispielsweise Oberon und Scheme die F-Definition. Folgendes
Beispiel demonstriert die Unterschiede an Beispielen:

Programm 6.3: Der Modulo-Operator (modulo.c)

#include <stdio.h>

/* nach der T—Definition */
int tmod(int a, int b) {
returna % b;

}
int tdiv(int a, int ) {
returna / b;
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}

/* nach der F—Definition +/
int fmod(int a, int b) {
intr=a%b;
if(@4>=0)==(0>=0) || r==0){
returnr;
} else {
return r+b;
}
}
int fdiv(int a, int b) {
intr=a%b;
intg=a/b;
if(@>=0)==0>=0) || r==0){
return g;
} else {
return q—1;
}
}

/* nach Euklid %/
int emod(int g, int b) {
if (b > 0) {
return fmod(a, b);
} else {
return fmod(a, —b);
}
}
int ediv(int a, int b) {
if (b > 0) {
return fdiv(a, b);
} else {
return —fdiv(a, —b);
}
}

int main() {
inta, b;
printf("a,=."); scanf(”" %d”, &a);
printf("b=."); scanf("%d”, &b);
printf(” Luuuuououuouou T—Def. F—Def. [Euklid \n”);
printf(” %4d / %4d =_,%6d_%6d,,%6d\n”,
a, b, tdiv(a, b), fdiv(a, ), ediv(a, b));
p?’i?’lff(”0/04d0/00/00/o4du=u0/06du0/06d|_,0/06d\I'I”,
a, b, tmod(a, b), fmod(a, b), emod(a, b));
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dublin$ gcc -Wall -std=c99 modulo.c
dublin$ a.out

a =13
b=-4
T-Def. F-Def. Euklid
13/ -4 = -3 -4 =3
13%, -4 = 1 -3 1
dublin$ a.out
a = -13
b=-4
T-Def. F-Def. Euklid
-13/ -4 = 3 3 4
-13% -4 = =il -1 3
dublin$

6.2.5 Auswahl-Operator

(conditional-expression) —  (logical-or-expression)
—  (logical-or-expression) ,?" (expression)

i {(conditional-expression)

Eine Auswahl bzw. ein bedingter Ausdruck besteht aus einer Bedingung, der zwei Ausdrii-
cke folgen. Die Bedingung wird auf die bekannte Weise bewertet: Ist der Wert ungleich
Null (also true), so wird der erste Ausdruck als Ergebnis genommen, ist er gleich Null
(also false), so der zweite.

Ein Beispiel ist die folgende Auswahl:

i=a>7?x+y:y—2;

Im Prinzip ist der Auswahl-Operator eine Kurzschreibweise fiir eine if-Anweisung. Man
kann obiges Beispiel ausfiihrlicher auch wie folgt umschreiben:
if (a>7){
i=x+y;
} else {
i=y—2;
}

6.2.6 Komma-Operator

(comma-expression) —  (assignment-expression)
—  (comma-expression) ,,”

(assignment-expression)

Durch die Verwendung des Komma-Operators lassen sich mehrere Ausdriicke schreiben,
wo eigentlich nur ein Ausdruck erlaubt ist. Alle durch Komma voneinander getrennten
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Teilausdriicke werden bewertet. Der Wert des Gesamtausdrucks ist gleich dem Wert des
letzten Teilausdrucks; siehe folgendes Beispiel:

Programm 6.4: Verwendung des Komma-Operators (komma.c)

#include <stdio.h>

int main() {

inta, b, c;

/* Wert eines Komma—Ausdrucks ist gleich

dem Wert des LETZTEN Teil—Ausdrucks %/
c=(@=1,b=2);
printf(”"a=%d, .b=%d, c=%d\n”, a, b, c);

/* sinnvollere Verwendung innerhalb einer for—Schleife

und zum Sparen von Anweisungsbloecken ({...1) %/
for(@a=0,b=0,c=0;a <=10; a++) {

b —=1, ¢ +=2, printf("a=%2d, b=%3d, c=%2d\n", a, b, ¢);
}

dublin$ gcc -Wall -std=c99 komma.c
dublin$ a.out
a=1, b=2, c=2

0, b= -1, c= 2
1, b= -2, c= 4
2, b= -3, c= 6
3, b= -4, c= 8
4, b= -5, c=10
5, b= -6, c=12
6, b= -7, c=14
7, b= -8, c=16
8, b= -9, c=18
9, b=-10, c=20

a=10, b=-11, c=22
dublin$

6.2.7 Zuweisungen

(assignment-expression) — (Conditional—expression)
—  (unary-expression) (assignment-op)
(assignment-expression)
(assignment-op) — =" *="1|,/="1,%="1,+="1 ,="

_u _u _u ANt _u
| <= | = | /r&_ | v | Ill_
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Die Zuweisungs-Operatoren liefern (wie die anderen Operatoren auch) einen Wert und
gleichzeitig mit der Zuweisung auch einen Nebeneffekt. Fiir alle Zuweisungs-Operatoren
gilt dabei, dass der zugewiesene Wert gleich dem resultierenden Wert ist.

Die doppelte Funktionalitdt der Zuweisungs-Operatoren ermoglicht eine Mehrfachzu-
weisung folgender Form:

intx, y;
x=y=1,

Entsprechend der Assoziativitdt aller Zuweisungs-Operatoren von rechts nach links
wird zuerst y = 1 bewertet, d.h. y erhélt den Wert 1, und dann wird der resultierende Wert
von 1 an x zugewiesen. Dieser Wert ist auch gleichzeitig wiederum der Wert des gesamten
Ausdrucks, der hier ignoriert wird.

Neben der einfachen Zuweisung gibt es eine Reihe von Zuweisungs-Operatoren, die
mit einem der reguldren dyadischen Operatoren verbunden sind. So kann die Zuweisung
a =a op b generell zu a op= b verkiirzt werden. Dies hat den Vorteil, dass a nur einmal be-
wertet werden muss und entsprechende Optimierungen dem Ubersetzer erleichtert wer-
den.

Programm 6.5: Zuweisungen (zuweisung.c)

#include <stdio.h>

int main() {
inta, b;

/* Kurzform fuer b=13;a=1b; %/
a=b=13;
printf(”a=%d, b=%d\n", a, b);

/*a +=2 als Kurzform fuera=a + 2
ACHTUNG: Die Reihenfolge der Bewertung ist nicht definiert +/
printf(”"a=%d,(a+=2)=%d\n", a, a += 2);

zuweisung.c: In function "main':
zuweisung.c:12: warning: operation on "a' may be undefined
dublin$ a.out

a=13, b=13
a=15, (a+=2)=15
dublin$

Hinweis: Wie bereits erwidhnt, ist die Reihenfolge der Parameterbewertungen nicht
definiert. Deswegen liefern hier aktuellere C-Ubersetzer auch eine entsprechende War-
nung. Konkret wére hier statt der Ausgabe ,,a=15, (a+=2)=15" auch die Ausgabe ,a=13,
(a+=2)=15" moglich gewesen.



Kapitel 7

Datentypen

7.1 Uberblick

Datentypen legen
e den Speicherbedarf,
¢ die Interpretation des Speicherplatzes sowie

o die erlaubten Operationen fest.

Abbildung gibt einen Uberblick iiber die verschiedenen Datentypen in C. Die Nihe der
Zeiger zu den Vektoren ist dabei kein Zufall, da in C Vektoren als Zeiger betrachtet werden

kénnen und umgekehrt.

Aggregierte

Abbildung 7.1: Datentypen — Eine Ubersicht
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Aus grammatikalischer Sicht vermischen sich Deklarationen mit Typ-Spezifikationen. So
lasst sich ein Zeigertyp nur im Rahmen einer Deklaration konstruieren, jedoch nicht inner-
halb einer Typ-Spezifikation:

(type-specifier) (void-type-specifier)
(integer-type-specifier)
(floating-point-type-specifier)

-
—  (enumeration-type-specifier)
—  (structure-type-specifier)

—  (union-type-specifier)

(typedef-name)

7.2 Skalare Datentypen

Zu den skalaren Datentypen gehoren alle Typen, die entweder numerisch sind oder sich
zu einem numerischen Typ konvertieren lassen. Ein Wert eines skalaren Datentyps kann
beispielsweise ohne weitere Konvertierung in einer Bedingung verwendet werden. Ent-
sprechend wird die 0 im entsprechenden Kontext auch als Null-Zeiger (in Java: null) inter-
pretiert oder umgekehrt wird ein Null-Zeiger als d&quivalent zu false betrachtet und entspre-
chend ein Nicht-Null-Zeiger innerhalb einer Bedingung als true interpretiert. Ferner liegt
die Nédhe zwischen Zeigern und ganzen Zahlen auch in der von C unterstiitzten Adressa-
rithmetik begriindet.

7.2.1 Ganzzahlige Datentypen

(integer-type-specifier) (signed-type-specifier)
(unsigned-type-specifier)
(character-type-specifier)
(bool-type-specifier)
(signed-type-specifier) [ signed | short [ int ]

[ signed ] int

[ signed | long [ int ]

[ signed | long long [ int ]
(unsigned-type-specifier) unsigned short [ int ]
unsigned [ int ]
unsigned long [ int ]
unsigned long long [ int ]
(character-type-specifier) char

signed char
unsigned char

_Bool

e A A

(bool-type-specifier)
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Die Spezifikation eines ganzzahligen Datentyps besteht aus einem oder mehreren Schliis-
selworten, die die Grofie festlegen, und dem optionalen Hinweis, ob der Datentyp vorzei-
chenbehaftet ist oder nicht. Fehlt die Angabe von signed oder unsigned, so wird grund-
satzlich signed angenommen. Die einzigen Ausnahme hiervon sind char und _Bool. Bei
char darf der Ubersetzer selbst eine Voreinstellung treffen, die sich daran orientiert, was
sich am effizientesten auf der Zielarchitektur umsetzen lésst.

Auch wenn Angaben wie short oder long auf eine gewisse Grofie hindeuten, so legt kei-
ner der C-Standards die damit verbundenen tatsdchlichen Groflen fest. Stattdessen gelten
nur folgende Regeln:

* Der jeweilige ,grofiere” Datentyp in der Reihe char, short, int, long, long long um-
fasst den Wertebereich der kleineren Datentypen, d.h. char ist nicht gréf8er als short,
short nicht groBSer als int usw.

* Fiirjeden der ganzzahligen Datentypen gibt es Mindestintervalle, die abgedeckt sein
miissen. (Die zugehorige Ubersichtstabelle folgt auf Seite [56) .

¢ Die korrespondierenden Datentypen mit und ohne Vorzeichen (etwa signed int und
unsigned int) belegen exakt den gleichen Speicherplatz und verwenden die gleiche

Zahl von Bits. (Entsprechende Konvertierungen erfolgen entsprechend der Semantik
des Zweier-Komplements.)

In C werden alle ganzzahligen Datentypen durch Bitfolgen fester Lange reprasentiert: {a;},_

{0,1}. Bei ganzzahligen Datentypen ohne Vorzeichen ergibt sich der Wert direkt aus der bi-
néren Darstellung:

n .
i=1

Daraus folgt, dass der Wertebereich bei n Bits im Bereich von 0 bis 2" — 1 liegt. Bei ganz-
zahligen Datentypen mit Vorzeichen {ibernimmt a,, die Rolle des Vorzeichenbits. Fiir die
Représentierung gibt es bei C99 nur drei zugelassene Varianten:

¢ Zweier-Komplement:

n—1
— i-1 n-1
= E a;2 - a,2
i=1

Wertebereich: [-2"~1,2"~1 — 1]

1 mitai S

Diese Darstellung hat sich durchgesetzt und wird von fast allen Prozessor-Architekturen

unterstiitzt.

¢ Einer-Komplement:

Zazll— (2n1-1)

Wertebereich: [-2"~1 + 1,271 — 1]

Vorsicht: Es gibt zwei Reprasentierungen fiir die Null. Es gilt: —a == ~a

Diese Darstellung gibt es auf einigen historischen Architekturen wie etwa der PDP-1,
der UNIVAC 1100/2200 oder der 6502-Architektur.
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* Trennung zwischen Vorzeichen und Betrag;:
n—1 )
a = (=1 Z ;211
i=1

Wertebereich: [-2"~1 41,271 — 1]

Vorsicht: Es gibt zwei Représentierungen fiir die Null.

Diese Darstellung wird ebenfalls nur von historischen Architekturen verwendet wie
etwa der IBM 7090.

Der ISO-Standard sieht fiir die einzelnen ganzzahligen Datentypen Intervalle vor, die in
jedem Falle abgedeckt werden miissen. Den einzelnen Implementierungen steht es frei,
diese Bereiche zu vergrofern. Die Konstanten, die den tatsdchlich zur Verfligung stehen-
den Bereich spezifizieren, finden sich in <limits.h>:

Datentyp Bits | Intervall Konstanten

signed char 8 | [-127,127] SCHAR_MIN, SCHAR_MAX
unsigned char 8 | [0,255] UCHAR_MAX

char 8 CHAR_MIN, CHAR_MAX -

entspricht entweder signed
char oder unsigned char

short 16 | [-32767,32767] SHRT_MIN, SHRT_MAX
unsigned short 16 | [0,65535] USHRT_MAX

int 16 | [—32767,32767] INT_MIN, INT_MAX
unsigned int 16 | [0,65535] UINT_MAX

long 32 | [-2%1 +1,2147483647] | LONG_MIN, LONG_MAX
unsigned long 32 | [0,4294967295] ULONG_MAX

long long 64 | [-2%% +1,2%% —1] LLONG_MIN, LLONG_MAX
unsigned long long | 64 | [0,20% — 1] ULLONG_MAX

7.2.2 Datentypen fiir Zeichen

Der Datentyp char orientiert sich in seiner Grofle typischerweise an dem Byte, der kleins-
ten adressierbaren Einheit. In <limits.h> findet sich die Konstante CHAR_BIT, die die An-
zahl der Bits bei char angibt. Dieser Wert muss mindestens 8 betragen und weicht davon
auch normalerweise nicht ab.

Der Datentyp char gehoért mit zu den ganzzahligen Datentypen und entsprechend kon-
nen Zeichen wie ganze Zahlen und umgekehrt behandelt werden. Der C-Standard iiber-
lasst den Implementierungen die Entscheidung, ob char vorzeichenbehaftet ist oder nicht.
Wer sicher gehen mochte, spezifiziert dies explizit mit signed char oder unsigned char.

Da fiir die Kodierung einiger internationaler Zeichensétze mehrere Bytes benétigt wer-
den, gibt es neben char einen in <wchar.h> definierten Datentyp wchar_t. Dies ist ebenfalls
ein ganzzahliger Datentyp, der grofs genug ist, um alle denkbaren Zeichensitze der loka-
len Plattform zu unterstiitzen. Auch bei wchar_t ist nicht festgelegt, ob der Datentyp vor-
zeichenbehaftet ist oder nicht. Der fiir Zeichen zuldssige Wertebereich steht tiber die Kon-
stanten WCHAR_MIN und WCHAR_MAX zur Verfiigung. Um bei getwc() (dem wchar_t-
Aquivalent zur Funktion getc()) Zeichen und Fehlern bzw. dem Eingabe-Ende unterschei-
den zu konnen, gibt es den ganzzahligen Datentyp wint_t, der grofs genug ist, um neben
den zuldssigen Zeichen zwischen WCHAR_MIN und WCHAR_MAX auch WEOF repra-
sentieren zu kdnnen.

Zeichenkonstanten werden in einfache Hochkommata eingeschlossen, etwa ‘a’ (vom
Datentyp char) oder L’a’ (vom Datentyp wchar_t).

Fiir eine Reihe von nicht druckbaren Zeichen gibt es Ersatzdarstellungen:
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\b BS backspace
\f FF formfeed

\n LF newline, Zeilentrenner

\r CR carriage return, ,Wagenriicklauf”
\t HT Horizontaler Tabulator

\\ \ ,Fluchtsymbol”

\’ ! einfaches Hochkomma

\a audible bell, Signalton

\O NUL Null-Byte

\ddd ASCII-Code (oktal)

Zeichen kénnen ohne explizite Konvertierungen wie ganzzahlige Werte verwendet wer-
den, wie folgendes Beispiel zeigt:

Programm 7.1: Zeichen als ganzzahlige Werte (rot13.c)

#include <stdio.h>
const int letters ="z —'a’ + 1;
const int rotate = 13;
int main() {
int ch;
while ((ch = getchar()) = EOF) {
if (ch>="a" && ch <="7") {
ch="a" + (ch — 'a’ + rotate) % letters;
}elseif (ch >="A" && ch <="7") {
ch="A"+ (ch — 'A’ + rotate) % letters;
}
putchar(ch);

doolin$ gcc -Wall -std=c99 rotil3.c
doolin$ echo Hallo | a.out

Unyyb

doolin$ echo Hallo | a.out | a.out
Hallo

doolin$

7.2.3 Gleitkommazahlen (float und double)

float
double

(floating-point-type-specifier)
long double

(complex-type-specifier) float _Complex

—  (complex-type-specifier)
— double _Complex

long double _Complex
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In der Vergangenheit gab es eine Vielzahl stark abweichender Darstellungen fiir Gleitkom-
mazahlen, bis 1985 mit dem Standard IEEE-754 (auch IEC 60559 genannt) eine Verein-
heitlichung gelang, die sich rasch durchsetzte und von allen heute iiblichen Prozessor-
Architekturen unterstiitzt wird. Der C-Standard bezieht sich ausdriicklich auf IEEE-754,
auch wenn die Einhaltung davon nicht fiir Implementierungen garantiert werden kann,
bei denen die Hardware-Voraussetzungen dafiir fehlen.

Bei IEEE-754 besteht die bindre Darstellung einer Gleitkommazahl aus drei Komponen-
ten,

¢ dem Vorzeichen s (ein Bit),

q

* dem aus g Bits bestehenden Exponenten {e;};_,,

¢ und der aus p Bits bestehenden Mantisse {mi}le.

Fiir die Darstellung des Exponenten e hat sich folgende verschobene Darstellung als prak-
tisch erwiesen:

q
e = 27141+ Zei2i4
i=1

Entsprechend liegt e im Wertebereich [-277! + 1,277!]. Da die beiden Extremwerte
fiir besondere Kodierungen verwendet werden, beschrankt sich der regulédre Bereich von
e auf [€,in, Emax ] Mit 6y = =271 + 2 und ey, = 2971 — 1. Bei dem aus insgesamt 32 Bits
bestehenden Format fiir den Datentyp float mit 4 = 8 ergibt das den Bereich [-126,127].

Wenn e im Intervall [e,,;,,, €,4x ] liegt, dann wird die Mantisse m so interpretiert:

p
m =1+

mizi—p—l
i=1

Wie sich dieser sogenannten normalisierten Darstellung entnehmen lésst, gibt es ein

implizites auf 1 gesetztes Bit, d.h. m entspricht der im Zweier-System notierten Zahl 1, m,,m,,_ .

Der gesamte Wert ergibt sich dann aus x = (—1)° x 2¢ x m.

Um die 0 darzustellen, gilt der Sonderfall, dass m = 0, wenn alle Bits des Exponen-
ten gleich 0 sind, d.h. e = —29-1 4+ 1, und zusitzlich auch alle Bits der Mantisse gleich 0
sind. Da das Vorzeichenbit unabhingig davon gesetzt sein kann oder nicht, gibt es zwei
Darstellungen fiir die Null: —0 und +0.

Ferner unterstiitzt IEEE-754 auch die sogenannte denormalisierte Darstellung, bei der
alle Bits des Exponenten gleich 0 sind, es aber in der Mantisse mindestens ein Bit mitm; = 1
Mantisse gibt. In diesem Falle ergibt sich folgende Interpretation:

r
m = ZmiZZ_p_l
i=1

X (=1)% x 26min x m

Der Falle = ¢,,,, + 1 erlaubt es, co, —co und NaN (not a number) mit in den Wertebereich
der Gleitkommazahlen aufzunehmen. co und —co werden bei Uberldufen verwendet und
NaN bei undefinierten Resultaten (Beispiel: Wurzel aus einer negativen Zahl).

Zusammenfassend:

. Mpmq.
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q
e = 217141+ ZeiZi‘l
i=1
0 falls Vie [1,p] :m; =0
4
o 1+ Z m27P=1 falls e € [eim pax] A Ji € [1,p] :m; # 0
= i=1
4
Z m 2Pl falls € < €1 V € > €pax
i=1
(=) x2¢ xm falls e € [e,i1 €max ]
. = (=1)% x 2°min x m  fallse = e,,;, — 1
o (—=1)%c0 fallse =¢,,,, +1Am=0
NaN fallse =¢,,,, +1Am#0

IEEE-754 gibt Konfigurationen fiir einfache, doppelte und erweiterte Genauigkeiten vor,
die auch so von C tibernommen wurden. Allerdings steht nicht auf jeder Architektur long
double zur Verfiigung, so dass in solchen Fillen ersatzweise nur eine doppelte Genau-
igkeit verwendet wird. Umgekehrt rechnen einige Architekturen grundsétzlich mit einer
hoheren Genauigkeit und runden dann, wenn eine Zuweisung an eine Variable des Typs
float oder double erfolgt. Dies alles ist entsprechend IEEE-754 zuldssig — auch wenn dies
zur Konsequenz hat, dass Ergebnisse selbst bei elementaren Operationen auf verschiede-
nen konformen Architekturen voneinander abweichen kénnen. Hier ist die Ubersicht:

Datentyp Bits q p
float 32 8 23
double 64 11 52
long double >15 >63

Der Umgang mit Gleitkomma-Zahlen ist nicht immer ganz einfach, weil selbst kleine Run-
dungsfehler katastrophale Ausmasse nehmen koénnen. Folgendes Beispiel demonstriert
am Beispiel der Flachenberechnung eines Dreiecks wie problematisch selbst Subtraktio-
nen sein knnen, wenn die Operanden nicht exakt sind. Im Falle extrem schmaler Dreiecke
wird der Unterschied fatal:

Programm 7.2: Problematik von Rundungsfehlern (triangle.c)

#include <math.h>
#include <stdio.h>

double triangle_areal(double a, double b, double c) {
doubles=(@+b+c)/2;
return sqri(s+(s—a)=*(s—b)=(s—c));

}

#define SWAP(a,b) {int tmp; tmp = a; a =b; b = tmp;}
double triangle_area2(double a, double b, double c) {
/*sort a, b, and c in descending order, applying a bubble—sort %/
if (a < b) SWAP(q, b); if (b < c) SWAP(b, c); if (a < b) SWAP(a, b);
/* formula by W. Kahan %/
return sgrt((@a + (b +c)) * (c — (@ — b)) »
c+@=b)*@+—-0)/4%
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int main() {

doubleq, b, c;

printf(”triangle_side lenghts a b c:,");

if (scanf(” %lf %lf %lf”, &a, &b, &c) !=3) {
printf(”Unable_to_read, three_floats!\n");
return 1;

}

double al = triangle_areal(a, b, c);

double a2 = triangle_area2(a, b, c);

printf("Formula, #1 delivers %.161f\n”, al);

printf(”Formula, #2, delivers %.161f\n”, a2);

printf(” Difference: %lg\n”, fabs(al—a2));

return 0;

dublin$ gcc -Wall -std=c99 triangle.c -1lm
dublin$ a.out

triangle side lenghts a b c: 1el0 1el0 1e-10
Formula #1 delivers 0.0000000000000000
Formula #2 delivers 0.5000000000000000
Difference: 0.5

dublin$

In diesem Beispiel verwendet triangle_areal die iibliche Flachenberechnungsformel. Das
Problem ist hierbei, dass bei der Addition von a + b + ¢ bei einem schmalen Dreieck die
kleine Seitenlédnge verschwinden kann, wenn die Gré8enordnungen weit genug auseinan-
der liegen. Wenn dann spiter die Differenz zwischen s und der kleinen Seitenldnge gebil-
det wird, kann der Fehler katastrophal werden. In der von William Kahan vorgeschlagenen
Berechnungsformel wird diese Problematik vermieden (siehe dazu auch [|Goldberg1991]).

Die Frage, ob zwei Gleitkommazahlen gleich sind, ldsst sich nicht allgemein beant-

worten. Gilt beispielsweise (x/1y)+y == x? Interessanterweise garantiert hier IEEE-754 die
Gleichheit, falls x und y beide in doppelter Genauigkeit reprasentierbar sind (also double),
Im| < 252 und n = 2 + 2/ (siehe Theorem 7 aus [Goldberg|1991]]). Aber beliebig verallge-
meinern lasst sich dies nicht:

Programm 7.3: Problematik der Gleichheit bei Gleitkommazahlen (equality.c)

#include <stdio.h>
int main() {

double x, y;

prinif(”XuYu=u”);

if (scanf(” %lf %lt”, &x, &y) '=2) {
printf(”Unable_to_read, two_floats!\n");
return 1;

}

if ((x/y)*y ==x) {
printf(”equal\n”);

} else {
printf("not_equal\n”);

}

return 0;
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dublin$ gcc -Wall -std=c99 equality.c
dublin$ a.out

xy =310

equal

dublin$ a.out

Xy =20.77777777777777

not equal

dublin$

Gelegentlich wird nahegelegt, statt dem ==-Operator auf die Néhe zu testen, dh. x ~y
Ix —y| < €, wobei € fiir eine angenommene Genauigkeit steht. Wie [Goldberg|1991] jedoch
darlegt, lasst dies Fragen offen, wie etwa € gewihlt werden solle und ob der Wegfall der
(bei == selbstverstidndlichen) Aquivalenzrelation zu verschmerzen ist, da aus x ~ y und
y ~ z sich nicht x ~ z folgern ldsst. Zudem bleibt auch die Frage, ob auch dann x ~ y
gelten soll, wenn beide geniigend nahe an der 0 sind, aber die Vorzeichen sich voneinan-
der unterscheiden. Insofern lasst sich die Frage nach einem Aquivalenztest nie allgemein
beantworten, sondern muss unter Berticksichtigung der konkreten Problemstellung gelost
werden.

7.24 Aufzihlungsdatentypen

(enumeration-type-specifier) — (enumeration-type-definition)
—  (enumeration-type-reference)
(enumeration-type-definition) — enum [ (enumeration-tag) | ,{“
(enumeration-definition-list) [ ,,” ] ,}“
(enumeration-tag) —  (identifier)
(enumeration-definition-list)y — (enumeration-constant-definition)
—  (enumeration-definition-list) ,,,”
(enumeration-constant-definition)
(enumeration-constant-definition) (enumeration-constant)
(enumeration-constant) ,=" (expression)

(enumeration-constant) (identifier)

LD

(enumeration—type-reference) enum (enumeration-tag)

* Aufzdhlungsdatentypen sind grundsitzlich ganzzahlig und entsprechend auch kom-
patibel mit anderen ganzzahligen Datentypen.

* Welcher vorzeichenbehaftete ganzzahlige Datentyp als Grundtyp fiir Aufzédhlungen
dient (etwa int oder short) ist nicht festgelegt.

* Steht zwischen enum und der Aufzdhlung ein Bezeichner ((identifier)), so kann die-
ser Name bei spéteren Deklarationen (bei einer (enumeration-type-reference)) wie-
der verwendet werden.

¢ Sofern nichts anderes angegeben ist, erhélt das erste Aufzdahlungselement den Wert
0.
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* Bei den {ibrigen Aufzdhlungselementen wird jeweils der Wert des Vorgangers ge-

nommen und 1 dazuaddiert.

Diese standardméfiig vergebenen Werte konnen durch die Angabe einer Konstante
verdandert werden. Damit wird dann auch implizit der Wert der néchsten Konstante
verdndert, sofern die nicht ebenfalls explizit gesetzt wird.

Gegeben sei folgendes (nicht nachahmenswerte) Beispiel:

enum msglevel {
notice, warning, error = 10,
alert = error + 10, crit, emerg = crit * 2,
debug = —1, debug0

I

Dann ergeben sich daraus folgende Werte: notice = 0, warning = 1, error = 10, alert
= 20, crit = 21, emerg = 42, debug = —1 und debug0 = 0. C stort es dabei nicht, dass
zwei Konstanten (notice und debug0) den gleichen Wert haben.

Programm 7.4: Verwendung von Aufzdhlungstypen (days.c)

#include <stdio.h>
#include <stdlib.h>
#include <sys/types.h>
#include <time.h>

enum days { Monday, Tuesday, Wednesday, Thursday, Friday, Saturday, Sunday };
charx daynamel] = {
“"Monday”, “Tuesday”, “Wednesday”, “Thursday”, “Friday”, “Saturday”, “Sunday”

5

int main() {
enum days day;
for (day = Monday; day <= Sunday; ++day) {

printf(”Day%d =_%s\n", day, dayname[day]);

/* seed the pseudo—random generator »/

unsigned int seed = time(0); srand(seed);

/% select and print a pseudo—random day +/

enum days favorite_day = rand() % 7;

printf("My, favorite_day:%s\n”, dayname|favorite_day]);

dublin$ gcc -Wall -std=c99 days.c
dublin$ a.out

Day
Day
Day
Day
Day
Day
Day

0 = Monday
Tuesday
Wednesday
Thursday
Friday
Saturday
Sunday

g WN

6

My favorite day: Tuesday
dublin$
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7.2.5 Zeigertypen

(declaration) —  (declaration-specifiers) [ (init-declarator-list) |
(declaration-specifiers) —  (storage-class-specifier) [ (declaration-specifiers) ]
—  (type-specifier) [ (declaration-specifiers) ]
—  (type-qualifier) [ (declaration-specifiers) ]
—  (function-specifier) [ (declaration-specifiers) |
(init-declarator-listy —  (init-declarator)
—s  (init-declarator-list) ,,,” (init-declarator)
(init-declarator) —  (declarator)
—  (declarator) ,,=" (initializer)
(declaratory — [ (pointer) | (direct-declarator)
(pointer) — * [ (type-qualifier-list) ]

[ (type-qualifier-list) | (pointer)

Die Grammatik weist auf einen wichtigen subtilen Punkt hin. Im Rahmen der linken Seite
einer Deklaration (konkret: (type-specifier)) konnen keine Zeigertypen deklariert werden.
Stattdessen ist dies nur im Rahmen der rechten Seite méglich (konkret: (init-declarator)).
Das hat zur Konsequenz, dass bei

int= p, i; /* verwirrend %/

die Variable p den Datentyp int+ hat, wiahrend i den Datentyp int erhilt. Der Stern (in der
Grammatik (pointer)) bindet also nur zu p und nicht zu i. Da dies verwirrend ist, sollten
gemischte Deklarationen vermieden werden:

int= p; int i; /% besser %/

Folgendes Programm demonstriert einen Zeigertyp an einem einfachen Beispiel:

Programm 7.5: Verwendung von Zeigern (zeiget.c)

#include <stdio.h>

int main() {
inti=13;
int+ p = &i; /* Zeiger p zeigt auf i; &i = Adresse von i %/
printf(”i=%d, ,p=%p.(Adresse), +p=%d (Wert)\n”, i, p, *p);

++i;
printf(”"i=%d, xp=%d\n”", i, *p);

++xp; /% #p ist ein Links—Wert %/
printf("i=%d, #p=%d\n", i, #p);




64

Datentypen

thales$ gcc -Wall zeiger.c
thales$ a.out

i=13, p=bffff418 (Adresse), *p=13 (Wert)

i=14, *p=14
i=15, *p=15
thales$

Wenn — wie hier in diesem Beispiel — Zeiger auf lokale Variablen gesetzt werden, besteht
die Gefahr, dass der Zeigerwert noch zur Verfiigung steht, nachdem die lokale Variable
nicht mehr existiert. In diesem Falle ist der Effekt einer Dereferenzierung undefiniert.

Es ist zuldssig, ganze Zahlen zu einem Zeiger zu addieren oder davon zu subtrahieren.
Dabei wird jedoch der zu addierende oder zu subtrahierende Wert implizit mit der Grofse
des Typs multipliziert, auf den der Zeiger zeigt. Weiter ist es zuldssig, Zeiger des gleichen
Typs voneinander zu subtrahieren. Das Resultat wird dann implizit durch die Grofse des

referenzierten Typs geteilt.

big endian
p+3  |0x78
p+2  |0x56
p+1  |0x34
P |0x12

0x12345678

little endian

A

0x12

0x34

0x56
0x78

—

Abbildung 7.2: big vs. little endian

p+3

p+2

p+1
p

Programm 7.6: Zeiger-Arithmetik (zeiger1.c)

#include <stdio.h>

int main() {

}

S OO IONUl b WN P-

unsigned int value = 0x12345678;
unsigned char# p = (unsigned char+) &value;

for (int i = 0; i < sizeof(unsigned int); ++i) {
printf("p+%d,——>,0x%02hhx\n", i, *(p+1));
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doolin$ uname -m

sundu

doolin$ gcc -Wall -std=c99 zeigerl.c
doolin$ a.out

p+0 —-—> 0x12

ptl -—-> 0x34

p+t2 --> 0x56

p+3 ——> 0x78

doolin$ scp zeigerl.c zeus.rz.uni-ulm.de:
[...]

doolin$ ssh zeus.rz.uni-ulm.de

[...]

zeus$ uname -m

x86_64

zeus$ gcc -Wall -std=c99 zeigerl.c
zeus$ a.out

p+0 —-—> 0x78
ptl -—> 0x56
pt2 -—> 0x34
p+3 ——> 0x12
zeus$

Im Programm [7.6|wird der Speicher byteweise , durchleuchtet”. Hierbei fllt auf, dass
die interne Speicherung einer ganzen Zahl bei unterschiedlichen Architekturen (SPARC
vs. Intel x86) verschieden ist: big endian vs. little endian (siehe Abbildung|7.2). Bei

e [ittle endian wird das niedrigstwertige Byte an der niedrigsten Adresse abgelegt, wih-
rend bei

* big endian das niedrigswertige Byte sich bei der hochsten Adresse befindet.

7.2.6 Typ-Konvertierungen

Typ-Konvertierungen kénnen in C sowohl implizit als auch explizit erfolgen. Implizite Kon-
vertierungen werden angewendet bei Zuweisungs-Operatoren, Parameteriibergaben und
Operatoren. Letzteres schliefit auch die monadischen Operatoren mit ein. Explizite Kon-
vertierungen erfolgen durch den sogenannten Cast-Operator.

7.2.6.1 Konvertierungen zwischen numerischen Datentypen

Bei einer Konvertierung zwischen numerischen Typen gilt der Grundsatz, dass — wenn
irgendwie moglich — der Wert zu erhalten ist. Falls das jedoch nicht méglich ist, gelten
folgende Regeln:

* Bei einer Konvertierung eines vorzeichenbehafteten ganzzahligen Datentyps zum
Datentyp ohne Vorzeichen gleichen Ranges (also etwa von int zu unsigned int) wird
eine ganze Zahl a < 0 zu b konvertiert, wobei gilt, dass 4 mod 2" = b mod 2" mit n
der Anzahl der verwendeten Bits, wobei hier der mod-Operator entsprechend der F-
Definition bzw. Euklid gemeint ist. Dies entspricht der Reprasentierung des Zweier-
Komplements.

¢ Der umgekehrte Weg, d.h. vom ganzzahligen Datentyp ohne Vorzeichen zum vor-
zeichenbehafteten Datentyp gleichen Ranges (also etwa von unsigned int zu int)
hinterlédsst ein undefiniertes Resultat, falls der Wert nicht darstellbar ist.
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Abbildung 7.3: Konvertierungen zwischen numerischen Datentypen
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* Bei einer Konvertierung von gréfleren ganzzahligeren Datentypen zu entsprechen-
den kleineren Datentypen werden die nicht mehr darstellbaren hoherwertigen Bits
weggeblendet, d.h. es gilt wiederum a mod 2" = b mod 2", wobei n die Anzahl der
Bits im kleineren Datentyp ist. (Das Resultat ist aber nur bei ganzzahligen Datenty-
pen ohne Vorzeichen wohldefiniert.)

* Bei Konvertierungen zu _Bool ist das Resultat O (false), falls der Ausgangswert 0 ist,
ansonsten immer 1 (true).

* Bei Konvertierungen von Gleitkommazahlen zu ganzzahligen Datentypen wird der
ganzzahlige Anteil verwendet. Ist dieser im Zieltyp nicht darstellbar, so ist das Re-
sultat undefiniert.

¢ Umgekehrt (beispielsweise auf dem Wege von long long int zu float) ist einer der
beiden unmittelbar benachbarten darstellbaren Werte zu nehmen, d.h. es gilt entwe-
dera=bodera <bAAx:a<x<bodera>DbAZAx:a>x>Dbmitxausder Menge
des Zieltyps.

Die Abbildung[7.3|zeigt die Konvertierungsbeziehungen der numerischen Datentypen un-
tereinander. Pfeile mit durchgezogenen Linien stehen dabei fiir werterhaltende Konvertie-
rungen. Bei gestrichelten Linien bleibt der Wert unter Umstédnden nicht erhalten, aber die
Konvertierung ist in jedem Falle wohldefiniert. Bei gepunkteten Linien kann es Falle mit
undefinierten Resultaten geben. Datentypen, die in dem Diagramm auf der gleichen Héhe
stehen, haben den gleichen Rang.

7.2.6.2 Konvertierungen anderer skalarer Datentypen

Jeder Aufzdhlungsdatentyp ist einem der ganzzahligen Datentypen implizit und imple-
mentierungsabhingig zugeordnet. Eine Konvertierung héngt von dieser (normalerweise
nicht bekannten) Zuordnung ab.

Zeiger lassen sich in C grundsitzlich als ganzzahlige Werte betrachten. Allerdings ga-
rantiert C nicht, dass es einen ganzzahligen Datentyp gibt, der den Wert eines Zeigers ohne
Verlust aufnehmen kann. C99 hat hier die Datentypen intptr_t und uintptr_t in <stdint.h>
eingefiihrt, die fiir die Reprédsentierung von Zeigern als ganze Zahlen den geeignetsten
Typ liefern. Selbst wenn diese grofs genug sind, um Zeiger ohne Verlust aufnehmen zu
konnen, so lasst der Standard dennoch offen, wie sich die beiden Typen intptr_t und uint-
ptr_t innerhalb der Hierarchie der ganzzahligen Datentypen einordnen. Aber die weiteren
Konvertierungsschritte und die damit verbundenen Konsequenzen ergeben sich aus dieser
Einordnung.

Die Zahl 0 wird bei einer Konvertierung in einen Zeigertyp immer in den Null-Zeiger
konvertiert.

7.2.6.3 Implizite Konvertierungen

Bei Zuweisungen wird der Rechts-Wert in den Datentyp des Links-Wertes konvertiert. Dies
geschieht analog bei Funktionsaufrufen, wenn eine vollstandige Deklaration der Funktion
mit allen Parametern vorliegt. Wenn diese fehlt oder (wie beispielsweise bei printf) nicht
vollstdndig ist, dann wird float implizit zu double konvertiert.

Die monadischen Operatoren !, —, +, ~ und * konvertieren implizit ihren Operanden:

* Ein vorzeichenbehafteter ganzzahliger Datentyp mit einem Rang niedriger als int
wird zu int konvertiert,

* Ganzzahlige Datentypen ohne Vorzeichen werden ebenfalls zu int konvertiert, falls
sie einen Rang niedriger als int haben und ihre Werte in jedem Falle von int darstell-
bar sind. Ist nur letzteres nicht der Fall, so erfolgt eine implizite Konvertierung zu
unsigned int.
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¢ Ranghohere ganzzahlige Datentypen werden nicht konvertiert.

Die gleichen Regeln werden auch getrennt fiir die beiden Operanden der Schiebe-Operatoren
<< und >> angewendet.

Bei dyadischen Operatoren mit numerischen Operanden werden folgende implizite
Konvertierungen angewendet:

¢ Sind die Typen beider Operanden vorzeichenbehaftet oder beide ohne Vorzeichen,
so findet eine implizite Konvertierung zu dem Datentyp mit dem hoheren Rang statt
(siehe Abbildung|7.3). So wird beispielsweise bei einer Addition eines Werts des Typs
short int zu einem Wert des Typs long int der erstere in den Datentyp des zweiten
Operanden konvertiert, bevor die Addition durchgefiihrt wird.

e Ist bei einem gemischten Fall (signed vs. unsigned) in jedem Falle eine Représentie-
rung eines Werts des vorzeichenlosen Typs in dem vorzeichenbehafteten Typ mog-
lich (wie etwa typischerweise bei unsigned short und long int), so wird der Operand
des vorzeichenlosen Typs in den vorzeichenbehafteten Typ des anderen Operanden
konvertiert.

¢ Bei den anderen gemischten Féllen werden beide Operanden in die vorzeichenlose
Variante des hoherrangigen Operandentyps konvertiert. So wird beispielsweise eine
Addition bei unsigned int und int in unsigned int durchgefiihrt.

Programm 7.7: Implizite Konvertierungen (conversions.c)

#include <stdio.h>
#include <limits.h>
#include <stdbool.h>

void print_bool(bool boolval) {
if (boolval) {
puts(”true”);
} else {
puts(”false”);
}
}

int main() {
/* unsigned int ——> unsigned short int %/
unsigned int i1 = UINT_MAX; unsigned short int i2 = iI;
printf(” %x,—>,%hx\n", i1, i2);
/* int op unsigned int ——> unsigned int */
int i3 = —1; unsigned int i4 = UINT_MAX;
printf(” %d, ==_%u:", i3, i4); print_bool(i3 == i4);
/% int ——> float ——> int %/
int i5 = 123456789; float f = i5; int i6 = f;
printf(”%d —>,%g —>.%d\n", i5, f, i6);
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doolin$ gcc -Wall -std=c99 conversions.c
doolin$ a.out

fEffffff -> ffff

-1 == 4294967295: true

123456789 -> 1.23457e+08 -> 123456792
doolin$

7.3 Typen fiir unveranderliche Werte

C sieht einige spezielle Attribute bei Typ-Deklarationen vor. Darunter ist auch const:

(declaration-specifiers) —  (storage-class-specifier) [ (declaration-specifiers) ]
—  (type-specifier) [ (declaration-specifiers) ]
—  (type-qualifier) [ (declaration-specifiers) ]
—  (function-specifier) [ (declaration-specifiers) ]
(type-qualifier) — const
—  volatile

—  restrict

Die Verwendung dieses Attributs hat zwei Vorteile:

* Der Programmierer wird davor bewahrt, eine Konstante versehentlich zu verdndern.
(Dies funktioniert aber nur beschrankt.)

* Besondere Optimierungen sind fiir den Ubersetzer mdglich, wenn bekannt ist, dass
sich bestimmte Variablen nicht verdndern diirfen.

Wie folgendes Beispiel demonstriert, beschrankt sich der gcec nur auf Warnungen, wenn
Konstanten verandert werden:

Programm 7.8: Arbeiten mit Konstanten (const.c)

#include <stdio.h>

int main() {
constinti=1;

i++; /* das geht doch nicht, oder?! =/
printf("i=%d\n”, i);

doolin$ gcc -Wall -std=c99 const.c

const.c: In function "main':

const.c:6: warning: increment of read-only variable “i'
doolin$ a.out

i=2

doolin$
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7.4 Aggregierte Typen

7.4.1 Vektoren

(direct-declarator) —  (simple-declarator)
— (" (simple-declarator) ,,)"”
— {(function-declarator)
—  (array-declarator)
(array-declarator) —  (direct-declarator) ,[“ [ (array-qualifier-list) ]
[ (array-size-expression) | ,,]”

(array-qualifier-listy —  (array-qualifier)
—  (array-qualifier-list) (array-qualifier)
(array-qualifier) —  static
—  restrict
— const
—  volatile
(array-size-expression) —  (assignment-expression)
(simple-declarator) —  (identifier)

Wie bei den Zeigertypen erfolgen die Typspezifikationen eines Vektors nicht im Rahmen
eines (type-specifier). Stattdessen gehort eine Vektordeklaration zu dem (init-declarator).
Das bedeutet, dass die Prézisierung des Typs zur genannten Variablen unmittelbar gehort.
Entsprechend deklariert

int a[10], ;

eine Vektorvariable a und eine ganzzahlige Variable i.

Vektoren und Zeiger sind eng miteinander verwandt. Der Variablenname eines Vektors
(im obigen Beispiel a) ist ein konstanter Zeiger auf den zugehorigen Element-Typ (im Bei-
spiel int), der auf das erste Element verweist. Allerdings liefert — wie das folgende Beispiel
zeigt — sizeof a die Grofie des gesamten Vektors und nicht etwa nur die des Zeigers:

Programm 7.9: Vektoren und Zeiger (array.c)

#include <stdio.h>
#include <stddef.h>

int main() {
inta[5]={1, 2, 3,4, 5};
const size_t SIZE = sizeof(a) / sizeof(a[0]); /+ Groesse des Arrays bestimmen =/
int+ p = a; / kann statt a verwendet werden =/

/* aber: a weiss noch die Gesamtgroesse, p nicht =/
printf(”SIZE=%zu, sizeof(a)=%zu, sizeof(p)=%zu\n”,
SIZE, sizeof(a), sizeof(p));



13
14
15
16
17
18
19
20
21
22
23

O OIS UIL = WN -

7.4 Aggregierte Typen 71

for (inti=0;i < SIZE; ++i) {
*(a + i) = i+1; /* gleichbedeutend mit a[i] = i+1 %/
}

/* Elemente von a aufsummieren =/
int sum =0;
for (inti =0; i < SIZE; i++) {
sum += pli]; /» gleichbedeutend mit ... = ali]; %/
}

printf(”Summe: %d\n”, sum);

doolin$ gcc -Wall -std=c99 array.c
doolin$ a.out

SIZE=5, sizeof(a)=20, sizeof (p)=4
Summe: 15

doolin$

Grundsitzlich beginnt die Indizierung bei 0. Ein Vektor mit 5 Elementen hat entsprechend
zuldssige Indizes im Bereich von 0 bis 4. Wird der zuldssige Index-Bereich verlassen, so ist
der Effekt undefiniert. Es ist dann damit zu rechnen, dass irgendeine andersweitig belegte
Speicherflache adressiert wird oder es zu einer harten Unterbrechung kommt, weil eine
unzulédssige Adresse dereferenziert wurde. Was tatsdchlich passiert, hangt von der jewei-
ligen Adressraumbelegung ab:

Programm 7.10: Indizierungsfehler bei Vektoren (array1.c)

#include <stdio.h>
const int SIZE = 10;

int main() {
int x = 1000, y = 2000;
int a[SIZE];

/* wir wollen mal sehen, wo denn das alles im Speicher liegt %/
printf(” &x,=,%p,.&yu=u%p \n&(a[0])L=1%p & (a[SIZE+1]) =_%p\n”,
&x, &y, &(a[0]), &(a[SIZE+1]));

/* Initialisierung von a %/
for (inti=0;i < SIZE; i++) {
alil] =i=*i;

}

/* Elemente von a aufsummieren =/

int sum =0;
for (inti=0;i < SIZE; i++) {
sum +=a[il;

}

printf(”Summe: %d\n”, sum);

/* typischer Fehler: ein Element zuviel %/
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sum = 0;
for (int i = 0; i <= SIZE; i++) {
sum += a[i];

}

printf(”Summe: %d\n", sum);

/* VORSICHT — Lebensgefahr! =/
x=y=0;

printf(”"x=%d, y=%d\n”, x, v);
a[SIZE+1]++;

printf("x=%d, y=%d\n”, x, v);

a[SIZE+10000]++; /* => segmentation fault +/

dublin$ a.out

&x = £fbff77c, &y = ffbff778

&(al0]) = £fbff750, &(alSIZE+1]) = ffbff77c
Summe: 285

Summe: 2285

x=0, y=0

x=1, y=0

Segmentation Fault (coredump)

dublin$

7.4.1.1 Parameteriibergabe

Der Name eines Vektors ist ein (konstanter) Zeiger auf das erste Element. Wird der Name
eines Vektors als aktueller Parameter angegeben (siehe Programm [7.11), so wird der Zei-
gerwert als Werteparameter iibergeben, d.h. die aufgerufene Funktion arbeitet nicht mit

einer Kopie und kann direkt auf den originalen Vektor zugreifen.

Programm 7.11: Parameteriibergabe bei Feldern (array2.c)

#include <stdio.h>
const int SIZE = 10;

/* Array wird veraendert, naemlich mit
0,1, 2,3, ... initialisiert! =/
void init(int a[], int length) {
for (int i = 0; i < length; i++) {
alil =1i;
}
}

int summel(int a[], int length) {

int sum = (;
for (inti = 0; i < length; i++) {
sum += a[i];

}

return sum;
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}

int summe2(int+ a, int length) {
intsum =0;
for (int i = 0; i < length; i++) {
sum += +(a+i); /+ aequivalent zu ... += ali]; %/
}
return sum;

}

int main() {
int array[SIZE];

init(array, SIZE);
printf(”Summe: %d\n", summel(array, SIZE));

printf(”Summe: %d\n", summe2(array, SIZE));
}

Hinweis: Das Element a[i] kann in dazu dquivalenter Weise auch iiber %(a+i) mit Hilfe
der Zeigerarithmetik referenziert werden. So wird auch der Zugriff auf Vektor-Elemente
auch tatséchlich intern umgesetzt.

7.4.1.2 Mehrdimensionale Vektoren

Ein zweidimensionaler Vektor kann beispielsweise wie folgt anlegt werden:
int matrix[2][3];

Mit folgender Definition wird ein initialisierter zweidimensionaler Vektor angelegt:
int matrix[2][3] = {{0, 1, 2}, {3, 4, 5}};

Angenommen die Anfangsadresse des Vektors liege bei 0x1000 und eine ganze Zahl vom
Typ int wiirde vier Bytes belegen, dann wiirde die Reprédsentierung des Vektors matrix im
Speicher folgendermafien aussehen:

| Element | Adresse | Inhalt |

matrix[0][0] | 0x1000 0
matrix[0][1] | 0x1004 1
matrix[0][2] | 0x1008 2
matrix[1][0] | 0x100C | 3
matrix[1][1] | 0x1010 4
matrix[1][2] | 0x1014 5

Die Variable matrix ist ein 2-elementiger Vektor, dessen Elemente 3-elementige Vektoren
sind, deren Elemente wiederum ganze Zahlen sind. Nach wie vor gilt, dass der Name ei-
ner Vektor-Variablen als konstanter Zeiger auf das erste Element interpretiert wird. Somit
ist matrix ein konstanter Zeiger auf 3-elementige Vektoren ganzer Zahlen. (Der Element-
typ dieses Zeigers ist also ein 3-elementiger Vektor aus ganzen Zahlen.) Somit bewirkt ein
Inkrementieren dieses Zeigers um Eins eine Erh6hung der Adresse um 3-4 = 12 (3 Vektor-
Elemente & 4 Bytes). Wird dieser Zeiger dereferenziert, so liegt ein 3-elementiger Vektor
aus ganzen Zahlen vor, also ein Zeiger auf das erste Element dieses Vektors. Der Typ dieses
Zeigers ist nun intx, so dass ein Inkrementieren dieses Zeigers eine Erh6hung der Adresse
um 4 (4 Bytes pro int) zur Folge hat. Somit kann der Zugriff auf das Element matrix[i][j] wie-
der abgebildet werden auf den dquivalenten Zugriff #(+(matrix+i)+j). Zunédchst wird matrix
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um i erh6ht und dereferenziert. Danach wird der resultierende Zeiger um j erh6ht und
ebenfalls dereferenziert. Jetzt ist man beim Vektor-Element angelangt. Man beachte, dass
die Adresse — wie oben bereits besprochen — bei diesen beiden Inkrement-Operationen
nicht mit derselben Schrittweite verandert wird!

Ein Beispiel fiir den Zugriff auf ein Element von matrix ist matrix[1][2], wobei dies inter-
pretiert wird als *(matrix[1]+2) und dies wiederum erweitert wird zu *(*(matrix + 1)+ 2).

Verwendung als Zeiger

a+1

2

(intx)a + 1 (int¥x)a+1%x3x4+1%x4+2

—_|—|— === = = = | — | = = = | — = = = = = = = = e

—_ == === = = = == = == = = = = = = = = =
=== = = = = = = = = = = = = = = = = = = = =

—_— == = == === = = = = = = = = = = = = = = =
el el el el el el el el el el el el Gl [l el ] ol Kl Kl Gl Kl ] e

—_= = = = = = = = = = = = = = = = = = = = = = —

a[0][0] al0][1] a[0][2] a[1][0] a[1][1] af1][2]

al0] af1]

a

Vektorielle Sichtweise

Abbildung 7.4: Représentierung eines dreidimensionalen Vektors im Speicher

Fiir die weitere Betrachtung sei folgendes Beispiel eines drei-dimensionalen Vektors
gegeben (siehe auch Abbildung|[7.4):

int a[2][3][4];

Die Variable a ist ein 2-elementiger Vektor, dessen Elemente 3-elementige Vektoren sind,
dessen Elemente wiederum 4-elementige Vektoren ganzer Zahlen sind. Eine andere Sicht-
weise, die im Hinblick auf die Adressierung sehr niitzlich ist: a ist ein Zeiger auf einen
3-elementigen Vektor, dessen Elemente 4-elementige Vektoren ganzer Zahlen sind. Der Zu-
griff auf ein Element a[i][j][k] wird umgesetzt in *(a[][j] + k), dann in *(x(a[i] + j)+ k) und
schliefllich in #(=((a + i)+ j)+ k). Man beachte wie zuvor, dass die Typen der Elemente, auf
die die verschiedenen Zeiger zeigen, unterschiedlichen Speicherplatzbedarf haben. So ist a
ein Zeiger auf einen 3-elementiges Vektor, dessen Elemente 4-elementige Vektoren ganzer
Zahlen sind. Bei einem Inkrement dieses Zeigers wird die Adresse also um 3-4-4 = 48 inkre-
mentiert. Der Zeiger %(a + i) hingegen ist ein Zeiger auf einen 4-elementigen Vektor ganzer
Zahlen. Ein Inkrement dieses Zeigers erh6ht somit die Adresse um 4-4 = 16. SchliefSlich ist
*(*(a + 1)+ ) ein Zeiger auf eine ganze Zahl und ein Inkrement erhoht folglich die Adresse
um 4. Somit erthéhen die drei Inkrements i, j und k die Adresse in ganz unterschiedlichen
Schrittweiten. Dies lésst sich auch , per Hand” nachbilden: ((int¥)a + i * 3+ 4 +j* 4 + k)
ist somit dquivalent zu a[i][f][k]. Die explizite Typkonvertierung (type cast) auf einen Zeiger
fiir ganze Zahlen war nétig, damit die Additionen in Schritten passend fiir ganze Zahlen
erfolgen. Dementsprechend mussten die Indizes i und j noch mit den Schrittweiten multi-
pliziert werden. Der Faktor 4 fiel jeweils weg, da bei einem Zeiger auf int die Adresse bei
jedem Inkrement um 4 erhcht wird.
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Im folgenden Quelltext-Fragment wird die Parameteriibergabe eines mehrdimensiona-
len Vektors vorgefiihrt:

void f1(int b[][6][7], int size) {
J% .. %/

bI3][2][3] = /% ... #/;

[% .. %/
}
void f2() {
int a[5][6][7];
/%%
fl(a, 5);
[% .. %/

Bei der Funktionsdeklaration miissen die Grofsen aller Dimensionen bis auf die erste an-
gegeben werden.

b wird dabei interpretiert als konstanter Zeiger vom Typ int (xb)[6][7]. b ist also ein Zei-
ger auf einen 6-elementigen Vektor, dessen Elemente 7-elementige Vektoren ganzer Zahlen
sind.

Bei obigem Beispiel ist jedoch vorausgesetzt, dass die Dimensionen 2 und 3 bekannt
und fest sind, ndmlich 6 und 7. Auf dieser Basis kann der Ubersetzer einen Zugriff b[d][
jllk] intern in *((int*)b + i * 6%7 + j * 7 + k) umsetzen. Fehlt diese Information jedoch, d. h.
die Funktion soll mehrdimensionale Vektoren beliebiger Grofie verarbeiten kénnen, dann
lasst sich der intuitive Element-Zugriff b[i][j][k] leider nicht mehr verwenden, da dann die
Dimensionen 2 und 3 zur Ubersetzungszeit nicht bekannt sind. In diesem Fall muss man
leider etwas komplizierter verfahren:

void fI(int D[][][], int s1, int 52, int s3) {

/%%
/* Zugriff auf blilljl[k] nun etwas komplizierter: =/

*((int*)b + 1 % 52483 +j* s3 + k) = /* ... %/;

/% ...o%/

}

void f2() |
int a[5][6][7];
[% .. %/
fl(a, 5,6,7);
J% ../

Dabei miissen nattirlich die Groéfien aller Dimensionen angegeben werden.

Anmerkung: Der Vektor a im letzten Beispiel ist vom Typ int (+2)[6][7]. In diesem Typ
steckt noch Grofieninformation, die zur Adressierung verwendet wird. Um nun den Para-
meter b, der keine Grofleninformation mehr enthilt, zu verwenden, muss er zunichst mit
einer Typkonvertierung (type cast) in einen Zeigertyp fiir ganze Zahlen verwandelt wer-
den. Das ermoglicht einen unstrukturierten und direkten Zugriff auf die Speicherfldche
des Vektors.
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7.4.1.3 Zeichenketten

Zeichenketten werden in C als Vektoren von Zeichen des Typs char[] reprasentiert. Das Ende
der Zeichenkette wird durch ein sogenanntes Null-Byte ('\0") gekennzeichnet. Da es sich
bei Zeichenketten um Vektoren handelt, werden bei der Parameteriibergabe nur die Zei-
ger als Werteparameter {ibergeben. Die Zeichenkette (also der Inhalt des Vektors) kann
entsprechend von der aufgerufenen Funktion verdndert werden.

Zeichenketten-Konstanten kénnen durch von Doppelapostrophen eingeschlossene Zei-
chenfolgen wie zum Beispiel “Hallo” spezifizert werden. Dies ist eine Kurzform fiir {'H’,
‘a’,’l’,’l’,’0’, "\0’}. Zeichenketten-Konstanten diirfen nicht verandert werden. Sie werden,
falls die zugrundeliegende Architektur dies ermdglicht, in einem Speicherbereich abge-
legt, der nur Lesezugriffe zuldsst.

Das folgende Programm illustriert das Arbeiten mit Zeichenketten und Zeichenketten-
Konstanten:

Programm 7.12: Zeichenketten und Zeichenketten-Konstanten (strings.c)

#include <stdio.h>

int main() {
char array[10];
char string[] = “Hallo!”; /+ Groesse wird vom Compiler bestimmt %/
charx s1 = "Welt”;
charx s2;

/*array = "not OK”; »/ /* nicht zulaessig; array ist konstanter Zeiger
% => Adresse nicht veraenderbar =/

array[0] = "A’; /% zulaessig +/
array[1] = '\0’; /* ... und noch mit Null—Byte terminieren =/
printf("array: %s\n”, array);

/*s1[5] ="B’; %/ /% nicht zulaessig, da konstante
Zeichenketten nicht veraendert werden
duerfen +/

s1="0k"; /+zulaessig, da Zeiger nicht konstant %/
printf(”s1:,%s\n”, s1);

s2=s1; /+zulaessig, da Zeiger nicht konstant %/
printf(”s2:,%s\n", s2);

string[0] = "X’; /* zulaessig, da es sich bei string um einen
nicht—konstanten Vektor handelt %/

printf(”string: %s\n”, string);

printf(”sizeof(string): %zu\n”, sizeof(string));
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doolin$ gcc -Wall -std=c99 strings.c
doolin$ a.out

array: A
sl: ok
s2: ok

string: Xallo!
sizeof (string): 7
doolin$

Folgendes Beispiel demonstriert, auf welche Weisen typische Standardoperationen fiir

Zeichenketten (Langenbestimmungen, Kopieren und Vergleichen) umgesetzt werden kon-
nen:

Programm 7.13: Kopieren, Vergleichen, etc. von Zeichenketten (strings1.c)

#include <stdio.h>

/* Laenge einer Zeichenkette bestimmen =/

int my_strlenl(char s[]) {
inti;
/* bis zum abschliessenden Null—Byte laufen %/
for (i = 0; s[i] 1= "\0"; i++); /* leere Anweisung! =/
return i;

}

/* Laenge einer Zeichenkette bestimmen =/
int my_strlen2(charx s) {

charx t =s;

while (#f++);

return t—s—1;

}

/* Kopieren einer Zeichenkette von s nach t
Vorauss.: genuegend Platz in t =/
void my_strcpyl(char t[], char s[]) {
for (int i = 0; (t[]] = s[i]) '="\0"; i++);
}

/* Kopieren einer Zeichenkette von s nach t
Vorauss.: genuegend Platz in t =/

void my_strcpy2(char+ t, charx s) {
for (; (+t = #s) 1="\0"; t++, s++);

}

/* Kopieren einer Zeichenkette von s nach t
Vorauss.: genuegend Platz in t =/

void my_strcpy3(char t, chars s) {
while ((#t++ = #s++) I="\0");

}

/* Kopieren einer Zeichenkette von s nach t
Vorauss.: genuegend Platz in t =/
void my_strcpy4(char #t, char *s) {
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/* die doppelten Klammern unterdruecken eine gcc—Warnung,
der sonst meint, dass = mit == verwechselt worden waere %/
while ((#t++ = #s5++));

}

/% Vergleich zweier Zeichenketten

Ergebnis: 0 fuer s=t, > 0 fuer s > t und < 0 fuer s < t =/
int my_strcmp1(char s[], char #[]) {

int ;;

for (i = 0; s[i] == t[i] && s[i] !="\0’; i++);

return s[i] — t[i];

}

/* Vergleich zweier Zeichenketten

Ergebnis: 0 fuer s=t, > 0 fuer s > t und < 0 fuer s < t #/
int my_strcmp2(char= s, charx t) {

for (; *s == #t && #s |="\0"; s++, t++);

return *s — *f;

}

int main() {
char str1[] = "Hallo_ Welt!”;
char str2[20];

printf("my_strlen1(strl) = %d\n"”, my_strlen1(str1));

my_strcpy1(str2, strl);
printf("my_strcpy1(str2, strl) => str2 =%s\n”", str2);

my_strcpyl(str2, "Hallo, Tom!”);

printf("my_stremp1(strl, str2), =%d\n”, my_strcmp1(strl, str2));
printf("my_stremp1(str2, strl) = %d\n”", my_strcmp1(str2, str1));
printf("my_stremp1(strl, strl) = %d\n", my_stremp1(strl, str1));

doolin$ gcc -Wall -std=c99 stringsl.c
doolin$ a.out

my_strlenl(strl) = 11

my_strcpyl(str2, strl) => str2 = Hallo Welt!

my_strcmpl(strl, str2) = 3
my_strcmpl(str2, strl) = -3
my_strcmpl(strl, strl) = 0

doolin$

Anmerkung: Der gcc liefert bei einer Bedingung der Form #f++ = #s++ eine Warnung
aus, da er von einer Verwechslung des Zuweisungs-Operators = mit dem Vergleichs-Operator
== ausgeht. Diese Warnung lasst sich vermeiden, indem zusétzliche (ansonsten iiberfliis-
sige) Klammern gesetzt werden. Diese Konvention dient auch dem Leser des Programm-
texts als Hinweis, dass es sich dabei nicht um ein Versehen handelt.

In der C-Bibliothek gibt es bereits einige Funktionen zum Umgang mit Zeichenketten,
deren Deklarationen tiber <strings.h> zuganglich sind. Im Folgenden werden einige aus-
gewdhlte Funktionen vorgestellt. Ndhere Informationen und weitere Funktionen finden
sich in der zugehorigen Manualseite, die beispielsweise mit man strcpy abgerufen werden
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kann.

size_t strlen(const charx s)
Liefert die Lange der Zeichenkette s. (Der Datentyp size_t ist der passende ganzzah-
lige Datentyp fiir Groéfienangaben.)

charx strcpy(chars s1, const charx s2)
Kopiert den Inhalt von s2 nach s1 und gibt das Resultat zuriick. Hinter s1 muss ge-
niigend Platz vorhanden sein.

char= strcat(chars s1, const chars s2)
Héngt eine Kopie des Inhalts von s2 an s1 an und gibt das Resultat zurtick.

int strcmp(const chars s1, const charx s2)
Vergleicht die beiden Zeichenketten s1 und s2. Das Ergebnis ist kleiner 0, wenn s1
lexikographisch kleiner als s2 ist, gleich 0, wenn s1 und 52 identisch sind, und grofser
0 sonst.

int strcasecmp(const charx s1, const charx s2)
Vergleicht die beiden Zeichenketten analog zu strcmp, wobei zwischen Klein- und
Grofischreibung nicht unterschieden wird.

size_t strspn(const char+ s1, const char* s2)
Gibt die Lange des maximalen Préfixes von s1 zuriick, der nur aus Zeichen von s2
besteht. (Ein Préfix ist ein Teil einer Zeichenkette, der beim ersten Zeichen beginnt.)

size_t strcspn(const char+ s1, const char+ s2)
Gibt die Lange des maximalen Préfixes von s1 zuriick, das nur aus Zeichen besteht,
die nicht in s2 vorkommen.

char= strchr(const chars s, int ¢)
Gibt einen Zeiger auf das erste Vorkommen des Zeichens c innerhalb von s1 zurtick.
Kommt das Zeichen ¢ nicht in s1 vor, so ist das Ergebnis der Null-Zeiger.

charx strpbrk(const char+ s1, const charx s2)
Gibt einen Zeiger auf das erste Vorkommen eines Zeichen aus s2 innerhalb von s1
zuriick. Kommt kein Zeichen aus s2 in s1 vor, so ist das Ergebnis der Null-Zeiger.

char= strstr(const charx s1, const charx s2)
Gibt einen Zeiger auf das erste Vorkommen der Zeichenkette s2 (bis auf das abschlie-
Bende Null-Byte) innerhalb von s1 zurtick. Ist s2 nicht in s1 enthalten, so ist das Er-
gebnis der Null-Zeiger. Ist 52 die leere Zeichenkette (””), so ist das Ergebnis s1.

char= strtok(char= s1, const charx s2)

Die Funktion strtok() dient dazu, die Zeichenkette s1 in einzelne Symbole (tokens) zu
zerlegen, die ihrerseits durch ein oder mehrere Zeichen aus s2 voneinander getrennt
sind. Der erste Aufruf, bei dem s1 angegeben ist, gibt einen Zeiger auf das erste Zei-
chen des ersten Symbols (der inzwischen mit einem Null-Byte versehen ist — strtok()
verindert also den String s1) zurtick. Um einen Zeiger auf das erste Zeichen des zwei-
ten Symbols (und weiterer Symbole) zu erhalten, muss fiir s1 ein Null-Zeiger iiberge-
ben werden. Hierbei kann diesselbe Zeichenkette s2 oder auch eine andere verwen-
det werden. (strtok() speichert also intern die Position innerhalb der Zeichenkette —
tiber verschiedene Funktionsaufrufe hinweg.) Ein Null-Zeiger als Riickgabewert si-
gnalisiert, dass es keinen weiteren Abschnitt mehr gibt.

Anmerkung: Die Position innerhalb der Zeichenkette wird von strtok() in einer den
Aufruf iiberdauernden Variable gespeichert. Bei einem Aufruf von strtok(), bei dem
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s1 nicht der Null-Zeiger ist, geht die Position innerhalb der vorigen Zeichenkette ver-
loren. strtok() kann also nicht gleichzeitig fiir zwei verschiedene Zeichenketten verwen-
det werden.

Programm 7.14: Verwendung diverser Funktionen fiir Zeichenketten (strings2.c)

#include <stdio.h>
#include <string.h>
#include <strings.h>

int main() {
char s1[30];
char s2[] = "Welt!”;
char s3[] = "THALLO_WELT!”;
char s54[] = “abcdefghijklmnopqrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWXYZ”;
char s5[]="_.,5!?";
char s6[] = "10”;

printf(”strcpy(s1,,\"Hallo, \”) =,\"%s\”,s1,=,\"%s\"\n”,
strepy(s1, "Hallo "), s1);

printf(”strlen(s1) =_%d\n", strlen(s1));
printf(”strcat(s1,,82) =.\"%s\”, s1=,\"%s\"\n", strcat(s1, s2), s1);

printf(”stremp(s1,.83)=0,%d\n”, stremp(s1, s3));
printf(”strcasecmp(s1,.,83)=,%d\n", strcasecmp(s1, s3));

printf(”strspn(sl, s4)=,%d\n”", strspn(sl, s4));
printf(”strespn(sl, s5)=%d\n", strcspn(s1, s5));

printf(”strchr(sl,./e") =.\"%s\"\n", strchr(s1, 'e’));
printf(”strpbrk(s1,.s5). =,\"%s\"\n”", strpbrk(s1, s5));

printf(”strstr(s1,.56)u=0\"%s\"\n", strstr(s1, s6));

doolin$ gcc -Wall -std=c99 -D_POSIX_C_SOURCE=200112L strings2.c
doolin$ a.out

strcpy(sl, "Hallo ") = "Hallo ", sl = "Hallo "
strlen(sl) = 6

strcat(sl, s2) = "Hallo Welt!", si1 = "Hallo Welt!"
strcmp(sl, s3) = 32

strcasecmp(sl, s3) = 0

strspn(sl, s4) = 5

strcspn(sl, sb) =5

strchr(sl, 'e') = "elt!"

strpbrk(sl, sb) = " Welt!"

strstr(sl, s6) = "lo Welt!"

doolin$
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Anmerkung: Entsprechend IEEE Std 1003.1 (POSIX) wird strcasecmp innerhalb von <
strings.h> deklariert und die anderen vorgestellten Funktionen innerhalb von <string.h>.
Dies war allerdings frither anders und aus Kompatibilitdtsgriinden ist unter Solaris die
gezeigte Option ,-D_POSIX_C_SOURCE=200112L", die ein entsprechendes Symbol fiir
den Praprozessor definiert, zu verwenden, damit <strings.h> und <string.h> dem Standard
entsprechen. Andernfalls kommt es zu einer Warnung durch den gcc, dass strcasecmp()
nicht deklariert sei. Unter Linux oder Cygwin kann diese Option wegfallen.

Folgendes Beispiel demonstriert die Verwendung der Funktion strtok():

Programm 7.15: Verwendung der Funktion strtok() (strings3.c)

#include <stdio.h>
#include <string.h>

int main() {
char text[] = “Das_macht, doch, riesigen, Spass, oder?!”;
char trenner[] =" ,?!";
charsx token;
int len = strlen(text); /+ Laenge von text fuer spaeter sichern +/

/* String in Abschnitte (tokens) zerlegen +/

token = strtok(text, trenner); /* erster Aufruf: s1 = text %/
while (token != 0) { /* oder auch nur: while (token) %/
puts(token);
token = strtok(0, trenner); /* weitere Aufrufe: s1 =0 %/

}

/* Inhalt des Vektors text nach strtok() ausgeben %/
puts(“text[]L=1");
for (inti=0;i < len; i++) {
if (text[d]) {
putchar(text[i]);
} else {
putchar('\\"); putchar('0’);
}
}
putchar('\n’);
}

doolin$ gcc -Wall -std=c99 strings3.c
doolin$ a.out

Das

macht

doch

riesigen

Spass

oder

text[] =
Das\Omacht\Odoch\Oriesigen\0Spass\O oder\O!
doolin$

Anmerkung: Statt strtok() kann auch strtok_r() verwendet werden, das einen weiteren
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Parameter benétigt und dafiir ohne eine interne Variable auskommt, die sich den Status
aus dem letzten Aufruf merkt.

7.4.2 Verbundtypen

(structure-type-specifier) —  struct [ (identifier) | ,{“
(struct-declaration-list) ,,}"
—  struct (identifier)
(struct-declaration-listy —  (struct-declaration)
—  (struct-declaration-list) (struct-declaration)
(struct-declaration) —  (specifier-qualifier-list)
(struct-declarator-list) ,,;”
(specifier-qualifier-listy —  (type-specifier) [ (specifier-qualifier-list) ]
—  (type-qualifier) [ (specifier-qualifier-list) |
(struct-declarator-listy —  (struct-declarator)
—s  (struct-declarator-list) ,,” (struct-declarator)
(struct-declaratory —  (declarator)

— [ (declarator) ] ,:” (constant-expression)

7.4.2.1 Einfache Verbundtypen

Ein Verbundtyp (in C auch Struktur genannt) fasst mehrere Elemente zu einem Datentyp
zusammen. Im Gegensatz zu Vektoren kénnen die Elemente unterschiedlichen Typs sein.
Mit dem Schliisselwort struct kann ein Verbundtyp wie folgt deklariert werden:

struct datum {
short tag, monat, jahr;

5

Hier ist datum ist der Name des Verbundtyps, der allerdings nur in Verbindung mit dem
Schliisselwort struct erkannt wird. Der hier deklarierte Verbundtyp reprasentiert — wie
der Name schon andeutet — ein Datum. Jede Variable dieses Verbundtyps besteht aus drei
ganzzahligen Komponenten, dem Tag, dem Monat und dem Jahr.

Eine Variable geburtsdatum dieses Verbundtyps kann danach wie folgt angelegt werden:

struct datum geburtsdatum;

Analog zu Aufzdhlungen lassen sich auch Variablen fiir namenlose Verbundtypen anle-
gen:

struct {
short tag, monat, jahr;
} my_geburtsdatum;

Ohne den Namen fehlt jedoch die Moglichkeit, weitere Variablen dieses Typs zu deklarie-
ren oder den Typnamen in einer Typkonvertierung oder einem Aggregat zu spezifizieren.
Variablen eines Verbund-Typs kénnen bereits bei ihrer Definition initialisiert werden:

struct datum geburtsdatum = {3, 5, 1978};
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Alternativ kann auch der Wert eines Verbundtyps innerhalb eines Ausdrucks mit Hilfe
eines Aggregats konstruiert werden:

struct datum geburtsdatum;
geburtsdatum = (struct datum) {3, 5, 1978};

Auf die Komponenten eines Verbundtyps kann wie folgt zugegriffen werden:

struct datum gebdat = ...;

printf(” %hd.%hd.%hd”, gebdat.tag, gebdat.monat, gebdat .jahr);
struct datum =p = ...;

/* Zeiger zuerst dereferenzieren ... %/

printf("%hd.%hd.%hd”, (+p).tag, (+p).monat, (xp).jahr);

/* ... oder einfacher (und aequivalent) mit —> ... %/
printf(” %hd.%hd.%hd”, p—>tag, p—>monat, p—>jahr);

Vorsicht: Aufgrund der Vorrang-Regeln bei Operatoren ist #p.tag dquivalent zu *(p.tag) und
nicht zu (+p).tag.

Anmerkung: Das Ausgabeformat %hd passt genau zu dem verwendeten Datentyp
short.

7.4.2.2 Verschachtelte Verbundtypen

Die Elemente eines Verbundtyps konnen (beinahe) beliebigen Typs sein. Insbesondere ist
es auch moglich, Verbundtypen ineinander zu verschachteln:

struct person {
charx name;
charx vorname;
struct datum geburtsdatum;

I

Wenn dann eine Variable p als struct person p vereinbart ist, dann kann wie folgt auf die
Elemente zugegriffen werden:

p.name = ...;
p.vorname = ...;
p.geburtsdatum.tag = ...;
p.geburtsdatum.monat = ...;
p.geburtsdatum.jahr = ....;

Es wire auch moglich gewesen, einen unbenannten Verbundtyp einzubetten:

struct my_person {
charx name;
charx vorname;
struct {
short tag, monat, jahr;
} geburtsdatum;

7.4.2.3 Rekursive Verbundtypen

Zeiger auf Verbundtypen konnen bereits verwendet werden, auch wenn die zugehorigen
Strukturen noch nicht (bzw. nicht vollstandig) deklariert sind. Dies ist eine der wenigen
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Ausnahmen von der Regel, dass alles, was verwendet wird, vorher deklariert werden muss.
Diese Ausnahme ermdglicht rekursive bzw. zyklisch verkettete Strukturen:

Programm 7.16: Rekursive Strukturen (struct.c)

struct s {
/%%
struct s+ p; /* Zeiger auf die eigene Struktur ist ok =/
[+ struct s elem; =/ /* nicht erlaubt! %/

5

struct s1 {
[% ... %/
struct s2x p; / Zeiger als Vorwaertsverweis ist ok %/
/% struct s2 elem;+/ [+ nicht erlaubt! %/

5

struct s2 {
[% ... %/
struct s1x p; /» Zeiger als Rueckwaertsverweis ok %/
struct s1 elem; /% ok =/

};

7.4.2.4 Zuweisung von Verbundtypen

Variablen des gleichen Verbundtyps konnen einander auch zugewiesen werden. Dabei
werden die einzelnen Elemente der Struktur jeweils kopiert. Dies wird durch folgendes Bei-
spiel veranschaulicht:

Programm 7.17: Zuweisung von Verbundtypen (struct1.c)

#include <stdio.h>

struct datum {
short tag, monat, jahr;

%
int main() {

struct datum vorl_beginn = {16, 10, 2006};
struct datum ueb_beginn = {24, 10, 2006};

printf(”vorher: %hd.%hd.%hd\n”,
vorl_beginn.tag, vorl_beginn.monat, vorl_beginn.jahr);

vorl_beginn = ueb_beginn;

printf("nachher: %hd.%hd.%hd\n”,
vorl_beginn.tag, vorl_beginn.monat, vorl_beginn.jahr);
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doolin$ gcc -Wall -std=c99 structl.c
doolin$ a.out

vorher: 16.10.2006

nachher: 24.10.2006

doolin$

Anmerkung: Eine gewisse Vorsicht ist geboten, wenn Verbundtypen mit Zeigerwerten auf
diese Weise kopiert werden, weil dann zwar der Inhalt des Verbunds kopiert wird, aber
nicht die iiber die Zeiger referenzierten Datenstrukturen.

7.4.2.5 Verbundtypen als Funktionsargumente

Verbunde konnen als Werteparameter tibergeben werden oder — durch die Verwendung
von Zeigern — auch als Referenz-Parameter verwendet werden:

Programm 7.18: Verbundtypen als Funktionsargumente (struct2.c)

#include <stdio.h>

struct datum {
short tag, monat, jahr;

5

/* Werteparameter—Semantik =/
void ausgabel(struct datum d) {

printf(” %hd.%hd.%hd\n", d.tag, d.monat, d.jahr);
}

/* Referenzparameter—Semantik (wirkt sich hier nicht aus) %/
void ausgabe2(struct datumx= d) {

printf(” %hd.%hd.%hd \n", d—>tag, d—>monat, d—>jahr);
}

/* Werteparameter—Semantik: Verbund des Aufrufers aendert sich nicht %/
void setfahr1(struct datum d, int jahr) {

d.jahr = jahr;
}

/* Referenzparameter—Semantik erlaubt die Aenderung =/
void setfahr2(struct datumx= d, int jahr) {

d—>jahr = jahr;
}

int main() {
struct datum start = {16, 10, 2006};

ausgabel (start);

setJahr1(start, 2007); /* keine Aenderung! +/
ausgabe2 (&start); /* aequivalent zu ausgabel(...) %/
setJahr2(&start, 2007); /+ setzt das Jahr auf 2004 %/
ausgabel(start);
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doolin$ gcc -Wall -std=c99 struct2.c
doolin$ a.out

16.10.2006

16.10.2006

16.10.2007

doolin$

7.4.2.6 Verbunde als Ergebnis von Funktionen

Funktionen kénnen als Ergebnistyp auch einen Verbundtyp verwenden. Hingegen ist Vor-

sicht angebracht, wenn Zeiger auf Verbunde zurtickgegeben werden:

Programm 7.19: Verbunde als Ergebnis von Funktionen (struct3.c)

#include <stdio.h>

struct datum {
short tag, monat, jahr;

};

void ausgabe(struct datum d) {
printf(” %hd.%hd.%hd\n", d.tag, d.monat, d.jahr);

)

struct datum init1() {
struct datum d = {1, 1, 1900};
return d; /% ok, denn es wird eine Kopie erzeugt %/

}

struct datumsx init2() {
struct datum d = {1, 1, 1900};
return &d; /* nicht zulaessig, da Zeiger auf lokale Variable! +/

}

int main() {
struct datum d,;
struct datums p;

d = init1();
ausgabe(d);

p = init2(); /+ Zeiger auf Variable, die nicht mehr existiert! =/
ausgabe(+p); /+ wenn’s klappt ... dann ist das Glueck! »/
ausgabe(xp); /* sollte eigentliche dasselbe ausgeben :—( %/
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doolin$ gcc -Wall -std=c99 struct3.c

struct3.c:

In function

“init2':

struct3.c:18: warning: function returns address of local variable
doolin$ a.out
1.1.1900
1.1.1900
0.9.1900
doolin$

hohere Adressen

Wachstumsrichtung des Stapels

p—

Parameter fiir
main()

Variable d

Variable p

Gespeicherte
Register und
Riicksprungadresse

1900

1

1

—

nach dem
Aufruf von
init2()

Kopie von
*P

J—

Parameter fiir
main()

Variable d

Variable p

1900

1

1

Gespeicherte
Register und
Riicksprungadresse

Parameter fiir
printf()

7

wihrend des
1. Aufrufs
von ausgabe()

Kopie von
*P

J—

Parameter fiir
main()

Variable d

Variable p

?

?

?

Gespeicherte
Register und
Riicksprungadresse

Parameter fiir
printf()

—

wihrend des
2. Aufrufs
von ausgabe()

Abbildung 7.5: Funktionsaufrufe und lokale Variablen

Erkldrung: Die Variable d in der Funktion init2() ist eine lokale Variable, die auf dem
Laufzeit-Stapel fiir Funktionen (im Englischen runtime stack genannt) lebt. Sie existiert nur
solange diese Funktion ausgefiihrt wird. Danach wird dieser Speicherplatz evtl. anderwei-

tig verwendet (siehe Abbildung(7.5).

Nach dem Aufruf von init2() ist zwar die Lebenszeit der Daten hinter p zwar vorbei,

aber sie liegen typischerweise immer noch intakt auf dem Laufzeit-Stapel. Entsprechend
werden beim ersten Aufruf von ausgabe() die Daten noch korrekt kopiert. Allerdings wer-
den die von p referenzierten Daten dann wihrend des ersten Aufrufs von ausgabe() iiber-
schrieben. Deswegen werden beim folgenden zweiten Aufruf von ausgabe() vollkommen
undefinierte Werte bei der Parameteriibergabe kopiert.
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7.4.2.7 Variante Verbiinde

(union-type-specifier) — union [ (identifier) ] ,{”
(struct-declaration-list) ,,}”

— union (identifier)

Syntaktisch gleichen variante Verbiinde den reguldren Verbiinden —es wird nur das Schliis-
selwort union an Stelle von struct verwendet.

Der Unterschied zwischen reguldren Verbiinden und varianten Verbiinden ist, dass die
Komponenten eines reguldren Verbunds an verschiedenen Stellen im Speicher stehen, wohin-
gegen die Komponenten varianter Verbiinde an derselben Stelle im Speicher stehen und sich
somit {iberlagern. Entsprechend kénnen bei einem reguldren Verbund alle Komponenten
gleichzeitig in getrennter Weise verwendet werden, wohingegen bei einem varianten Ver-
bund nur eine der Varianten und damit nur eine Komponente jeweils zu verwenden ist.

Es gibt zwei Griinde, die fiir die Verwendung eines varianten Verbunds sprechen kon-
nen:

¢ Variante Verbiinde sparen Speicherplatz ein, wenn immer nur eine Variante benétigt
wird. In diesem Falle muss (ausserhalb des varianten Verbunds) ein Status verwaltet
werden, der mitteilt, welche Variante gerade in Benutzung ist.

¢ Durch variante Verbiinde sind zwei (oder mehr) Sichten durch verschiedene Daten-
typen auf ein gemeinsames Stiick Speicher moglich, ohne dass hierfiir jeweils um-
standliche Konvertierungen notwendig wéren. Allerdings ist hier Vorsicht geboten,
da dies sehr von der jeweiligen Plattform abhdngen kann.

In folgendem Beispielprogramm wird ein varianter Verbund zur Représentation einer IP-
Adresse verwendet. Daher enthilt dieser variante Verbund eine ganze Zahl und einen 4-
elementigen Byte-Vektor, die beide die gleiche Stelle im Speicher referenzieren. Somit kann
je nach Wunsch die IP-Adresse als ganze Zahl oder als Sequenz von vier Bytes betrachtet
werden.

Programm 7.20: Verwendung eines varianten Verbunds (union.c)

#include <stdio.h>

/* Repraesentation von IP—Adressen =/
union IPAddr {

unsigned int ip;

unsigned char b[4];
b

int main() {
union IPAddr a;

a.ip = 0x863c4205; /* bel. IP—Adresse in int—Darst. zuweisen =/

/* Zugriff auf a ueber die Komponente ip %/
printf(” %ou, [%x]\n", a.ip, a.ip);



17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36

7.4 Aggregierte Typen 89

/* Zugriff auf a ueber die Komponente b =/
printf(” %hhu.%hhu.%hhu.%hhu,,”, a.b[0], a.b[1], a.b[2], a.b[3]);
printf(”[%02hhx.%02hhx.%02hhx.%02hhx]\n",

a.b[0], a.b[1], a.b[2], a.b[3]);

Puts(””);

printf(”Speicherplatzbedarf: %zu\n”, sizeof(a));
puts(””); /* Anordung im Speicher analysieren =/
puts(”Position, im, Speicher:”);

Prinﬁ‘(”aiuuuuo/op\n”/ &a);
printf(”ip:L.%p\n”, &a.ip);
printf("b[0]:,%p\n”, &a.b[0]);
printf("b[1]: %p\n”, &a.b[1]);
I: [
I: [

printf("b[2]: %p\n”, &a.b[2]);
printf("b[3]: %p\n”, &a.b[3]);

Ausfiihrung auf einer big-endian-Maschine:

doolin$ uname -m

sun4u

doolin$ gcc -Wall -std=c99 union.c
doolin$ a.out

2252096005 [863c4205]

134.60.66.5 [86.3c.42.05]

Speicherplatzbedarf: 4

Position im Speicher:
a: ffbff464

ip: ffbff464

b[0]: ffbff464

b[1]: ffbff465

b[2]: ffbff466

b[3]: ffbff467
doolin$

Ausfithrung auf einer little-endian-Maschine:
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zeus$ uname -m

x86_64

zeus$ gcc -Wall -std=c99 union.c
zeus$ a.out

2252096005 [863c4205]
5.66.60.134 [05.42.3c.86]

Speicherplatzbedarf: 4

Position im Speicher:
a: 0x7£££0034a430
ip: 0x7£££0034a430
b[0]: 0x7£f£f0034a430
b[1]: 0x7£££f0034a431
b[2]: 0x7£fff0034a432
b[3]: 0x7£ff0034a433
zeus$

Hinweis: Wie sich dem Beispiel entnehmen ldsst, kénnen die beiden Sichtweisen des glei-
chen varianten Verbunds auf unterschiedlichen Plattformen sehr verschieden ausfallen.
Entsprechend der unterschiedlichen Reprasentierung einer ganzen Zahl im Speicher (big-
endian vs. little-endian), ergeben sich hier unterschiedliche Byte-Reihenfolgen.

7.5 Typdefinitionen

(identifier)

typedef

(typedef-name) —
(storage-class-specifier) —
—  extern
—  static
— auto

register

Einer Deklaration kann das Schliisselwort typedef vorausgehen. Dann wird der Name, der
sonst ein Variablenname geworden wire, stattdessen zu einem neu definierten Typnamen.
Dieser Typname kann anschlieflend tiberall dort verwendet werden, wo die Angabe eines
(type-specifier) zuldssig ist.

Ein erstes Beispiel demonstriert dies:

typedef int Laenge; /» Vereinbarung des eigenen Typnames “Laenge” %/
/%%

Laenge i, j; /» Vereinbarung der Variablen i und j vom Typ Laenge %/

In obigem Beispiel ist Laenge zu einem Synonym fiir int geworden. Damit sind int i, j; und
Laenge i, j; &quivalente Vereinbarungen. Hier bieten Typdefinitionen die Flexibilitdt, einen
Typ an einer zentralen Stelle zu vereinbaren, um ihn dann bequem fiir das gesamte Pro-
gramm verdndern zu kénnen. Das ist insbesondere sinnvoll bei der Verwendung nume-
rischer Datentypen. Synonyme konnen auch zur Lesbarkeit beitragen, wenn besonders
»sprechende” Namen verwendet werden.
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Typdefinitionen ermdglichen es, komplexere Typen in einen (type-specifier) zu inte-
grieren, die sich sonst nur im Rahmen einer (declaration) formulieren lielen. Das betrifft
insbesondere Zeiger und Vektoren wie folgendes Beispiel zeigt:

typedef charx CharPointer;

typedef int TenIntegers[10];

CharPointer cpl, cp2; // beide sind vom Typ charx
charx cp3, cp4; // cp4 hat nur den Typ char!
TenlIntegers a, b; // beides sind Vektoren

int c[10], d; // d hat nur den Typ int!

Bei Verbiinden werden ebenfalls Typdefinitionen verwendet, um anschlieffend nur den
Namen ohne das Schliisselwort struct verwenden zu kénnen:

typedef struct datum {
short tag, monat, jahr;
} datums;
datum geburtsdatum; // aequivalent zu struct datum geburtsdatum
datum heute, morgen;

Die Verwendung von Typnamen aus Typdefinitionen bleibt — abgesehen von den syntak-
tischen Unterschieden — dquivalent zur Verwendung des urspriinglichen Datentyps. Ent-
sprechend entsteht durch eine Typdefinition kein neuer Typ, der nicht mehr mit dem alten
Typ kompatibel wire.

7.6 Komplexe Deklarationen

Durch die ungliickliche Aufteilung von Typ-Spezifikationen in (type-specifier) (links ste-
hend) und (declarator) (rechts stehend, sich um den Namen anordnend), werden komple-
xere Deklarationen rasch uniibersichtlich. Die Motivation fiir diese Syntax kam wohl aus
dem Wunsch, dass die Deklaration einer Variablen ihrer Verwendung gleichen solle. Ent-
sprechend hilft es, sich bei komplexeren Deklarationen die Vorridnge und Assoziativitidten
der zugehorigen Operatoren in Erinnerung zu rufen (siehe Abschnitt[6.2.T).

Sei folgendes Beispiel gegeben:

chars x[10];

Der Vorrangtabelle ldsst sich entnehmen, dass der [[-Operator einen htheren Vorrang
(16) im Vergleich zum #-Operator (15) hat. Entsprechend handelt es sich bei x um einen
Vektor mit 10 Elementen mit dem Elementtyp Zeiger auf char. Im einzelnen:

x[10] Vektor mit 10 Elementen
* x[10] Vektor mit 10 Zeigern
charx x[10] Vektor mit 10 Zeigern auf Zeichen

Ein weiteres Beispiel:

intx (+(+x)())[5];

Die Analyse beginnt hier wieder beim Variablennamen x in der Mitte der Deklaration:

*X ein Zeiger

(*x)() ein Zeiger auf eine Funktion

#(*x)() ein Zeiger auf eine Funktion, die einen Zeiger liefert

(*#(=x)())[5] ein Zeiger auf eine Funktion, die einen Zeiger auf einen 5-
elementigen Vektor liefert

* (+(xx)()[5] ein Zeiger auf eine Funktion, die einen Zeiger auf einen 5-

elementigen Vektor aus Zeigern liefert
int+ (*(xx)())[5] ein Zeiger auf eine Funktion, die einen Zeiger auf einen 5-
elementigen Vektor aus Zeigern auf int liefert
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An zwei Stellen waren hier Vorrdange relevant: Im zweiten Schritt war wesentlich, dass
Funktionsaufrufe (Vorrangstufe 16) Vorrang haben vor der Dereferenzierung (Vorrangstu-
fe 15) und im vierten Schritt hatte die Indizierung (Vorrangstufe 16) ebenfalls Vorrang vor
der Dereferenzierung. Transparenter wird dies durch einen stufenweisen Aufbau mit Typ-
definitionen:

typedef int+ intp; // intp = Zeiger auf int

typedef intp intpa[5]; // intpa = Vektor mit 5 Zeigern auf int
typedef intpa f(); // f = Funktion, die intpa liefert

typedef fx fp; // Zeiger auf eine Funktion

frx;

Zusammenfassend:

¢ [] und () haben einen héheren Rang als .

¢ []und () assoziieren von links nach rechts, wahrend * von rechts nach links gruppiert.

Klammern kénnen verwendet werden, um die Operatoren anders zu gruppieren und da-
mit den Typ entsprechend zu verdndern. Beispiel:
int (xx[10])();

Hier ist x ein 10-elementiger Vektor von Zeigern auf Funktionen mit Riickgabewerten des
Typs int. Im einzelnen:

x[10] x als 10-elementiger Vektor

(*x[10]) x als 10-elementiger Vektor von Zeigern

(+x[10)() x als 10-elementiger Vektor von Zeigern auf Funktionen

int (+x[10])()  xals 10-elementiger Vektor von Zeigern auf Funktionen, mit Riick-
gabewerten des Typs int.

Ohne die Klammern séhe es anders aus. In diesem Falle wére x ein 10-elementiger Vek-
tor von Funktionen, mit Riickgabewerten des Typs Zeiger auf int. Diese Deklaration ware
jedoch nicht zuldssig, da Funktionen als Element-Typ nicht zuldssig sind.

Ein weiteres Beispiel, das x als einen Zeiger auf einen Vektor von Zeigern auf Funk-
tionen deklariert, deren Riickgabewerte des Typs Zeiger auf Vektoren des Verbundtyps
struct S sind:

struct S (+(+(xx)[DO)(];

Im einzelnen:

(*x) x als Zeiger

(+x)[1 x als Zeiger auf einen Vektor

(=)D x als Zeiger auf einen Vektor mit Zeigern

=)0 x als Zeiger auf einen Vektor mit Zeigern auf Funktionen

*E)[D0) x als Zeiger auf einen Vektor mit Zeigern auf Funktionen,
deren Riickgabewerte Zeiger sind

G(=E)[DO) x als Zeiger auf einen Vektor mit Zeigern auf Funktionen,

deren Riickgabewerte Zeiger auf Vektoren sind

struct S (x(*(xx)[])))[] x als Zeiger auf einen Vektor mit Zeigern auf Funktionen,
deren Riickgabewerte Zeiger auf Vektoren des Verbund-
typs struct S sind

Beispiele fiir unzuldssige Deklarationen:
intaf[]() Vektor von Funktionen, die Riickgabewerte des Typs int liefern
intfa()[] Funktion, die einen Vektor von ganzen Zahlen liefert; hier wire intx fa()

akzeptabel gewesen
int ff()() Funktion, die eine Funktion liefert, welche wiederum int liefert
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Funktionen

(function-definition) —  (function-def-specifier)
(compound-statement)
(function-def-specifier) — [ (declaration-specifiers) | (declarator)
[ (declaration-list) ]
(function-specifier) —  inline
(function-declarator) —  (direct-declarator)
(" (parameter-type-list) ,)*
—  (direct-declarator) ,,(“ [ (identifier-list) | ,)“
(identifier-listy —  (identifier)
—  (parameter-list) ,,” (identifier)
(parameter-type-listy —  (parameter-list)
—  (parameter-list) ,,” ,...”
(parameter-listy —  (parameter-declaration)
—  (parameter-list) ,,” (parameter-declaration)
(parameter-declaration) —  (declaration-specifiers) (declarator)
—  (declaration-specifiers)
[ (abstract-declarator) |
(abstract-declarator) (pointer)
[ (pointer) | (direct-abstract-declarator)
,(“ (abstract-declarator) ,,)”

[ (direct-abstract-declarator) |

(direct-abstract-declarator)

Ll

’

J[“ [ (constant-expression) ] ]’

* Die Definition einer Funktion besteht aus dem Typ des Riickgabewertes, dem Namen
der Funktion, einer moglicherweise leeren Liste formaler Argumente (d. h. jeweils Typ
und Argumentname) und dem Anweisungsblock.

¢ Funktionen sind immer global, d. h. sie diirfen nicht geschachtelt werden (im Gegen-
satz zu anderen Programmiersprachen wie etwa Pascal oder Oberon). Es gibt aber
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auch Implementierungen (wie etwa der gcc), die dies dennoch in Abweichung vom
Standard erlauben. Das ist dann aber nicht mehr portabel.

Parameter sind in C immer Werteparameter (call by value). Allerdings ist hier bei
Vektoren die besondere Semantik in C zu beachten, bei der der Name eines Vektors
fiir einen Zeiger steht.

Wenn die Funktion keine Parameter hat, sollte in der Parameterliste explizit void
angegeben werden (ohne einen zugehdrigen Namen).

Die Angabe des Typs des Riickgabewertes ist (beginnend mit C99) zwingend. Bei
Funktionen, die keinen Wert zuriickliefern, ist void als Typ des Riickgabewertes an-
zugeben. Vektoren oder Funktionen kénnen nicht zurtickgeliefert werden — stattdes-
sen sind entsprechende Zeigertypen zu verwenden.

Der Name einer Funktion ist zugleich ein Zeiger auf diese Funktion. Weil dies in tradi-
tionellem C noch nicht galt, ist es auch zuldssig, den Adress-Operator & zu verwen-
den.

Das Programm 8.1 berechnet eine der Fibonacci-Zahlen entsprechend der rekursiven De-
finition:

Programm 8.1: Rekursive Berechnung der Fibonacci-Zahlen (fibonacci.c)

#include <assert.h>
#include <stdio.h>

/* Berechnung der n—ten Fibonacci—Zahl:
Fo0=1
Fi1=1
Fn=F (n-1)+F_(n-2) fuern >1

%/

int fib(int n) {
assert(n >=0);
if(n==01||n==1){

return 1;

} else {

}
)

return fib(n—1) + fib(n-2);

int main() {
for (int i = 0; i < 10; ++i) {

}

printf(”fib(%d)_=_%d\n”", i, fib(i));

Mit return wird die aktuelle Funktion beendet. Der Wert des angegebenen Ausdrucks ist
der Riickgabewert der Funktion und somit der Wert des Funktionsaufrufs. Ein return in-
nerhalb von main() hat die Terminierung des Programms zur Folge. Bei main() erfolgt aber
(beginnend mit C99) ein return 0; implizit, wenn das Ende der Funktion erreicht wird.
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8.1 Umsetzung von Referenzparametern (call by reference)

Die Parameteriibergabe erfolgt in C — wie bereits erwadhnt — tiber Werteparameter (call
by value). Jedoch lasst sich die Semantik von Referenzparametern sehr einfach mit Hilfe
von Zeigern emulieren, wobei dies jedoch nicht transparent ist, denn Referenzparameter
miissen — infolge der Emulation mit Zeigern — syntaktisch anders gehandhabt werden als
Werte-Parameter.

Programm [8.2) enthélt eine Funktion swap() zum Vertauschen der Werte zweier ganz-
zahliger Variablen. Hierbei wird durch die Verwendung von Zeigern die Semantik von
Referenzparametern emuliert:

Programm 8.2: Vertauschen der Werte zweier Variablen (swap.c)

#include <stdio.h>

/* Vertausche die Werte der beiden Variablen,
worauf die Zeiger a und b zeigen

*/

void swap(int+ a, int+ b) {
int tmp; /* temp. Variable zum Vertauschen =/
tmp = *a; = = =b; *b = tmp;

}

int main() {
intx=1,y=2;

printf("x =1%d, y =.%d\n", x, y);

/* Zeiger auf x und y als Referenz uebergeben +/
swap(&x, &y);

printf("x. =1%d,.y =.%d\n", x, y);

Da bei jedem Zugriff auf die Werte der referenzierten Parameter Derefenzierungen explizit
erfolgen miissen, bleiben Referenz-Parameter in C umstdndlich und eben nicht transparent.
In C++ wurden aus diesem Grunde Referenz-Typen eingefiihrt.

Obiges Beispiel zeigt auch, wie Prozeduren in C realisiert werden kénnen. Der Spezial-
Typ void zeigt dabei an, dass es keinen Riickgabewert gibt.

8.2 Vorab-Deklarationen von Funktionen

Traditionellerweise erlaubte C den Verzicht auf Funktionsdeklarationen, so dass auch Funk-
tionen verwendet werden konnten, ohne dass der Ubersetzer zuvor einen Hinweis darauf
fand, wie die Parameter deklariert sind oder der Riickgabetyp aussieht. Der Ubersetzer ar-
beitete in diesen Féllen mit impliziten Annahmen, die dann spéter nicht widerlegt werden
durften. Dies sollte jedoch bei standard-konformen C-Programmen nicht mehr versucht
werden.

Stattdessen sollte jede Funktion vor ihrer Benutzung entweder definiert oder zumin-
dest deklariert sein. Bei den Standard-Funktionen aus der Bibliothek gibt es hierfiir die
zugehorigen mit #include einzukopierenden sogenannten Header-Dateien.
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Eine Vorab-Deklaration einer Funktion bestand traditionellerweise nur aus dem Na-
men der Funktion und der Spezifikation des Typs fiir die Riickgabewerte. Das sah etwa so
aus:

int fib(); /* Deklaration von fib %/

/% %/
int f = fib(5); /* Parameterliste ist noch unbekannt =/

/%%

/* Definition von fib %/
int fib(int n) { /% ... %/}

Dieser traditionelle Stil gibt dem Ubersetzer jedoch keine Gelegenheit, die aktuellen Pa-
rameter mit der formalen Parameterliste zu vergleichen. Insbesondere ist es dem Uberset-
zer dann auch nicht méglich, die aktuellen Parameter jeweils passend zu dem zugehorigen
formalen Parametertyp implizit zu konvertieren.

Sofern der Ubersetzer Gelegenheit hat, implizite Annahmen mit zu spit kommenden
Definitionen zu vergleichen, ist mit entsprechenden Fehlern oder Warnungen zu rechnen,
wie folgendes Beispiel zeigt:

Programm 8.3: Konflikt zwischen impliziter Deklaration und expliziter Definition einer
Funktion (badf.c)

#include <stdio.h>

float square(); /* traditionelle Deklaration ohne Parameter %/

int main() {
float x, y;
P”i”tf("xu=u")}
if (scanf(”%f”, &x) '=1) return 1;
/* Vorsicht: Parameterliste ist nicht bekannt =/
y = square(x);
printf("x 2 =,%f\n", y);
}

/* erst hier wird verraten, wie der Parameter von square aussieht */
float square(float x) {
return x * x;

}

dublin$ gcc -Wall -std=c99 badf.c 2>&1 | fmt -s -w60
badf.c:15: conflicting types for “square'

badf.c:15: an argument type that has a default promotion
can't match an empty parameter name list declaration
badf.c:3: previous declaration of “square'

dublin$

Falls allerdings die impliziten Annahmen nicht widerlegt werden, weil die explizite
Definition sich in einer anderen Ubersetzungseinheit befindet, dann unterbleibt die Feh-
lermeldung und das Resultat ist dann undefiniert:
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dublin$ gcc -Wall -std=c99 badfl.c badf2.c
dublin$ a.out

x =1

x"2 = 3.515625

dublin$

Das folgende Beispielprogramm zeigt, wie eine Vorab-Deklaration korrekt eingesetzt
wird. Da die Funktionen male() und female() sich gegenseitig aufrufen, gibt es keine An-
ordnung der Funktionen, die ohne eine solche Deklaration auskommen wiirde:

Programm 8.4: Vorab-Deklarationen bei Funktionen (f.c)

#include <stdio.h>

/* Male—Female—Folge von Douglas Hofstadter:
F0)=1
M0)=0
F(n) =n — M(F(n-1))
M(n) =n — F(M(n—1))
%/

/* Vorab—Deklaration von male =/
int male(int n);

int female(int n) {
if (n == 0) return 1;
return n — male(female(n — 1));

}

/* Definition von male =/
int male(int n) {
if (n == 0) return 0;
return n — female(male(n — 1));

}

int main() {
puts(” i F(i).M(®1)");
for (inti=0;i < 10; ++i) {
printf(” %2d_%4d,%4d\n", i, female(i), male(i));
}
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dublin$ gcc -Wall -std=c99 fm.c
dublin$ a.out

i F(i) M(1)
0 1 0
1 1 0
2 2 1
3 2 2
4 3 2
5 3 3
6 4 4
7 5 4
8 5 5
9 6 6
dublin$

8.3 Funktionszeiger

Der Name einer Funktion ist zugleich auch ein Zeiger auf diese Funktion. Doch wozu sind Zei-
ger auf Funktionen gut? Darauf gibt das folgende Programmbeispiel eine Antwort. Hierbei
soll eine Funktion zur numerischen Integration (mittels Trapezregel) entwickelt werden.
Diese Funktion soll jedoch beliebige Funktionen integrieren kénnen. Wie ist das moglich?
Ganz einfach: mit Funktionszeigern! Der Integrations-Funktion wird einfach ein Zeiger auf
die zu integrierende Funktion (Integrand) mitgegeben. Somit kann eine beliebige Funkti-
on mit demselben Typ, d. h. gleiche Anzahl und gleicher Typ der Parameter und gleicher
Typ des Riickgabewertes, iibergeben und integriert werden.

In Abbildung|8.1|ist das Integrationsverfahren (Trapezregel), das in Programm [8.5| ver-
wendet wird, zum leichteren Verstandnis illustriert.

In diesem Beispiel wird das Integral

x1
f h(x)dx
x0

durch

"il Ah(xo + (i + DA) + h(x0 + iA)
2
i=0

approximiert, wobei A fiir die Schrittweite steht:
A= (x1-x0)/n

Die obige Ndherung lasst sich dann wie folgt umschreiben:

A

”21 h(x0 + (i + DA) + h(x0 + iA)
i=0

2
_ A = 1(x0 + (i + DA) + h(x0 + iA)
o s 2
i=0
- (( h(x0+iA)>——h(x0);h(xl))A
i=0

Diese letzte Formel wird in Programm [8.5|verwendet:
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h(x)
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X0 n==~o

Abbildung 8.1: Integration nach der Trapezregel

Programm 8.5: Funktionszeiger: Integration nach der Trapezregel (mathfun.c)

#include <stdio.h>

/* Zeigertyp fuer Funktionen der folgenden Art:
double FunktionsName(double param); %/
typedef double (+Function)(double);

/* Numerische Integration der Funktion f nach der Trapezregel:

f: zu integrierende Funktion

[x0,x1]: Integrationsbereich

n: Anzahl der Intervalle im Integrationsbereich %/
double integrate(Function h, double x0, double x1, int 1) {

double delta = (x1 — x0) / n;

double sum = 0.0;

double x = x0;

for (inti=0; i <=n; i++, x += delta) {

sum += (+h)(x);

}

return (sum — ((+h)(x0) + (+h)(x1)) / 2.0) * delta;
}

/* zwei Beispiel—Funktionen %/
double f(double x) {
return x * x;

}
double g(double x) {
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return 2.0 * x » x — 3.0 * x + 1.0;

}

int main() {
puts("Numerische Integration:”);
printf(”"f:.%l\n", integrate(&f, 0, 1, 100));
printf(”g:,%lf\n”, integrate(&g, 0, 1, 100));
)

dublin$ gcc -Wall -std=c99 mathfun.c
dublin$ a.out

Numerische Integration:

f: 0.333350

g: 0.166700

dublin$

Anmerkung: Beim Aufruf einer Funktion iiber einen Funktionszeiger (siehe oben (+/1)(x
)) muss zundchst der Zeiger dereferenziert werden und danach kann erst die Funktion
aufgerufen werden. Da nun aber () Vorrang vor # hat, ist die Klammerung notwendig!
Beginnend mit C89 darf hier auch (xh)(x) zu h(x) verkiirzt werden. Allerdings wird
dennoch die erste Variante hdufig bevorzugt, weil sie sofort verdeutlicht, dass ein Funkti-

onszeiger im Spiel ist.



Kapitel 9

Dynamische Datenstrukturen

9.1 Belegen und Freigeben von Speicher

Analog zu new in Java gibt es in C Funktionen, mit denen dynamisch Speicherplatz belegt
bzw. wieder frei gegeben werden kann. Eine automatische Freigabe nicht mehr benétigten
Speicherplatzes findet in C nicht statt und muss daher selbst organisiert werden.

In C sind diese Funktionen Bestandteil der Standard-Bibliothek, jedoch nicht der Pro-
grammiersprache im engeren Sinne (wie etwa Java). Deswegen miissen diese Funktionen
unabhingig von den Datentypen der Anwendungen geschrieben werden, so dass ein all-
gemeiner unspezifischer Zeigertyp benétigt wird, der dann automatisch (mit oder ohne
eine explizite Konvertierung) bei einer Zuweisung an andere Zeigertypen angepasst wird.
Dieser Zeigertyp nennt sich in C voids.

Ein weiteres Problem einer Bibliothekslosung sind Anforderungen, die sich aus dem
dynamisch anzulegenden Datentyp aus der Anwendung ergeben. So miissen beispielswei-
se auf einer SPARC-Plattform 32-Bit-Zahlen bei durch 4 teilbaren Adressen untergebracht
werden und 64-Bit-Gleitkommazahlen benétigen sogar durch 8 teilbare Adressen. Umge-
kehrt konnte eine Zeichenkette bei einer beliebigen Adresse beginnen. Da den Bibliotheks-
funktionen hier jedoch verborgen bleibt, welcher Datentyp verwendet wird, muss von dem
unglinstigsten Fall ausgegangen werden.

Dies sind im Einzelnen die folgenden Funktionen, die in <stdlib.h> deklariert sind:

voidx calloc(size_t nelem, size_t elsize)
Diese Funktion versucht, gentigend Speicher zu belegen, so dass nelem Elemente der
Grofe elsize eines Vektors untergebracht werden konnen. Gelingt dies, wird ein Zei-
ger auf den Anfang dieser Speicherfldche geliefert, die zuvor vollstandig mit Nullen
initialisiert worden ist. Wenn dies jedoch fehlschldgt, so ist das Ergebnis der Null-
Zeiger. (Diese Funktion kann auch fiir Datenstrukturen verwendet werden, die keine
Vektoren sind. In diesem Falle ist eben elsize = 1.)

void= malloc(size_t size)

Diese Funktion versucht, Speicher im Umfange von mindestens size Bytes zu belegen,
so dass ein beliebiger Datentyp dieser Grofie untergebracht werden kann. Im Erfolgs-
falle wird der Zeiger auf den Anfang der belegten Speicherfldche geliefert. Falls dies
nicht klappt, so wird wiederum der Null-Zeiger zurtickgegeben. Im Unterschied zu
calloc() wird die Speicherflache nicht initialisiert und entsprechend ist damit zu rech-
nen, dass sich dort noch Daten aus der vorherigen Nutzung dieser Speicherfldche
befinden.

void free(void= ptr)
Hier muss ptr auf eine zuvor belegte, jedoch noch nicht freigegebene Speicherfldache
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verweisen. Dann gibt free diese Fliche zur andersweitigen Nutzung wieder frei.

voidsx realloc(voidx ptr, size_t size)

Hier ist ptr ein Zeiger, der auf bereits belegten Speicher verweist, der von einem die-
ser Funktionen zuvor zuriickgegeben wurde. Die Funktion realloc bemiiht sich dann
um eine Anpassung der benétigten Speicherflidche an die angegebene Grofie size, die
sowohl groBer als auch kleiner als die vorherige Grofie sein darf. Falls realloc den
Wunsch erfiillen kann, besitzt es die Freiheit, den Inhalt der zuvor belegten Spei-
cherfliche (maximal size Bytes) an einen neuen Ort umzukopieren. Entsprechend
liefert realloc im Erfolgsfalle den aktuellen Zeiger auf die Speicherfldche zurtick, der
sich moglicherweise im Vergleich zu ptr gedndert hat. Wenn dies nicht klappt, bleibt
alles unverdndert und das Ergebnis ist der Null-Zeiger.

Die Funktion realloc() ist eine Verallgemeinerung der anderen Funktionen: Falls ptr
der Null-Zeiger ist, entspricht realloc() der Funktion malloc(). Falls size = 0, dann ent-
spricht dies der Funktion free().

Folgendes Beispiel liest beliebig viele ganze Zahlen von der Standardeingabe und gibt sie
alle in umgekehrter Reihenfolge wieder aus:

Programm 9.1: Lineare Listen in C (reverse.c)

#include <stdio.h>
#include <stdlib.h>

/x lineare Liste ganzer Zahlen +/
typedef struct element {

int i;

struct element* next;
} element;

int main() {
element* head = 0;
int i;

/* Zahlen einlesen und in der Liste
in umgekehrter Reihenfolge ablegen %/
while ((scanf(”%d”, &i)) == 1) {
elementx last = (element=) calloc(1, sizeof(element));
if (last == 0) {
fprintf(stderr, ”out_of_memory!\n”); exit(1);
}
last—>i = i; last—>next = head; head = last;
}
/* Zahlen aus der Liste wieder ausgeben %/
while (head !=0) {
printf(” %d\n", head—>i);
head = head—>next;
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dublin$ gcc -Wall -std=c99 reverse.c
dublin$ echo 1 2 3 | a.out

3

2

1

dublin$

Anmerkungen: Hier wurde der Zeiger des Typs void+*, den calloc() zuriickliefert explizit in
den gewtinschten Zeigertyp konvertiert. Diese explizite Konvertierung kénnte auch weg-
fallen, da diese dann auch implizit korrekt vorgenommen wird. Es ist nur aus Griinden
der verbesserten Lesbarkeit sinnvoll, den Zeigertyp an dieser Stelle zu nennen.

Keinesfalls sollte der Test auf den Nullzeiger unterbleiben. Wenn dies zu umstandlich
erscheint, dann kann eine eigene Funktion zwischengeschaltet werden:

voidx my_calloc(size_t nelem, size_t elsize) {
voidx ptr = calloc(nelem, elsize);
if (ptr) return ptr; /+ alles OK %/
/* Fehlerbehandlung: %/
fprintf(stderr, 6ut of memory —— aborting!\n”);
uuuuos/ #  Termination, mit, core dump, %/
uuuuuuabort();

\_H_H_I}

9.2 Der Adressraum eines Programms

Wenn ein Prozess unter UNIX startet, wird zundchst nur Speicherplatz fiir den Programm-
text (also den Maschinen-Code), die globalen Variablen, die Konstanten (etwa die von Zei-
chenketten) und einem Laufzeitstapel angelegt.

All dies liegt in einem sogenannten virtuellen Adressraum (typischerweise mit 32- oder
64-Bit-Adressen), den das Betriebssystem einrichtet. Es wird hier von einem virtuellen
Adressraum gesprochen, da die verwendeten Adressen nicht den physischen Adressen
entsprechen, sondern dazwischen eine durch das Betriebssystem konfigurierte Abbildung
durchgefiihrt wird.

Diese Abbildung wird nicht fiir jedes einzelne Byte definiert, sondern fiir grofsere Ein-
heiten, die Kacheln (im Englischen: page) genannt werden. Die Kacheln haben alle eine
einheitliche GrofSe, die aber von Plattform zu Plattform variieren kann. Typisch sind Wer-
te wie etwa 4 oder 8 Kilobyte:

Programm 9.2: Die Grofie einer Kachel (getpagesize.c)

#include <stdio.h>
#include <unistd.h>

int main() {
printf("page.size =,%d\n", getpagesize());
}
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dublin$ uname -m

sund4u

dublin$ gcc -Wall -std=c99 getpagesize.c
dublin$ a.out

page size = 8192

dublin$

zeus$ uname -m

x86_64

zeus$ gcc -Wall -std=c99 -D_BSD_SOURCE getpagesize.c
zeus$ a.out

page size = 4096

zeus$

Sei [0,2" — 1] der virtuelle Adressraum, P = 2 die GrofSe einer Kachel und
M:[0,2""™ —1] - N,

die Funktion, die eine Kachelnummer in die korrespondierende physische Anfangsadres-
se abbildet. Dann lésst sich folgendermassen aus der virtuellen Adresse a,,,; die zugehori-

ge physische Adresse a,,,,; ermitteln:

Apys = My div P) + a,;,, mod P

Die Funktion M wird von der zur Hardware gehérenden MMU (memory management unit)
implementiert in Abhéngigkeit von Tabellen, die das Betriebssystem konfigurieren kann.
Fiir weite Teile des Adressraums bleibt M jedoch undefiniert. Ein Versuch, tiber einen ent-
sprechenden Zeiger zuzugreifen, fithrt dann zu einem Abbruch des Programms (segmen-
tation violation).

Abbildung 9.1| zeigt die traditionelle Aufteilung des Adressraums zum Zeitpunkt des
Programmstarts. Hierbei sind die ungenutzten Teile des Adressraumes weifs (M ist hier
undefiniert). Falls der Stapelzeiger des Laufzeitstapels den zu Beginn belegten Bereich ver-
lasst, wird dieser vom Betriebssystem im Rahmen des zur Verfiigung stehenden Speichers
automatisch vergrossert. Deswegen ist der Laufzeitstapel auch vom Rest des Adressraums
abgetrennt, damit der zur Verfiigung stehende Spielraum gentigend grof$ ist. Die Umge-
bung der Adresse 0 bleibt unbelegt, damit Verweise durch den Nullzeiger zu einem Ab-
bruch fiihren.

Stapelzeiger

|

Programmtext | globale Variablen Laufzeitstapel

Abbildung 9.1: Aufteilung des Adressraums zu Beginn

Folgendes Programm nutzt die Adressen einiger vordefinierter Symbole und die einer lo-
kalen Variable, um die Anordnung im Adressraum zu ermitteln:

Programm 9.3: Anordnung des Programmtexts, der globalen Variablen und des Laufzeit-
stapels im Adressraum (aspace.c)
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#include <stdio.h>

extern void etext;
extern void edata;
extern void end;

int main() {
int local;
int= ip = &local;

printf(”location_of main(): L %8p \n”, &main);
printf(”end, of_program, text: , L %8p\n”, &etext);
printf(”end, of jinitialized, data: , , %8p\n”, &edata);
printf(”end, of juninitialized, data: %8p\n”, &end);
printf(”address_of, local variable: %8p\n”, ip);

dublin$ gcc -Wall -std=c99 aspace.c
dublin$ a.out

location of main(): 1060c
end of program text: 1071c
end of initialized data: 20960
end of uninitialized data: 20980

address of local variable: ffbff77c
dublin$ size a.out

text data bss dec hex filename
1906 272 32 2210 8a2 a.out
dublin$

Das Schliisselwort extern wird hier verwendet, um eine Variable zu deklarieren, die an-
derswo definiert ist. Die Symbole efext, edata und end sind keine Variablen im tiblichen
Sinne, da sie von Binder (ld, fiir linkage editor stehend, ist das Werkzeug, das aus einzelnen
Programmteilen ein vollstindiges ausfithrbares Programm erstellt) automatisch deklariert
werden. Entsprechend wurde hier auch der Datentyp void verwendet, da sich hinter die-
sen Namen kein Inhalt verbirgt und somit nur die Verwendung des Adress-Operators &
sinnvoll ist. Konkret steht efext fiir das Ende des Programmtexts, edata fiir das Ende der
initialisierten globalen Variablen und end fiir das Ende der uninitialisierten Variablen. Das
Werkzeug size liefert fiir ausfithrbare Programme die Gréflen des Programmtextbereichs
(text), der initialisierten Daten (data) und der uninitialisierten Daten (bss, fiir block storage
segment stehend).

Die Aufteilung des Adressraums eines laufenden Prozesses kann auch mit dem Kom-
mando pmap aufgelistet werden. Wenn das Programm jedoch nur fiir sehr kurze Zeit lauft
oder der Stand zu Anfang interessiert, empfiehlt sich die Verwendung eines Debuggers.
Hier wird beispielhaft der mdb (modular debugger) verwendet, der allerdings nur unter So-
laris zur Verfigung stehtﬂ

! Alternativ kann natiirlich der gdb (GNU debugger) verwendet werden, jedoch ist dies beim gdb etwas um-
standlicher
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dublin$ mdb

Loading modules: [ libc.so.1l ]
> main:b

> r

mdb: stop at main

mdb: target stopped at:

main: save %sp, —0x78, Ysp
> $m
BASE LIMIT SIZE NAME
10000 12000 2000
/home/thales/sai/lehre/ws06/ai3/skript/9/progs/a.out
20000 22000 2000
/home/thales/sai/lehre/ws06/ai3/skript/9/progs/a.out
££280000 ££32c000 ac000 /usr/lib/libc.so.1
££33c000 ££344000 8000 /usr/lib/libc.so.1
££390000 ££392000 2000 [ anon ]
££3a0000 ££3a2000 2000
/usr/platform/sun4u-us3/1ib/libc_psr.so.1
££3b0000 ££3de000 2e000 /usr/lib/ld.so.1
££3ee000 ££3£0000 2000 /usr/1ib/1d.so.1
££3£0000 ££3£2000 2000 /usr/1lib/1d.so.1
££3fa000 ££3£c000 2000 /usr/lib/1libdl.so.1
££bfa000 ££c00000 6000 [ stack ]
> $q
dublin$

Hier ldsst sich sehen, dass der Speicherbereich [0, 0x10000) unbelegt ist, dann das Textseg-
ment ab der Adresse 0x10000 folgt und dann mit Abstand davon bei der Adresse 0x20000
der Bereich der globalen Daten liegt. Im Unterschied zum oben gezeigten Diagramm lédsst
sich hier ersehen, dass die C-Bibliothek (reprédsentiert durch die Datei /usr/lib/libc.s0.1) eben-
falls in den Adressraum gelegt worden ist. Entsprechend dieser Aufteilung stehen fiir den
Laufzeitstapel hier maximal etwa 8 Megabyte zur Verfiigung.

9.3 Dynamische Speicherverwaltung

Grundsétzlich ist eine dynamische Speicherverwaltung recht einfach. Jeder bislang unbe-
nutzte Bereich des Adressraums kann mit Hilfe des Betriebssystems belegt werden. Tra-
ditionellerweise wird hierfiir der Bereich im Adressraum unmittelbar hinter den globalen
Daten verwendet. UNIX verwaltet hier einen Zeiger, break genannt, der zu Beginn auf die
Adresse von end zeigt und sukzessive entsprechend des dynamischen Speicherbedarfs zu
héheren Adressen verschoben werden kann (siehe Abbildung[9.2).

break Stapelzeiger

| |

‘ ’ Programmtext | globale Variablen ‘ dyn. Speicher ‘ ’ Laufzeitstapel ‘

0 2"
Abbildung 9.2: Dynamisch belegter Speicher im Adressraum
Folgendes Programm zeigt, wie mit dem Systemaufruf sbrk() der break um eine angegebene

Grofe verschoben werden kann, um auf diese Weise Speicher dynamisch zu belegen. Die
Funktion sbrk() liefert dabei im Erfolgsfalle den alten Wert des break zurtick, der dann auf
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die neu belegte Speicherfldche verweist. Prinzipiell akzeptiert sbrk() beliebig kleine Langen,
sinnvoll ist aber nur ein Vielfaches der Kachelgrofse.

Programm 9.4: Dynamisches Belegen von Speicher mit Hilfe von sbrk() (sbrk.c)

#include <stdio.h>
#include <stdlib.h> // fuer exit
#include <unistd.h> // fuer getpagesize und sbrk

int main() {
// aktuelle Kachelgroesse ermitteln
int pagesize = getpagesize();
// eine Kachel dynamisch allokieren,
// im Erfolgsfalle zeigt text auf die
// die alte Position des break
charx buf = (charx) sbrk(pagesize);
if (buf == (void=) —1) {
// Fehlermeldung ausgeben und Schluss
perror(”sbrk”); exit(1);
}

// Zeile einlesen und reversiert ausgeben
int ch; chars cp = buf+pagesize;

x——cp ='\0";
while ((ch = getchar()) '= EOF && ch !="\n’ && cp > buf) {
s——cp=ch;

}
printf(”%s\n”, cp);

dublin$ gcc -Wall -std=c99 break.c
dublin$ echo "Hallo zusammen!" | a.out
Inemmasuz ollaH

dublin$

Dieses Verfahren hat jedoch zwei wichtige Nachteile:

* Jeweils ein Systemaufruf wird fiir das Belegen weiteren Speichers investiert. Dies ist
ineffizient.

* Esist keine Freigabe oder Wiederverwendung nicht mehr genutzter Speicherfldchen
vorgesehen.

Aus diesem Grunde ist es sinnvoll, in der Bibliothek Funktionen wie malloc() und free()
anzubieten, die kleinere Speicherfldchen unterstiitzen und auch die Wiederverwendung
von nicht mehr genutzten Speicherflachen ermoglichen.

Fiir malloc() und free() gibt es zahlreiche Implementierungen. Es kann hier sinnvoll sein,
eine Entscheidung zu treffen, ob Sparsamkeit mit dem Umgang mit Speicher oder ob die
Laufzeiteffizienz wichtiger sind. Je nach dieser Entscheidung bieten sich unterschiedliche
Algorithmen an.

Leider ist eine automatische Speicherbereinigung (garbage collection) in C nicht im ge-
wohnten Sinne wie bei Java moglich, die es erlauben wiirde, auf free() zu verzichten. Das
Problem ist, dass bei Java der Ubersetzer spezielle Datenstrukturen fiir alle verwendeten
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Datentypen generiert, die einer Speicherbereinigung die Erfassung samtlicher Zeiger er-
laubt. Ferner miissen die Zeiger immer wohldefiniert sein (also entweder 0 oder auf ein
lebendes Objekt verweisend). Dies war in C nie vorgesehen. C-Ubersetzer generieren die-
se Datenstrukturen nicht und Zeiger kénnen grundsatzlich undefinierte Werte enthalten.
Dennoch werden automatische Speicherbereinigungen auch fiir C angeboterﬂ Dies sind
sogenannte konservative Speicherbereinigungen, die jeden potentiellen Zeigerwert als sol-
chen erachten. Da ihnen die Unterstiitzung fehlt, miissen sie dann auch Objekte als noch
lebendig betrachten, auf die zufillig ein undefinierter Zeiger verweist. Entsprechend kon-
nen sie nicht in dem Umfang Speicher automatisch freigeben, wie es sonst erwartet wird.

Das im folgenden vorgestellte Beispiel zeigt eine sehr einfache dynamische Speicher-
verwaltung. Auf die Mdoglichkeit, dynamisch Speicherbereiche durch Systemaufrufe zu
belegen, wurde aus Griinden der Ubersichtlichkeit verzichtet. Stattdessen dient der Vek-
tor dynmem als Speicherflache, die dynamisch vergeben wird.

An dem Beispiel wird eine besondere Charakteristik von free() bewusst. Da nur ein Zei-
ger tibergeben wird und somit keine Angabe der Grofie der dahinter belegten Speicher-
flache als Parameter vorliegt, muss diese Information von malloc() irgendwo notiert und
dann von free() gefunden werden. Die einfachste Losung besteht darin, diese Information
unmittelbar vor dem Zeiger abzulegen.

Durch fortlaufendes Belegen und Freigeben einzelner Speicherabschnitte wird im Lau-
fe der Zeit die Speicherbelegung immer weiter gesplittet. Zwischen Abschnitten mit be-
legten Speicherflichen liegen dann immer Flachen unterschiedlicher Gréf8en, die wieder
freigegeben worden sind. Um all die freien Fldchen zwischen den belegten Flachen auffind-
bar zu machen, bietet es sich an, einen Ring freier Speicherfldchen anzulegen, wobei jede
freie Speicherfldche auf die ndchste Fldche verweist.

Fiir den Ring wird dann neben der Grofienangabe noch zusétzlich ein Zeiger auf das
néchste Element benétigt. Entsprechend werden fiir die Verwaltungsstruktur zwei Kom-
ponenten benétigt: size und next.

Wenn mehrere Flachen hintereinander frei werden, ist es sinnvoll, diese zu einer gro-
Beren Flache wieder zusammenzulegen. Damit dies mit vertretbaren Aufwand erfolgen
kann, empfiehlt es sich, den Ring der freien Fldchen so sortiert zu verwalten, dass jede
freie Flache auf die nichste im Speicher liegende freie Flidche verweist — mit Ausnahme der
letzten freien Fliche, die dann wieder auf die erste verweist.

Das néchste Problem liegt darin, eine belegte Speicherfldche, die an free() tibergeben
wird, wieder in den Ring der freien Speicherflachen entsprechend der Sortierung einzu-
ordnen. Dies wird in der vorgestellten Losung erreicht, indem malloc() den next-Zeiger auf
die unmittelbar vorangehende Speicherflache setzt. Dies erleichtert spéter bei free() das
Auffinden der nédchsten vorangehenden freien Speicherfldche, hinter die dann die gerade
freigewordene Speicherfldche eingehéngt werden kann.

Da die freien Speicherfldachen in einem Ring organisiert sind, wére es drgerlich, wenn
beim vollstdndigen Verbrauch des zur Verfiigung stehenden Speichers das letzte Element
aus dem Ring verschwinden wiirde. Um das zu vermeiden, gibt es ein spezielles Ringele-
ment, das nur aus der Verwaltungsstruktur besteht, aber keine Flache anbietet und somit
size den Wert 0 hat. Wenn dieses spezielle Ringelement an den Anfang der gesamten zur
Verfiigung stehenden Speicherfldche gelegt wird, so bringt dies auch den Vorteil, dass wir
bei allen regulédren Speicherflachen immer davon ausgehen konnen, das eine unmittelbar
davor liegende Speicherfldche existiert.

Abbildung[9.3|zeigt die Ausgangssituation, bei der der Ring aus genau zwei Elementen
besteht, dem speziellen Ringelement mit size gleich 0 und einem weiteren Ringelement, das
die gesamte freie (noch zusammenhéngende) Fliche verwaltet.

Wenn danach 32 Bytes angefordert werden, ist es nicht sinnvoll, die gesamte 16368
Bytes bietende freie Fldche dafiir wegzugeben. Stattdessen wird die Fldache in zwei Teile

Die bekannteste Losung ist der Boehm-Demers-Weiser Speicherbereiniger:
www.hpl.hp.com/personal/Hans_Boehm/gc/



9.3 Dynamische Speicherverwaltung 109

Lo [ e8| [J/]

Abbildung 9.3: Ring der freien Speicherfldchen zu Beginn

zerlegt, wovon der erste Teil weiterhin frei bleibt und der zweite Teil belegt wird. Abbil-
dung [9.4] zeigt diesen Stand, wobei die freien Speicherflichen weifs bleiben und belegte
Speicherfldchen farbig unterlegt sind. Ferner zu beachten ist hier, dass der next-Zeiger der
Verwaltungsstruktur immer auf die unmittelbar vorangehende Speicherflache verweist —
unabhéngig davon, ob diese frei oder belegt ist.

(o [ Jes[ [J/2 ] TJf]

Abbildung 9.4: Speicherverwaltungsstruktur nach der ersten Belegung einer Speicherfla-
che

Wie Abbildungzeigt, wiederholt sich das Verfahren, wenn weitere Speicherfldchen
belegt werden. In diesem Beispiel wurden noch einmal 32 und dann 64 Bytes angefordert.

(o [ Jmee] [J/lee [ TJ[ls2l [Jfel TJ/]

Abbildung 9.5: Speicherverwaltungsstruktur nach drei Speicherbelegungen

Wenn jetzt die mittlere Speicherflache mit 32 Bytes wieder freigegeben wird, dann
kommt sie in den Ring der freien Speicherflichen zuriick, wie Abbildung[.6|zeigt.

[ o [ Jleze] e T Ty T [Jl2 T TJ[]

Abbildung 9.6: Speicherverwaltungsstruktur nach einer Speicherfreigabe

Wenn mehrere freie Speicherflachen zur Verfiigung stehen, stellt sich die Frage, wel-
che als erstes zur Vergabe bei der néchsten Speicheranforderung in Betracht gezogen wird.
Als giinstig hat sich hier das Verfahren erwiesen, das der Ring immer relativ zur letzten
zur Freigabe verwendeten Fldche nach einer passenden Flache durchsucht wird. Dieses
Verfahren wird in der Literatur circular first fit genannt. Abbildung9.7| zeigt, dass bei der
néchsten Speicherbelegung zuerst die kleine gerade frei gewordene Fldche in Betracht ge-
zogen wird und 9.8| zeigt, wie danach wieder die grofSe Freiflache fiir die darauffolgende
Belegung genutzt wird.

Um eine zu hohe Aufsplitterung in winzige Speicherfldchen zu vermeiden, ist es wich-
tig, die Gelegenheit zu nutzen, zusammenhéngende freie Flichen zusammenzufassen wie
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[o [ Jeas] [JJ[ee T Ty s [ [y T T/ T TJ[]

Abbildung 9.7: Suche nach freien Fldchen entsprechend des circular first fit-Verfahrens (Teil
D

Lo [ Jhewe[  [JAfae T TJCee T TJACs T [Jffae T [y [ TJf]

Abbildung 9.8: Suche nach freien Flachen entsprechend des circular first fit-Verfahrens (Teil
2)

es in Abbildung[9.9 demonstriert wird nach der Freigabe der belegten Speicherfliche von
64 Bytes.

[o [ e[  [J/J[e T Ty s [ [JCae T T/ T TJ[]

Abbildung 9.9: Zusammenlegung benachbarter freier Speicherflichen

Das Programm [9.5|ist eine beispielhafte Umsetzung der vorgestellten Speicherverwal-
tung, bei der zur Vermeidung von Konflikten mit der C-Bibliothek die Namen my_malloc()
und my_free() an Stelle von malloc() und free() verwendet werden. Das Hauptprogramm er-
laubt einen interaktiven Test. Prinzipiell dhnelt die Speicherverwaltung der in [Kernighan
1990]] publizierten Losung. Im Vergleich dazu wurde hier der Aufwand zum Einfiigen frei
gewordener Speicherflichen in den Ring verringert.

Programm 9.5: Beispiel fiir eine dynamische Speicherverwaltung (alloc.c)

#include <assert.h>
#include <stdbool.h>
#include <stdio.h>
#include <stdlib.h>

#define MEM_SIZE 2048 /+ zu multiplizieren mit sizeof(memnode) %/
/% Verbund, der einer freien oder
belegten Speicherflaeche vorangeht %/
typedef struct memnode {
size_t size;
/* Groesse der Speicherflaeche, die diesem Verbund
unmittelbar folgt, jedoch ohne Einberechnung
des Speicherbedarfs fuer diesen Verbund »/
struct memnodex next;
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/* verweist bei freien Speicherflaechen zum naechsten
Ringelement der freien Speicherflaechen;
bei belegten Speicherflaechen wird dieser Verweis
geaendert zu dem unmittelbar vorangehenden Speicherelement,
egal ob dieses frei oder belegt ist
**,
/

} memnode;

/* Speicherbereich, der von den folgenden Funktionen
verwaltet wird +/
memnode dynmem[MEM_SIZE] = {
/* bleibt immer im Ring der freien Speicherflaechen =/
{0, &dynmem[1]},
/* enthaelt zu Beginn den gesamten freien Speicher %/
{sizeof dynmem — 2xsizeof(memnode), dynmem)
7
memnodex node = dynmem; /+ durchlaeuft den Ring der freien Speicherflaechen +/
memnodex root = dynmem; /* verweist auf das erste Element im Ring %/

/% um nicht zu sehr zu fragmentieren, werden alle zu belegenden
Speicherflaechen auf ein Vielfaches von ALIGN aufgerundet;
dies sollte eine Zweierpotenz sein, die gross genug ist,
um die Ausrichtungsanforderungen aller elementaren Datentypen
zu befriedigen %/

const int ALIGN = sizeof(memnode);

/* ermittelt, ob die Speicherflaeche bei ptr belegt ist +/
bool is_allocated(memmnodex ptr) {

/* Das Wurzelelement ist immer frei %/
if (ptr == root) return false;
/* Wenn der Zeiger vorwaerts zeigt, dann ist es frei =/
if (ptr—>next > ptr) return false;
/* Der Zeiger zeigt jetzt rueckwaerts, denn

ptr—>next == ptr ist nur beim Wurzelelement moeglich %/
/* Wenn nicht auf Wurzel verwiesen wird, ist ptr belegt %/
if (ptr—>next != root) return true;
/* Wenn ptr—>next auf die Wurzel verweist, gibt es zwei

Faelle:

— Es ist belegt und ptr liegt unmittelbar hinter
dem Wurzelelement
— Es ist frei und ptr zeigt auf die freie Speicherflaeche
mit der hoechsten Adresse

%/
/* Wenn root—>next jenseits von ptr zeigt, dann ist ptr belegt +/
if (root—>next > ptr) return true;
/* Wenn die Wurzel das einzige freie Element ist,

dann ist ptr ebenfalls belegt %/
return root—>next == root;

}

/= liefert einen Zeiger auf die p folgende Speicherflaeche,
unabhaengig davon, ob sie belegt oder frei ist;
zu beachten ist, dass bei der hoechstgelegenen Speicherflaeche
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dynmem + MEM_SIZE zurueckgeliefert wird %/
memnodex successor(memmnodes p) {
return (memnodex) ((char+)(p+1) + p—>size);

}

/* entspricht malloc(), aber bedient sich nur aus dynmem][] */
voids my_malloc(size_t size) {
assert(size >= 0);
if (size == 0) return 0;
/* runde die gewuenschte Groesse auf
das naechste Vielfache von ALIGN #/
if (size % ALIGN) {
size += ALIGN — size % ALIGN;
}
/* beginnend mit node—>next suchen wir nach

einem Element aus dem Ring der freien Speicherflaechen,

das genuegend Kapazitaet fuer size Bytes bietet;

dabei verweist ptr auf das Element, das wir

gerade untersuchen, und prev auf das vorherige Element %/

memnodex prev = node; memnodex ptr = prev—>next;
do {

if (ptr—>size >= size) break; /+ passendes Element gefunden =/

prev = ptr; ptr = ptr—>next;

} while (ptr != node); /% bis der Ring durchlaufen ist »/
if (ptr—>size < size) return 0; /* Speicher ist ausgegangen */
if (ptr—>size < size + 2xsizeof(memnode)) {

node = ptr—>next; /+ "circular first fit” =/

/* entferne ptr aus dem Ring der freien Speicherflaechen =/

prev—>next = ptr—>next;

/* suche nach der unmittelbar vorangehenden Speicherflaeche;
zu beachten ist hier, dass zwischen prev und ptr noch
einige belegte Speicherflaechen liegen koennen

%,

/

for (memnodex p = prev; p < ptr; p = successor(p)) {
prev = p;

}

ptr—>next = prev;

/* node muss immer auf ein freies Element zeigen +/

if (ptr == node) node = root;

return (void+) (ptr+1);

}
node = ptr; /* “circular first fit” %/
/* die bisherige Speicherflaeche wird zerlegt

in einen neue passende Speicherflaeche, die jetzt belegt wird

und die alte verkleinerte Speicherflaeche, die uebrigbleibt

%/
/* lege das neue Element an %/
memnodex newnode = (memnodex)((chars)ptr + ptr—>size — size);
newnode—>size = size; newnode—>next = ptr;
/* korrigiere den Zeiger der folgenden Speicherflaeche,
falls sie belegt sein sollte %/
memnodex next = successor(ptr);
if (next < dynmem + MEM_SIZE && next—>next == ptr) {
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next—>next = newnode;
}
/* reduziere die Groesse des alten Elements

aus dem Ring der freien Speicherflaechen %/
ptr—>size —= size + sizeof(memnode);
return (void+) (newnode+1);

}

/* Lege die beiden freien Speicherflaechen bei prev und ptr
zusammen, falls dies moeglich sein sollte %/
void join_if possible(memnodex prev, memnodes ptr) {

memnodex p = (memnodex)((char=) prev + sizeof(memnode) + prev—>size);

/* Wenn die beiden Speicherflaechen nicht direkt
hintereinander liegen, koennen wir sie nicht vereinigen %/

if (p = ptr) return;

/* Das Wurzelelement muss in Ruhe gelassen werden,
damit immer mindestens ein Element im Ring der freien
Speicherflaechen verbleibt +/

if (prev—>size == 0) return;

/* Vereinigung der beiden freien Speicherflacchen %/

prev—>next = ptr—>next;

prev—>size += ptr—>size + sizeof(memnode);

/* korrigiere den Zeiger der folgenden Speicherflaeche,
falls sie belegt sein sollte %/

memnodex next = successor(ptr);

if (next < dynmem + MEM_SIZE && next—>next == ptr) {
next—>next = prev;

}

/* setze node auf prev, falls sie zuvor auf ptr zeigte =/

if (node == ptr) node = prev;

}

/* gibt die Speicherflaeche bei ptr wieder frei;
ptr muss zuvor von my_malloc() zurueckgeliefert worden sein */
void my_free(voidx ptr) {
if (Iptr) return;
memnodex node = (memnodex) ((chars) ptr — sizeof(memnode));
/* Ueberpruefe, ob node tatsaechlich belegt ist %/
assert(is_allocated(node));
/* Wir suchen nach dem vorangehenden Element aus
dem Ring der freien Speicherflaechen %/
memnodex prev = node—>next;
while (is_allocated(prev)) {
prev = prev—>next;
}
/* fuege node wieder in den Ring an passender Stelle ein %/
node—>next = prev—>next; prev—>next = node;
/* Lege zusammenhaengende freie Speicherflaechen wieder
zusammen, falls dies moeglich ist +/
join_if_possible(node, node—>next);
join_if_possible(prev, node);
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/* Gibt zur Analyse den gesamten Status von dynmem|[] auf
der Standardausgabe aus;
hier wird angenommen, dass Zeiger bequem als int
darstellbar sind ——> das ist nicht portabel %/
void debug_alloc(void) {
for (memnodex ptr = root; ptr < dynmem + MEM_SIZE; ptr = successor(ptr)) {
if (ptr == node) {
putchar('+’);
} else {
putchar(’.));
}
bool allocated = is_allocated(ptr);
if (allocated) {
putchar("A’);
} else {
putchar('F’);
}
putchar(’));
printf(”%d, %5lu ——>,%d”, (int) ptr,
(unsigned long) ptr—>size, (int)ptr—>next);
if (allocated) {
/* Ausgabe der freigebbaren Adresse +/
printf(” L(fL%d)”, (int)(ptr+1));
}
putchar('\n’);

}

/* Interaktives Testprogramm =/
int main() {

char command,;

int intval;

void+ p;

while (printf(”:)"), scanf(” [ %c”, &command) == 1) {
switch (command) {
case ‘a”:
if (scanf("%d”, &intval) != 1) break;
p = my_malloc(intval);
if (p) {
printf(” got %d, bytes at %d\n”, intval, (int) p);
} else {
printf(”failed\n”);
}
break;
case 'f’:
if (scanf(”"%d”, &intval) != 1) break;
my_free((void=) intval);
break;
case 'd”:
debug_alloc();
break;
default:
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}

printf(”supported, commands:\n”);
printf(”aun,Luoooosallocate n bytes\n”);
printf(” duooooooooudebugging, output\n”);
printf(”f_puooooooofree area at p\n”);

break;

doolin$ gcc -Wall -std=c99 alloc.c
doolin$ a.out

:a
got
:a
got
:a
got
:a
got
:a
got
:a
got
H
H
H
:a
got
: d

= o

*

T

L -

: d

151840

151768

151728

151648

151600

151736

--> 135536
--> 151640
--> 135536
--> 151832
--> 151640
--> 151728
--> 135528
--> 151832

20

20 bytes at 151888
40

40 bytes at
60

60 bytes at
30

30 bytes at
70

70 bytes at
40

40 bytes at
151840
151648
151728

20

20 bytes at
135528 0
135536 16048
151592 40
151640 80
151728 24
151760 64
151832 40
151880 24
oolin$

(f 151600)

(f 151736)
(f 151768)

(f 151888)

Zusammenfassend sind folgende Punkte interessant bei einer Speicherverwaltung in C:

* Die Verwaltungsstrukturen sind typischerweise benachbart zu den vergebenen Spei-
cherflachen. Entsprechend kann bereits ein minimaler Index-Fehler (eins zu weit
iiber den zuldssigen Bereich) dazu fithren, dass diese Strukturen zerstért werden

mit unabsehbaren Folgen bei folgenden Aufrufen von malloc() oder free().

Selbst wenn benachbarte Flichen wieder zusammengelegt werden, tendiert die ge-

samte Struktur in Richtung einer fortlaufenden Zersplitterung. Das bedeutet, dass
es zunehmend schwieriger wird, grofiere Flachen zu belegen, so dass mehr Speicher
vom System angefordert werden muss, obwohl im Prinzip geniigend Speicher zur
Verfiigung steht. Das fiihrt dazu, dass langlaufende Prozesse mit sehr variablen Gro-
Ben bei den Speicherfldchen (beispielsweise durch reguldre dynamische Datenstruk-
turen und grofiere dynamisch organisierte Puffer) dazu tendieren, im Laufe der Zeit
immer mehr Speicher zu belegen.
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¢ Die wenigsten Implementierungen sind in der Lage, Speicher zur Laufzeit eines Pro-
zesses wieder an das Betriebssystem zuriickzugeben. Voraussetzung dazu wire, dass
vollstandige Kacheln wieder frei wiirden. Dies ist bei der tiblichen Versplitterung
so unwahrscheinlich, dass Implementierungen dies typischerweise tiberhaupt nicht
vorsehen.

9.4 Dynamische Vektoren

Dank realloc() ist es moglich, Vektoren zur Laufzeit dynamisch zu vergréfern. Da C selbst
nicht die aktuelle Lange eines dynamischen Vektors verwaltet, liegt es nahe, dies mit Hilfe
eines entsprechenden Verbunds zu tun.

Neben dem eigentlichen Vektor gibt es dann noch Komponenten wie size und used, die
die tatsdchliche Lange des Vektors und die in Benutzung befindliche Lange notieren, wobei
nattirlich immer used < size gelten sollte. Es ist sinnvoll, diese beiden Gréfsen zu trennen,
da dies einem die Flexibilitdt gibt, den Vektor in grofieren Schiiben zu vergrofiern und
dies nicht etwa elementweise zu tun, da jede echte Vergrofierung mit Hilfe von realloc()
das Risiko des teuren Umkopierens des gesamten Vektors trdgt. Das verschwendet zwar
Speicherplatz, ist aber sehr gut fiir das Laufzeitverhalten. Ohne diese Technik kann es
passieren, dass ein sonst linearer Aufwand fiir das schrittweise Vergrofiern des Vektors
quadratisch wird.

Prinzipiell wire es moglich, direkt auf den Vektor zuzugreifen. Hier in diesem Beispiel
erfolgt der Zugriff aber tiber die Funktionen arrayGet() und arraySet(), die die Gelegenheit
nutzen, die Indizes zu {iberpriifen. Solche Uberpriifungen erfolgen am besten mit dem
Makro assert aus <assert.h>. Das Makro assert erhilt jeweils eine Bedingung. Hat diese den
Wert false, so wird die Ausfiihrung abgebrochen mit einer Fehlermeldung, die den Text der
Bedingung und die Stelle des Aufrufs nennt.

Das folgende Beispiel liest beliebig viele ganze Zahlen aus der Standardeingabe ein
und mischt sie mit einem Misch-Algorithmus von Fisher und Yates (siehe Algorithmus P
auf Seite 145 in [Knuthl[1997]).

Programm 9.6: Zufélliges Mischen ganzer Zahlen mit Hilfe eines dynamischen Vektors

(shuffle.c)

#include <assert.h>
#include <stdio.h>
#include <stdlib.h>
#include <sys/types.h>
#include <time.h>
typedef struct {
intx array; /» Zeiger auf das erste Element des Vektors %/
int size; /* Groesse des belegten Speichers */
int used; /* tatsaechliche Groesse des Vektors; used <= size! %/
} IntArray;
voids my_calloc(size_t nelem, size_t elsize) {

assert(nelem > 0 && elsize > 0);

voids ptr = calloc(nelem, elsize);

if (ptr) return ptr; /+ alles OK =/

/* Fehlerbehandlung: %/

fprintf(stderr, ”out_of_memory, ,—— aborting!\n”);
/* Termination mit core dump »/
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abort();
}

voidx my_realloc(void= ptr, size_t size) {
ptr = realloc(ptr, size);
if (ptr) return ptr; /+ alles OK #/
/* Fehlerbehandlung: %/
fprintf(stderr, ”out_of_ memory, ,—— aborting!\n”);
/* Termination mit core dump */
abort();

/%
* Neues Integer—IntArray mit der angegebenen
* Groesse erzeugen und zurueckgeben
*
* Parameter "IntArray ==a” notwendig, um IntArray—Zeiger
* als Referenz—Parameter zu uebergeben!
#/
void arrayNew(IntArray*= a, int len) {
assert(len >=0);
xq = (IntArray=) my_calloc(1, sizeof(IntArray));
(*a)—>size = (xa)—>used = len;
if (len > 0) {
(*a)—>array = (int+) my_calloc(len, sizeof(int));
} else {
(*a)—>array = 0;
}
}

/* Integer—IntArray wieder freigeben %/
void arrayDelete(IntArray+* a) {
if ((xa)—>array) free((+a)—>array);
free(+a);
1 =0;

}

/* Groesse des Integer—Arrays veraendern %/
void arrayResize(IntArrayx a, int len) {
assert(len >=0);
if (a—>size < len) {
/* da realloc durch das Umkopieren recht
teuer sein kann, empfiehlt es sich,
gleich etwas mehr Speicher zu reservieren
*
/
int newlen = len + (len << 3) + 10;
a—>array = (intx) my_realloc(a—>array, sizeof(int) * newlen);
a—>size = newlen;
}
a—>used = len;

}

/* Laenge/Groesse des Arrays ermitteln %/
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int arrayLength(IntArrayx a) {
return a—>used;

}

/* Element des Arrays lesen %/

int arrayGet(IntArray* a, int i) {
assert(i >= 0 && i < a—>used);
return a—>array[i];

}

/* Element des Arrays neu setzen +/

void arraySet(IntArray+ a, int i, int value) {
assert(i >= 0 && i < a—>used);
a—>arrayli] = value;

}

int main() {
IntArrayx a;
int value;

/* Pseudo—Zufallszahlengenerator initialisieren */
unsigned int seed = time(0); srand(seed);

arrayNew(&a, 0);

/* Alle Zahlen aus der Standardeingabe einlesen %/
for (int index = 0; scanf(”%d”, &value) == 1; ++index) {
arrayResize(a, index + 1); arraySet(a, index, value);

}

/* Misch—Algorithmus von Fisher & Yates, 1938 %/
for (int i = arrayLength(a) — 1; i >=0; ——i) {
/* Ein Element aus dem Bereich 0..i auswaehlen %/
intj=rand() % (i + 1);
/* Vertausche die Elemente mit den Indizes i und j =/
if (i1=) {
int tmp = arrayGet(a, i);
arraySet(a, i, arrayGet(a, j));
arraySet(a, j, tmp);
}
}

/* Alle Zahlen aus dem Vektor ausgeben %/
for (int i = 0; i < arrayLength(a); ++i) {
printf(” %d\n", arrayGet(a, i));

}
arrayDelete(&a);
}
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dublin$ gcc -Wall -std=c99 shuffle.c
dublin$ echo 1 2 3456 7 89 10 | a.out

M\Im(ﬂgl—!mv&ww

dublin$

9.5 Dynamische Zeichenketten

Wenn eine Zeichenkette in einem lokalen Puffer liegt und dieser die Lebenszeit der Funk-
tion iiberdauern soll, dann ist es sinnvoll, fiir diesen dynamisch Speicher zu belegen und
die Zeichenkette umzukopieren. Dies geschieht sinnvollerweise mit genau der Liange, die
benétigt wird unter Berticksichtigung des Null-Bytes.

Hierfiir bietet sich die Funktion strdup() an, die fiir eine Kopie der tibergebenen Zei-
chenkette Speicher belegt, die Kopieraktion selbst durchfiihrt und im Erfolgsfalle einen
Zeiger auf die neue Kopie zurtickgibt. Entsprechend ist

charx s1 = strdup(s);
eine praktische Kurzform fiir folgende Lésung;:

charx s1 = malloc(strlen(s)+1); // Nullbyte nicht vergessen
if (s1) strepy(s1, s); // nur im Erfolgsfalle kopieren

9.6 Speicher-Operationen

Die C-Bibliothek bietet Funktionen an, die einige Operationen wie Kopieren, Initialisieren
und Vergleichen fiir Speicherflachen effizient umsetzen. Die Deklarationen fiir folgende
Funktionen sind alle tiber <string.h> erhéltlich. Im Einzelnen:

void* memset(void= s, int ¢, size_t n)
Diese Funktion konvertiert c in den Datentyp unsigned char und initialisiert, be-
ginnend mit der von s adressierten Speicherzelle n Bytes mit dem Wert von c. Der
Zeigerwert von s wird zurtickgegeben.

voidx memcpy(voidx s1, const voidx s2, size_t n)
Hier werden n Bytes von s2 nach s1 kopiert. Die beiden Bereiche diirfen sich nicht
tiberlappen. Der Zeigerwert von s1 wird zuriickgegeben.

voids* memmove(voidx s1, const voidx s2, size_t n)
Diese Funktion arbeitet analog zu memcpy(). Im Vergleich zu memcpy() lasst sie auch
sich tiberlappende Speicherfldchen zu.

int memcmp(const voidx s1, const voids s2, size_t n)
Hier werden bis zu n Bytes (jeweils als unsigned char) der Speicherflichen hinter s1
und s2 verglichen. Der Riickgabewert ist analog zu dem von stremp() < 0, falls s1 <
s2,=0, falls s1 =52 und > 0, falls s1 > s1. Anders als bei strcmp() wird das Null-Byte
nicht als ein Terminierungszeichen interpretiert.
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void= memchr(const voidx s, int ¢, size_t n)memchr()
Diese Funktion sucht das erste Vorkommen von c (als unsigned char) in den ersten
n Bytes des Speicherbereichs, auf den s zeigt. Der Riickgabewert ist im Erfolgsfalle
ein Zeiger auf das erste Vorkommen und andernfalls der Null-Zeiger.

Programm 9.7: Arbeiten mit Speicher-Operationen (mem.c)

#include <stdio.h>
#include <string.h>
#include <stdlib.h>

int main() {
char s[] = "Ratatouille”;

charx s1 = strdup(s);

memset(s1+1, 1", 3);
printf(”sl =\"%s\"\n", s1);

printf("memcmp(s, s1, strlen(s)). =.%d\n”, memcmp(s, s1, strlen(s)));

memcpy(sl, s, strlen(s)+1);
printf(”"s1 =.\"%s\"\n", s1);

memmove(s1+2, s1, 4);
printf(”s1=.\"%s\"\n", s1);

printf("memchr(s1, 't strlen(s1)) = %s\n”,
(chars) memchr(s1, 't’, strlen(s1)));

free(s1);
}

dublin$ gcc -Wall -D__EXTENSIONS__ -std=c99 mem.c
dublin$ a.out

sl = "Riiitouille"

memcmp (s, s1, strlen(s)) = -8

sl = "Ratatouille"

sl = "RaRatauille"

memchr(sl, 't', strlen(sl)) = tauille

dublin$
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Kommandozeilenparameter

10.1 Parameter der Funktion main()

Bislang wurde die Funktion main() immer ohne Parameter deklariert. Dabei werden (ana-
log zu Java) durchaus Parameter iibergeben, die den Zugriff auf die Kommandozeilen-
parameter erlauben. In C liegt die Liste der Kommandozeilenparameter als Vektor von
Zeichenketten vor, d.h. als Vektor von Zeigern auf char. Das erste Element dieses Vektors
enthélt den Namen des Programms und die weiteren die zusitzlich auf der Kommando-
zeile angegebenen Parametern. Da die Zahl der Parameter variabel ist, gibt es dafiir einen
weiteren Parameter:

int main(int argc, char= argv[]) {

/s

rhr /e/ /1/ /1/ /O/ I.I rC/ /\0/
I_I ISI Itl /dl I:I IC/ 191 191 I\OI
’_s IWI /a/ /1/ /1/ 1\01
’g’ /Cr /C/ /\0/

Abbildung 10.1: Die Reprasentierung von argv am Beispiel von ,,gcc -Wall -std=gnu99 hel-
lo.c”

Die beiden Parameter im Einzelnen:

int argc
Dieser Parameter enthilt die Anzahl der Kommandozeilen-Parameter, wobei der
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Kommandoname auch dazu gerechnet wird. D. h. falls argc gleich 1 ist, gibt es kein
Kommandozeilenparameter, sondern nur den Kommandonamen. Und im Falle, dass
argc den Wert 2 hat, gibt es nur einen Kommandozeilenparameter.

charx argou[]
Dieser Parameter ist ein Vektor von Zeigern auf char, also ein Vektor von Zeichenket-
ten. In argv[0] ist der Kommandoname enthalten. In argv[1] steht das erste Argument,
in arqu[2] das zweite, usw.

Die Abbildung [10.1]zeigt die Représentierung von argo fiir die beispielhafte Kommando-
zeile ,,gcc -Wall -std=gnu99 hello.c”. Wie die Darstellung zeigt, sind nicht nur die einzelnen
Zeichenketten durch ein Null-Byte terminiert, sondern auch der Vektor der Zeiger hat am
Ende (bei argu[argc]) einen Null-Zeiger. (Dabei sind die Speicherflachen fiir Zeiger und fiir
Zeichen aus Griinden der Einfachheit gleich grofs dargestellt, obwohl Zeiger gréfer sein
diirften als Zeichen.)

Die gesamte Datenstruktur liegt iiblicherweise hintereinander im Speicher, d.h. unmit-
telbar hinter dem Vektor der Zeiger folgt die Zeichenkette des Kommandonamens, da-
hinter die des ersten Arguments usw. Eine Implementierung hat aber das Recht, dies zu
andern.

10.2 Ausgabe der Kommandozeilenargumente

Das folgende Beispiel-Programm illustriert die Verwendung von argc und argv mit der
Ausgabe des Kommandonamens, der Zahl der Kommandozeilenargumente und deren In-
halte.

Programm 10.1: Ausgabe der Kommandozeilenargumente und des Kommandonamens
(args.c)

#include <stdio.h>

int main(int argc, char= argo[]) {
printf(”Kommandoname: %s\n”, argv[0]);
printf(” Anzahl_der,Kommandozeilenargumente: %d\n”, argc—1);
for (inti=1;i < argc; i++) {
printf(” Argument,,%d: %s\n”, i, argu[i]);
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dublin$ gcc -Wall -std=c99 args.c
dublin$ a.out ein paar Argumente...
Kommandoname: a.out

Anzahl der Kommandozeilenargumente: 3
Argument 1: ein

Argument 2: paar

Argument 3: Argumente...

dublin$ a.out "ein paar" Argumente...
Kommandoname: a.out

Anzahl der Kommandozeilenargumente: 2
Argument 1: ein paar

Argument 2: Argumente...

dublin$ a.out

Kommandoname: a.out

Anzahl der Kommandozeilenargumente: O
dublin$ gcc -Wall -std=c99 args.c -o args
dublin$ args

Kommandoname: args

Anzahl der Kommandozeilenargumente: O
dublin$

Anmerkung: Wie bereits Abbildung andeutet, ist argu[argc] der Null-Zeiger. Somit
gibt es also noch eine alternative Moglichkeit, das Ende des Vektors argv zu bestimmen:

Programm 10.2: Alternative Bearbeitung der Kommandozeilenargumente (args2.c)

#include <stdio.h>

int main(int argc, chars+ argv) {
char=x argp = argu;
printf("Kommandoname: %s\n”, sargp++);
while (xargp) {
printf(” Argument, %d:”, argp — argv);
printf(” %s\n", xargp++);

dublin$ gcc -Wall -std=c99 args2.c
dublin$ a.out Hallo zusammen
Kommandoname: a.out

Argument 1: Hallo

Argument 2: zusammen

dublin$

10.3 Verarbeiten von Optionen

Als Beispiel moge ein vereinfachter Nachbau des grep—Kommando dienen, das es erlaubt,
Zeilen die ein gegebenes reguldres Muster erfiillen aus der Eingabe herauszufiltern.

1Der Name grep steht fiir g/re/p, einem Kommando des zeilenorientierten Editors ed, wobei ,,g” fiir global steht
(also den gesamten Textinhalt betreffend, ,p” fiir print (um die Ausgabe der Zeilen bittend) und re eine Abkiir-
zung bzw. Platzhalter fiir einen beliebigen reguldren Ausdruck (regular expression) ist. Das Kommando grep wurde
gebaut, um den Aufruf von ed zu ersparen, wenn es nur darum geht, die Eingabe nach Zeilen mit bestimmten
Mustern zu durchsuchen.
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Vereinfacht wird der Nachbau insbesondere dadurch, dass auf die Moglichkeit regu-

larer Ausdriicke verzichtet wird. Stattdessen findet nur eine Suche nach enthaltenen Zei-
chenketten statt:

Programm 10.3: Ein vereinfachtes grep (mygrep.c)

#in
#in
#in

int

clude <stdio.h>
clude <stdlib.h>
clude <string.h>

main(int argc, char *argou[]) {
char line[256];

if (argc '=2) {
fprintf(stderr, "Usage: %s, pattern\n”, arguv[0]);
exit(1);

}

while (fgets(line, sizeof line, stdin)) {
if (strstr(line, argu[1])) {
fputs(line, stdout);
}

doolin$ gcc -Wall -std=c99 mygrep.c
doolin$ a.out strstr <mygrep.c

if (strstr(line, argv[1])) {

doolin$ a.out line <mygrep.c

char line[256];
while (fgets(line, sizeof line, stdin)) {
if (strstr(line, argv[1])) {
fputs(line, stdout);

doolin$

An

dieser Stelle ist es noch drgerlich, dass mit einer maximalen Zeilenldnge von 256 Zei-

chen gearbeitet wird. Dies ldsst sich — realloc() sei Dank — besser 16sen mit einer kleinen
Funktion readline, die beliebig lange Zeilen einlesen kann und fiir diese dynamisch ausrei-
chend Speicher belegt:

Programm 10.4: Eine verbesserte Fassung von grep mit beliebig langen Eingabezeilen (imy-
grep2.c)

#in
#in
#in

clude <stdio.h>
clude <stdlib.h>
clude <string.h>

/* Lese eine beliebig lange Zeile von fp ein und

%/

liefere einen Zeiger auf eine dynamisch organisierte
Speicherflaeche zurueck, in dem die Zeile abgelegt
worden ist
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charx readline(FILE= fp) {

}

int len = 32;
charx cp = malloc(len);
if (cp) return 0;
inti=0;
int ch;
while ((ch = getc(fp)) != EOF && ch !="\n’) {
cpli++] =ch;
if (i == len) {
/* verdoppele die Speicherflaeche +/
len %= 2;
char newcp = realloc(cp, len);
if ('newcp) {
free(cp);

return O;
}
cp = newcp;
}
}
if (i == 0 && ch == EOF) {
free(cp);
return O;
}
cpli++]1=0;
return realloc(cp, i);

int main(int argc, char =argu[]) {

}

if (argc !=2) {

fprintf(stderr, "Usage: %s_pattern\n”, argou[0]);

exit(1);
}

for (charx line; (line = readline(stdin)); free(line)) {

if (strstr(line, argu[1])) {
puts(line);
}

Nun liegt es nahe, den grep-Nachbau mit einigen Optionen zu bereichern. An dieser Stelle

seien hier ,-n

124

und "’-v” ausgewdhlt, wobei ,,-n” die Ausgabe von Zeilennummern anfor-

dert und ,-v” darum bittet, alle Zeilen auszugeben, die die angegebene Zeichenkette nicht
enthalten. Hinzu kommt noch die spezielle Option ,—”, die die Sequenz der Optionen be-
endet. Das folgende Argument wird so auch dann als Suchmuster akzeptiert, falls es mit
einem Bindestrich beginnen sollte.

Programm 10.5: Ein vereinfachtes grep mit Optionen (mygrep3.c)

#include <stdbool.h>
#include <stdio.h>
#include <stdlib.h>
#include <string.h>
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/* Lese eine beliebig lange Zeile von fp ein und
liefere einen Zeiger auf eine dynamisch organisierte
Speicherflaeche zurueck, in dem die Zeile abgelegt
worden ist

%/

charsx readline(FILE* fp) {
int len = 32;
charx cp = malloc(len);
inti=0;
int ch;
while ((ch = getc(fp)) != EOF && ch !="\n’") {

cpli++] =ch;
if (i == len) {
/* verdoppele die Speicherflaeche +/
len %= 2;
charsx newcp = realloc(cp, len);
if ('newcp) {
free(cp);
return 0;
}
cp = newcp;
}
)
if (i == 0 && ch == EOF) {
free(cp);

return 0;
}

cpli++] =0;
return realloc(cp, i);

}

int main(int argc, char %argo[]) {
const chars cmdname = argu[0]; /* Kommando—Name =/
const char usage[] = "Usage:,%s [—nv] pattern\n”;
bool opt_v = false; /* Option —v gesetzt? »/
bool opt_n = false; /+ Option —n gesetzt? #/

/* Optionen verarbeiten =/
while (——argc > 0 && #+++argu =="-") {
/* nach ”"——" kommen keine Optionen mehr (per Definition) */
if (argu[0][1] =="—" && argu[0][2] == "\0") {
argc——; argu++; break;
}
/* steht nur ”—", dann fehlt etwas ;—) =/
if (argu[0][1] =="\0") {
fprintf(stderr, ”%s: .empty option\n”, cmdname);
fprintf(stderr, usage, cmdname);
exit(1);
}
for (charx s = #argu + 1; #s I="\0’; s++) {
switch (xs) { /* jede einzelne Option abarbeiten ... %/
case 'V’ : opt_v = true; break;
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case 'n’ : opt_n = true; break;
default: /+ unbekannte Option! =/

fprintf(stderr, ”%s: illegal, option,/%c’\n", cmdname, *s);

fprintf(stderr, usage, cmdname);
exit(1);

}

/* Jetzt sollte nur noch das Suchmuster uebrig bleiben +/
if (argc!=1) {

fprintf(stderr, usage, cmdname);

exit(1);
}

charx substring = argu[0];

int lineno = 1;
for (charx line; (line = readline(stdin)); free(line)) {
if (Istrstr(line, substring) == opt_v) {
if (opt_n) {
printf(”%d:”, lineno);
}
puts(line);
}

lineno++;

doolin$ gcc -Wall -std=c99 mygrep3.c
doolin$ a.out -7

a.out: illegal option '?'

Usage: a.out [-nv] pattern

doolin$ a.out -n <mygrep3.c

Usage: a.out [-nv] pattern

doolin$ a.out -- -n <mygrep3.c
const char usage[] = "Usage: %s [-nv] pattern\n";
int opt_n = 0; /* Option -n gesetzt? */

doolin$ a.out -n include <mygrep3.c
1: #include <stdio.h>

2: #include <stdlib.h>

3: #include <string.h>

doolin$

Anmerkung: Bei Unix-Kommandos ist es {iblich, dass man, anstatt zwei Optionen ,-v"”’

und ”’-n” getrennt anzugeben, diese auch kombiniert in der Form ,,-nv
geben kann.

”r

bzw.

”i

-vn” an-
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Kapitel 11

Der Praprozessor

Der Préaprozessor, der die Quelle noch vor der eigentlich Ubersetzung bearbeitet, erledigt
im Wesentlichen folgende Aufgaben:

¢ Einbinden von (Header-)Dateien
* Makro-Expansion
* Bedingte Ubersetzung

Anweisungen fiir den Praprozessor werden Préiprozessor-Direktiven genannt. Sie bestehen
aus einem ”‘#"” ganz am Anfang einer Zeile, einer beliebigen Folge von Leerzeichen (kann
auch entfallen), dem Namen der Direktive (wie etwa define oder include) und weiteren Pa-
rametern.

Bei der Betrachtung der einzelnen Direktiven ist in Erinnerung zu rufen, dass der Pra-
prozessor als Filter arbeitet, d.h. aus der textuellen Eingabe des Quelltexts entsteht ein
anderer Text, der an den Ubersetzer weitergeht. Wenn keine Direktiven vorliegen, wird
Programmtext unverdandert weitergegeben. Abgesehen von den Hinweisen auf Dateina-
men und Zeilennummern, die die Erzeugung von Fehlermeldungen erleichtern, werden
keine Direktiven an den Ubersetzer weitergereicht. Daher sind zwei Punkte wichtig:

* Welchen Text bekommt der Ubersetzer an genau der Stelle zu sehen, an der zuvor
die Direktive stand? Der Text, der an Stelle der Direktive steht, wird als Ersatztext
bezeichnet.

* Welchen Einfluss hat die Direktive auf den iibrigen Text?

11.1 Einbinden von Dateien

Die Direktive #include gibt es in zwei Varianten, je nach der Art der Einklammerung des
Dateinamens. In Abhingigkeit davon ergibt sich der Suchpfad fiir die genannte Datei:

#include <dateiname>
Suche nach dateiname nur in den Standardverzeichnissen wie etwa /usr/include. Die-
ser Suchpfad kann auf der Kommandozeile des Ubersetzers durch die Option ,-I”
erganzt werden.

#include "dateiname”
Suche neben den Standardverzeichnissen zunichst im aktuellen Verzeichnissen und
dann in den (moglicherweise durch ,,-1” ergianzten) Standardverzeichnissen.
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In beiden Fillen ist der Inhalt der gefundenen Datei der Ersatztext der Direktive. Ferner
wird der Ersatztext ergdnzt um Hinweise an den Ubersetzer, von wo der Text stammt,
damit Fehlermeldungen richtig zugeordnet werden kénnen:

doolin$ cat a.h
int a();

doolin$ cat b.h
int b10);

int b20);
doolin$ cat ab.c
#include "a.h"
#include "b.h"

int main() {}
doolin$ gcc -E ab.c

# 1 "ab.c"

# 1 "<built-in>"
# 1 "<command line>"
# 1 "ab.c"

#1 "a.h" 1

int a();

# 2 "ab.c" 2
#1 "b.h" 1

int b1();

int b2(0);

# 3 "ab.c" 2

int main() {}
doolin$

Es ist dabei allerdings zu beachten, dass Fehler fiir den Ubersetzer gelegentlich zu spit
und damit in der falschen Quelle erkannt werden. Im folgenden Beispiel gibt es zahlreiche
Fehlermeldungen, die sich auf ab.c und b.h beziehen, obwohl nur ein Semikolon in a.k fehlt:

doolin$ sed 's/;//' <a.h >a.h.tmp && mv a.h.tmp a.h

doolin$ cat a.h

int a()

doolin$ gcc -Wall ab.c

ab.c: In function “a':

ab.c:4: warning: ‘main' is usually a function

ab.c:4: parse error before '{' token

ab.c:4: declaration for parameter "main' but no such parameter
b.h:2: declaration for parameter “b2' but no such parameter
b.h:1: declaration for parameter “bl' but no such parameter
doolin$

11.2 Makros

11.2.1 Definition und Verwendung von Makros

Mit der #define-Direktive konnen Makros mit und ohne textuelle Parameter definiert wer-
den. Im Anschluss einer Makrodefinition wird tiberall, wo im folgenden Text der Makrona-
me verwendet wird, ein Textersatz vorgenommen. Da der Praprozessor unabhdngig von
der eigentlichen Sprache C arbeitet, geschieht dies ohne Riicksicht auf die regulédren Sicht-
barkeitsregeln und Blockstrukturen von C.
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Damit Makro-Aufrufe leichter als solche erkannt werden konnen, werden fiir Makro-
namen per Konvention keine Kleinbuchstaben verwendet. Allerdings gibt es zahlreiche
Ausnahmen zu dieser Konvention und selbst die C-Bibliothek aus dem Standard hilt sich
nicht daran, wie etwa getchar() und assert() belegen.

Folgendes Programm illustriert die Verwendung von Makros fiir Konstanten und auch
als ,,Unterprogramme”:

Programm 11.1: Definition und Verwendung von Makros (makros.c)

#include <stdio.h>

#define CONST 3
#define MAX(x,y) ((X) > (y)? (x): (y))

int main() {
inta =4, b= CONST;

printf("Maximum, ,von, %d,und,,%d: %d\n”, a, b, MAX(a, b));
}

doolin$ gcc -Wall -std=c99 makros.c
doolin$ a.out

Maximum von 4 und 3: 4

doolin$

Anmerkungen: Die Parameter eines Makros haben keinen zugeordneten Typ. Somit findet
bei der Ersetzung keine Typpriifung statt — sehr wohl aber danach durch den Ubersetzer,
aber eben auf dem Ergebnis der Ersetzung.

Vielfach wurde und wird die Verwendung von Makros im Vergleich zu reguldren Funk-
tionen bevorzugt, um durch das Einsparen eines Aufrufs einen Effizienz-Gewinn zu erzie-
len. Alternativ bietet hier C99 auch sogenannte inline-Funktionen an, die den gleichen
Effekt erzielen konnen — aber eben mit den gewohnten Vorteilen von Blockstrukturen und
Parameteriiberpriifungen.

Da Makroaufrufe durch den Priaprozessor vollstindig durch Textersetzung durchge-
fiihrt werden, ist eine Rekursion nicht moglich.

11.2.2 Fallen und Fehlerquellen

Es gibt eine ganze Reihe von Fehlerquellen und Stolperfallen bei #define. Diese werden
am folgenden Beispiel erldutert:
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thales$ cat define.txt
#define SIZE 10;
#define MAXLEN = 10

#define QUADRAT (x) X * X
#define SQUARE(x) (x) * (x)
#define QUADRIERE (x) () * (x))
#define TEST (x) ((x) '=0)
al) x = SIZE;

a2) int a[SIZE];
b) int a[MAXLEN];
c) QUADRAT (x+1)
d1) SQUARE(x+1)
d2) !'SQUARE(0)

el) !'QUADRIERE(0)
e2) QUADRIERE (++x)
£) TEST(2)
thales$

Aus obiger Datei erzeugt der Preprozessor die folgende Ausgabe:

thales$ cpp define.txt
# ... verkuerzte Ausgabe ;-)
al) x = 10;;

a2) int al10;];

b) int al[= 10];

c) x+1 * x+1

d1l) (x+1) * (x+1)

d2) '(0) * (0)

el) 1(C0) * (0))

e2) ((++x) * (++x))

f) x) (x) !'= 0)(2)
thales$

Erlduterungen:

al) Obwohl bei der Definition des Makros SIZE wohl der Strichpunkt nicht gewollt war,
bewirkt hier der doppelte Strichpunkt nur, dass eine leere Anweisung hinzu kommt.

a2) Indiesem Fall fiihrt der versehentlich hinzugefiigte Strichpunkt aber zu einem Uber-
setzungsfehler, der aber moglicherweise schwer zu finden ist, wenn nicht die Ausga-
be des Praprozessors analysiert wird.

b) Genauso wie bei a2) fillt das ,,=" hier durch einen Ubersetzungsfehler auf, der eben-
falls fast nur durch das Betrachten der Ausgabe des Praprozessors zu finden ist.

c) Als Parameter konnen nicht nur Variablen iibergeben werden, sondern beliebiger
Text — in diesem Falle ein arithmetischer Ausdruck. Allerdings diirfte die Uberra-
schung gross sein, wenn keine implizite Klammerung erfolgt und somit die Vorréange
erst nach dem Textersatz eine Rolle spielen.

d1l) Deswegen ist es sinnvoll, alle Parameter innerhalb des Makro-Ersatztextes grund-
satzlich zu klammern wie dies SQUARE demonstriert.

d2) Aber das Klammern der Argumente reicht noch nicht aus, da der Ersatztext wie-
derum sich in einen anderen Ausdruck einbetten kann. Hier z. B. hat der Operator !
hohere Prioridt als der Operator *. Daher wird nur der erste Faktor komplementiert;
der gesamte Ausdruck ist entsprechend dquivalent zu (!1(0))*(0).
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el) Das Problem kann vermieden werden, wenn grundsitzlich auch der vollstandige
Ausdruck des Ersatztextes eingeklammert wird — wie dies hier bei QUADRIERE de-
monstriert wird.

e2) Dessen ungeachtet kann eine Mehrfach-Verwendung eines Makroparameters inner-
halb des Ersatztextes einen mehrfachen Seiteneffekt nach sich ziehen.

f) Zwischen dem Namen des Makros und der Liste der formalen Parameter diirfen kei-
ne Leerzeichen stehen, da sonst die Parameterliste dem Ersatztext zugeordnet wird.

11.2.3 Makrodefinition auf der Kommandozeile

Grundsitzlich kénnen Makrodefinitionen auch auf der Kommandozeile des Ubersetzers
erfolgen. Dies ist moglich tiber die Option -D, der unmittelbar die Makrodefinition mit
einem Gleichheitszeichen als Trenner folgt. So ist beispielsweise -DCONST=3 dquivalent
zu der Direktive #define CONST 3.

Im folgenden Beispiel lassen sich auf diese Weise die Ausgabetexte zur Verfolgung des
Programmverlaufs wahlweise ein- und ausschalten in Abhéngigkeit von dieser Option auf
der Kommandozeile:

Programm 11.2: Verfolgung des Programmverlaufs mit Hilfe von Makros (debug.c)

#include <stdio.h>

int main() {
DEBUG(”Start”);
puts(”....ich arbeite,...”);
DEBUG(”Ende”);

}

Wenn die Ausgabetexte nicht erwiinscht sind, so kann ganz einfach ein leerer Ersatztext
spezifiziert werden:

doolin$ gcc -Wall -std=c99 -D'DEBUG(x)=' debug.c
doolin$ a.out

. ich arbeite ...
doolin$

Andernfalls kann die Zeichenkette etwa puts zur Ausgabe {ibermittelt werden, so dass
diese sichtbar werden:

doolin$ gcc -Wall -std=c99 -D'DEBUG(x)=(puts(x))' debug.c
doolin$ a.out
Start
. ich arbeite ...
Ende
doolin$

11.2.4 Zuriicknahme einer Makrodefinition

Grundsitzlich kann ein Makro durch die Verwendung von Neu-Definitionen verschiedene
Werte annehmen. Allerdings fithrt dies zu Warnungen, wie dies durch folgendes Beispiel
belegt wird:



—_

— =

OO XUk WD

— OO0 XUk WN -

134 Der Priprozessor

Programm 11.3: Mehrfache Definition eines Makros (redef.c)

#include <stdio.h>

#define X 1
intx1 =X;
#define X 2
intx2=X;

int main() {
printf(”"x1 =_%d, . x2 = %d\n", x1, x2);
}

doolin$ gcc -Wall -std=c99 redef.c

redef.c:3:1: warning: "X" redefined

redef.c:1:1: warning: this is the location of the previous definition
redef.c: In function "main':

redef.c:7: warning: implicit declaration of function “printf'

doolin$ a.out

x1 =1, x2 =2

doolin$

In Féllen, bei denen dies ausdriicklich erwiinscht wird, kann zur Vermeidung der War-

nung zundchst die alte Definition explizit mit Hilfe der #undef-Direktive zurtickgenom-
men werden, bevor dann ohne weitere Warnung eine Neu-Definition méglich ist:

Programm 11.4: Zuriicknahme einer Makrodefinition (undef.c)

#include <stdio.h>

#define X 1
intx1 =X,
#undef X
#define X 2
int x2 =X;

int main() {
printf(”"x1 =%d, x2 = %d\n", x1, x2);
}

doolin$ gcc -Wall -std=c99 undef.c
doolin$ a.out

x1 =1, x2 =2

doolin$

11.2.5 Vordefinierte Makros

Es gibt einige vordefinierte Makros, wie beispielsweise _ FILE_ _oder _ LINE__, die durch
den Namen der Quelltextdatei bzw. die Zeilennummer des Makroaufrufs ersetzt werden.
Dies wird verwendet, um Makros wie etwa assert aus <assert.h> zu definiert. Dies kann
aber auch selbst erledigt werden wie folgendes Beispiel demonstriert:
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Programm 11.5: Zusicherungen iiberpriifen (assert.c)

#include <stdio.h>
#include <stdlib.h>

#define ASSERT(cond) \
(\
(cond)? 1: (\
fprintf(stderr, ”%s (%d): assertion, \”%s\” failed\n”, \
__FILE_, __LINE__, #cond), \
abort() \
)\
)

int main() {
inta=3;
ASSERT(a < 0);
}

doolin$ gcc -Wall -std=c99 assert.c
doolin$ a.out

assert.c (15): assertion "a < 0" failed
Abort (coredump)

doolin$

Anmerkungen: Obiges Beispiel demonstriert auch die Moglichkeit, den Ersatztext eines
umfangreichen Makros mit Hilfe des ,,\* in mehrere Zeilen zu brechen. Konkret wird ein
Zeilentrenner, dem unmittelbar ein ,\*” vorausgeht, durch leeren Text ersetzt.

Ein weitere Technik ist das Voranstellen des ,#” vor einem Parameternamen. In die-
sem Falle wird der zum Parameter gehorende Text in Anfithrungszeichen gesetzt. Diese
Technik ist notwendig, um tibergebene Texte in Zeichenketten zu verwandeln, da der Pra-
prozessor keinen Textersatz innerhalb einer Zeichenkettenkonstanten durchfiihrt.

11.3 Bedingte Ubersetzung

Die Direktiven #ifdef, #ifndef und #if, die sich bis zum zugehorigen #endif erstrecken,
erlauben es, Text in Abhéngigkeit von Bedingungen an den Ubersetzer weiterzuleiten oder
dies zu unterlassen.

11.3.1 Test auf Makro-Existenz

Im einfachsten Falle dient dies dazu, eine Definition davon abhédngig zu machen, ob bereits
eine Definition auf der Kommandozeile angegeben wurde:

Programm 11.6: Uberdefinierbare Makros (debug?2.c)

#include <stdio.h>

#ifndef DEBUG
# define DEBUG(x)
#endif
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7 int main() {

8 DEBUG(”Start”);

9 puts(”....ich arbeite,...”);
10 DEBUG(”Ende”);
11 }

#include <stdio.h>

#ifndef DEBUG
# define DEBUG(x)
#endif

int main() {
DEBUG("Start") ;
puts("... ich arbeite ...");
DEBUG ("Ende") ;

Anmerkungen: Die Direktive #ifndef (fiir if not defined stehend) hat als Ersatztext den lee-
ren Text, falls der angegebene Makroname definiert ist. Andernfalls wird als Ersatztext
der gesamte Text bis vor dem #endif verwendet. Um die durch Bedingungen erzeugte
Schachtelstruktur besser erkennen zu konnen, ist es tiblich, bei inneren Direktiven eini-
ge Leerzeichen zwischen dem ,#” und dem Namen der Direktive entsprechend der Ver-
schachtelungstiefe einzuftigen.

Folgendes Beispiel geht noch einen Schritt weiter und bietet eine Voreinstellung fiir das
Makro DEBUG an in Abhangigkeit davon, ob das Makro DBG (auf der Kommandozeile)
definiert wurde oder nicht. Dabei ist die Konstruktion so tolerant, dass DEBUG immer
noch iiberdefiniert werden kann. Falls aber DBG undefiniert bleibt, dann wird in jedem
Falle sichergestellt, dass DEBUG durch den leeren Text ersetzt wird:

Programm 11.7: Makrodefinitionen in Abhéngigkeit von der Kommandozeile (debug3.c)

#include <stdio.h>

#ifdef DBG
# ifndef DEBUG
# define DEBUG(x) (puts((x)))
# endif
#else
# undef DEBUG
9 # define DEBUG(x)
10 #endif

LI WD -

12 int main() {

13 DEBUG("Start”);

14 puts(”...Lich arbeite,...”);
15 DEBUG(”Ende”);

16 }
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doolin$ gcc -Wall -std=c99 debug3.c
doolin$ a.out
. ich arbeite ...
doolin$ gcc -Wall -std=c99 -DDBG debug3.c
doolin$ a.out
Start
. ich arbeite ...
Ende
doolin$ gcc -Wall -std=c99 \

> -DDBG -D'DEBUG(x)=(fprintf(stderr, "DEBUG: %s\n", (x)))' debug3.c

doolin$ a.out
DEBUG: Start

. ich arbeite ...
DEBUG: Ende
doolin$

11.3.2 Weitere Tests

Neben Tests #ifdef und #ifndef, die nur die Existenz bzw. Nicht-Existenz einer Makrodefi-
nition tiberpriifen ist es auch moglich, mit #if ganzzahlige Ausdriicke unter Verwendung
der gewohnten C-Operatoren anzugeben. Analog zu C wird dabei der Wert 0 als false und
jeder andere Wert als true interpretiert. Neben Konstanten kénnen auch andere Makros
mit einem numerischen Wert spezifiziert werden. Die Verwendung unbekannter Makro-
namen ist ebenfalls zuldssig. In diesem Fall wird der Wert 0 angenommen. Neben #else
wird auch fiir entsprechende Bedingungsketten auch #elif unterstiitzt, das fiir else if steht.

Das folgende Programm illustriert die Verwendung der beschriebenen Direktiven:

Programm 11.8: Bedingte Ubersetzung (if.c)

#include <stdio.h>

int main() {
#if x ==
puts("1");
#elif x ==
puts("2”);
#else
puts(”anderer, Wert, ,oder, nicht definiert”);
#endif

}
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thales$ gcc -Wall
thales$ a.out
anderer Wert oder
thales$ gcc -Wall
thales$ a.out

1

thales$ gcc -Wall
thales$ a.out

2

thales$ gcc -Wall
thales$ a.out
anderer Wert oder
thales$

if.c

nicht

-Dx=1

-Dx=2

-Dx=3

nicht

definiert
if.c

if.c

if.c

definiert
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Kapitel 12

Modularisierung

12.1 Deklaration vs. Definition

Bei Funktionen und Variablen wird zwischen Deklarationen und Definitionen unterschieden.
Eine Deklaration teilt dem Ubersetzer alle notwendigen Informationen mit, so dass die ent-
sprechende Variable oder Funktion anschlieSend verwendet werden kann. Eine Definition
fiihrt im Falle von Variablen dazu, dass entsprechend Speicherplatz belegt wird und, falls
erwiinscht, eine Initialisierung erfolgt. Eine Funktions-Definition schliefit den Programm-
text der Funktion mit ein.

Einige Beispiele:

Programm 12.1: Beispiele fiir Deklarationen und Definitionen (deklvsdef.c)

int f(int g, int b); /% eine Funktions—Deklaration %/

/* eine Funktions—Definition =/
int max(int a, int b) {
returna > b? a: b;

}

/* eine Variablendefinition +/
inti=27;

Wie kann jedoch eine Variable nur deklariert werden ohne sie zu definieren? Hierfiir gibt
es das Schliisselwort extern, das einer Deklaration vorausgeht. Prinzipiell diirfte dieses
Schliisselwort auch Funktionsdeklarationen vorausgehen — aber dort ergibt sich der Un-
terschied aus Deklaration und Definition bereits aus der Abwesen- bzw. Anwesenheit des
zugehorigen Programmtexts.

Hier ist ein Beispiel fiir eine Variablendeklaration:

Programm 12.2: Beispiel fiir eine Variablendeklaration (extern.c)

/* eine Variablen—Deklaration %/
extern int i;

Im Falle einer Funktions- oder Variablen-Deklaration akzeptiert der Ubersetzer eine darauf
folgende Verwendung der entsprechenden Funktion oder Variablen. Dennoch muss die
jeweilige Funktion oder Variable irgendwo definiert werden. Unterbleibt dies, so gibt es
eine Fehlermeldung bei einem Versuch, das Programm zusammenzubauen.
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12.2 Aufteilung eines Programms in Ubersetzungseinhei-
ten

Grundsitzlich kann ein C-Programm in beliebig viele Ubersetzungseinheiten aufgeteilt
werden. Dabei ist jede Ubersetzungseinheit eine Folge von Deklarationen und Definitio-
nen.

Das folgende Beispiel besteht aus zwei Ubersetzungseinheiten main.c und lib.c. (Kon-
ventionellerweise erhilt jede getrennt tibersetzbare C-Quelle die Dateiendung ,,.c”.) In lib.c
finden sich die Definitionen der globalen Funktion f und der globalen Variablen i. In main.c
werden sowohl i als auch f deklariert. Eine Definition ist hier nur fiir main gegeben:

Programm 12.3: Ubersetzungseinheit mit Deklarationen fremder Variablen und Funktio-
nen (main.c)

#include <stdio.h>

/* Deklarationen =/
extern int i;
extern void f();

int main() {
printf(”Wert_von, i vor_dem  Aufruf: %d\n”, i);
f0;
printf(”Wert_von, i nach, dem Aufruf: %d\n”, i);

}

Programm 12.4: Ubersetzungseinheit mit extern nutzbaren Definitionen (lib.c)

int i = 1; /+ Definition +/

void f() { /* Definition %/
++i;

}

12.3 Zusammenbau mehrerer Ubersetzungseinheiten

Beide Ubersetzungseinheiten kénnen nun in beliebiger Reihenfolge unabhéngig voneinan-
der tibersetzt werden. Die Option ,-c” bittet hier den Ubersetzer darum, nur zu Ubersetzen
und noch kein fertiges ausfiihrbares Programm zu erstellen. Dabei entstehen sogenannte
Objekt-Dateien mit der Dateiendung ,,.0”. Diese enthalten den aus der Quelle erzeugten
Maschinen-Code und eine Symboltabelle, die das spatere Zusammenbauen mit anderen
Objekten erlaubt. Diese Symboltabellen kénnen mit dem Kommando nm betrachtet wer-
den:
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clonard$ nm lib.o
00000000 a *ABS*
00000000 T £
00000000 D i
clonard$ nm main.o
00000000 a *ABSx*

U f

U i
00000000 T main

U printf
clonard$

Die Ausgabe von nm ist dreispaltig: Links steht der vorldufige dem Symbol zugeordnete
Wert, in der Mitte der Typ des Symbols und rechts das Symbol selbst. Bei den Typen steht
,I" fiir ein in diesem Objekt definitiertes Symbol, das in den Programmtext verweist (typi-
scherweise eine Funktion), ,, D” fiir ein definiertes Symbol, das in den globalen Variablen-
bereich verweist (typischerweise eine globale Variable) und , U” fiir ein deklariertes, aber
bislang undefiniert gebliebenes Symbol. Der Ausgabe von nm lasst sich in dem Beispiel
entsprechend entnehmen, dass in dem Objekt lib.o die Symbole f und i definiert werden,
wihrend in main.o nur das Symbol main definiert wird und f und i undefiniert bleiben.

Objekte konnen mit dem Binder, unter UNIX Id (linkage editor) genannt, zu einem aus-
fiihrbaren Programm zusammengebaut werden. Dies gelingt nur dann, wenn es zu jedem
deklarierten Symbol genau eine Definition gibt. Im folgenden Beispiel fiihrt der direkte
Aufruf von Id nicht zum Ziel, weil keine Definition fiir printf vorliegt. Wird stattdessen
gcc aufgerufen fiir den Zusammenbau dann wird zwar ebenfalls nur Id aufgerufen, wobei
jedoch implizit noch die C-Bibliothek hinzugefiigt wird, so dass dann die Definition von
printf gefunden wird:

clonard$ 1d main.o lib.o

1d: warning: cannot find entry symbol _start; defaulting to 0000000000010074
main.o: In function "main':

main.o(.text+0x18): undefined reference to “printf'

main.o(.text+0x3c): undefined reference to “printf'

clonard$ gcc main.o lib.o

clonard$ a.out

Wert von i vor dem Aufruf: 1

Wert von i nach dem Aufruf: 2

clonard$

Dabei ist zu beachten, dass der Zusammenbau eines Programms durch den Binder nur auf
den Symbolen beruht. Eine semantische Information wie etwa der zugehorige Typ liegt
dem Binder nicht vor und kann somit auch nicht berticksichtigt werden. Entsprechend
gibt es in C keine Sicherheit, dass zusammengebaute Teile auch zusammenpassen. Dies
wird durch folgendes Beispiel belegt, bei dem f in m1.c als Funktion deklariert wird und
in m2.c als Variable des Typs double deklariert wird:
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clonard$ cat mi.c
extern void f();
int main() {
£0;
}
clonard$ cat m2.c
double f = 1.0;
clonard$ gcc -Wall -std=c99 -c ml.c
clonard$ gcc -Wall -std=c99 -c m2.c
clonard$ gcc mi.o m2.0
clonard$ a.out
Illegal Instruction(coredump)
clonard$

Bei keinem der beiden Ubersetzungslaufe kann der Ubersetzer die Inkonsistenz entdecken
und fiir den Binder sind die Unterschiede irrelevant, so dass ohne jegliche Warnungen ein
Zusammenbau moglich ist. Die Ausfiihrung des Programms scheitert in diesem Beispiel
an dem Versuch, die double-Variable als Funktion auszufiihren. Aber ein Absturz ist nicht
garantiert — insbesondere, wenn die Fehler sehr viel subtiler sind mit nicht iiberein stim-
menden Parameterzahlen oder Typen bei Variablen, Riickgabewerten und Parametern.

12.4 Herstellung der Schnittstellensicherheit in C

Bibliotheken

Abbildung 12.1: Der Weg von der Quelle zum ausfiihrbaren Programm

Zusammengefasst zeigt die Abbildung[12.Tden Weg von der Quelle zum ausfiihrba-
ren Programm. Hierbei ist zu beachten, dass in der langen Kette nur der Ubersetzer mit
der Semantik von C soweit vertraut ist, dass Uberpriifungen von Funktionsaufrufen und
Variablenverwendungen moglich sind. Dies steht im deutlichen Kontrast zu Java, Oberon
oder Modula-2, die jeweils Schnittstellensicherheit bis zur Laufzeit hin garantieren — selbst
bei dynamisch nachgeladenen Modulen.

Dennoch gibt es bei der Verwendung von C einige Techniken, die, wenn sie konse-
quent und diszipliniert angewendet werden, weitgehend helfen, nicht zusammenpassen-
de Schnittstellen zu erkennen.

12.4.1 Auslagerung von Deklarationen in Header-Dateien

Der erste und wichtigste Schritt ist die Auslagerung aller Deklarationen externer Variablen
und Funktionen in Header-Dateien. Dies vermeidet nicht nur die Existenz voneinander ab-



O O NONUT = WN -

O O NONUlT WN -

I e e
NIk LN = O

17
18
19
20

12.4 Herstellung der Schnittstellensicherheit in C 143

weichender Deklarationen in unterschiedlichen Quellen, sondern erméglicht die Uberprii-
fung sowohl der Funktionsaufrufe oder Variablenverwendungen als auch der Funktions-
oder Variablendefinitionen gegen die gleiche Deklaration. Wenn die Verwendung und
auch die Definition einer Funktion oder Variablen zu der gleichen Deklaration konsistent
sind, dann passen sie zusammen.

Folgendes Beispiel demonstriert dies fiir eine Funktion zur Berechnung des grofsten
gemeinsamen Teilers, die von dem Hauptprogramm getrennt wurde:

Programm 12.5: Gemeinsam genutzte Header-Datei mit der Deklaration der ggf-Funktion

(ggt.h)
int ggt(int 4, int b);

Programm 12.6: Getrennt tibersetzbare Funktion zur Berechnung des ggT (ggt.c)

#include “ggt.h”

int ggt(int a, int b) {
while (a =) {

if (a>b){
a—=>0;
} else {
b—=ua;
}
}
return g;

Programm 12.7: Getrennt iibersetzbares Hauptprogramm zur Berechnung des ggT (ggt-
main.c)

#include <stdio.h>
#include <stdlib.h>
#include "ggt.h”

int main(int argc, chars argo[]) {

charx cmdname = arqu++; ——argc;

char usage[] = "Usage: %s,a b\n”;

if (argc !=2) {
fprintf(stderr, usage, cmdname);
exit(1);

}

int a = atoi(argu[0]);

int b = atoi(argv[1]);

if (@a>0&&b>0){
printf("%d\n”, ggt(a, b));

} else {
fprintf(stderr, usage, cmdname);
exit(1);

}
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ggtmain.c

ggtmain.o

Abbildung 12.2: Ubersetzungsvorgang bei ausgelagerten Deklarationen

Obwohl die Ubersetzungen von ggt.c und ggtmain.c unabhéngig voneinander erfolgen, gibt
es mit ggt.h einen gemeinsamen Teil, der bei beiden Ubersetzungen vorliegt (sieche Abbil-
dung[12.2). Innerhalb von ggt.h wird die Funktion ggt deklariert. Wenn ggt.c iibersetzt wird,
so kann diese Deklaration mit der darauf folgenden Definition verglichen werden. Abwei-
chungen fithren hier zu einer Fehlermeldung. Analog wird der Aufruf der Funktion ggt
innerhalb von ggtmain.c anhand der vorliegenden Deklaration tiberpriift. Auf diese Weise
lasst sich sicherstellen, dass ggtmain.o und ggt.o in Bezug auf die Funktion ggt zueinander
passen, wenn sie vom Binder zu a.out zusammengebaut werden:

doolin$ gcc -Wall -std=c99 -c ggtmain.c
doolin$ gcc -Wall -std=c99 -c ggt.c
doolin$ gcc ggtmain.o ggt.o

doolin$ a.out 36 48

12

doolin$
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12.4.2 Neu-Ubersetzungen unter Beriicksichtigung der Abhingigkeiten

Die vorgestellte Losung funktioniert nur unter einer wichtigen Voraussetzung: Wenn eine
Header-Datei verdndert wird, miissen alle Ubersetzungseinheiten neu iibersetzt werden,
die diese Header-Datei direkt oder indirekt tiber #include einbeziehen. Unterbleibt die-
ses, dann ist die Schnittstellensicherheit nicht mehr gewéahrleistet, da dann die einzelnen
Ubersetzungseinheiten mit nicht zueinander kompatiblen Versionen einer Header-Datei
tibersetzt sein konnten. Die Gefahr ist durchaus gegeben, da bei einer umfangreichen Zahl
von Ubersetzungseinheiten und Header-Dateien es rasch uniibersichtlich wird, welche C-
Quellen wegen einer Schnittstellendnderung neu zu tibersetzen sind.

Fiir dieses Problem wurde 1977 in den Bell Laboratories das Werkzeug make von Stuart
Feldman entwickelt. Alle heutigen Varianten dieses Werkzeugs (wovon es nicht wenige
gibt) haben die wesentlichen Eigenschaften des Originals {ibernommen. Die Grundidee
liegt darin, eine Datei namens makefile (oder Makefile) zusammen mit den Quellen im glei-
chen Verzeichnis anzulegen, das

¢ die Abhéngigkeiten der Dateien (sowohl Quellen als auch die erzeugbaren Dateien)
spezifiziert und

¢ angibt, mit welchen Kommandos bei Bedarf die erzeugbaren Dateien hergestellt wer-
den kénnen.

Die Abhingigkeiten und Erzeugungskommandos kénnen fiir das vorgestellte Beispiel
wie folgt in einem makefile reprasentiert werden:

Programm 12.8: Einfaches makefile fiir das ggT-Beispiel (makefile)

a.out: ggt.o ggtmain.o

gce ggt.o ggtmain.o
ggt.o: ggt.h gqt.c

gec —c —Wall —std=c99 ggt.c
gQtmain.o: ggt.h ggtmain.c

gec —c —Wall —std=c99 ggtmain.c

Zeilen, die nicht mit einem Tabulator-Zeichen beginnen, nennen eine erzeugbare Datei. Es
folgen ein Doppelpunkt, ggf. Leerzeichen und dann (noch auf der gleichen Zeile) die Datei-
namen, wovon die erzeugbare Datei abhdngt. Im konkreten Fall hangt beispielsweise a.out
von den Dateien ggt.o und ggtmain.o ab. Die darauffolgenden Zeilen, die jeweils mindestens
mit einem fithrenden Tabulator-Zeichen beginnen miissen, enthalten die Kommandos mit
denen die zuvor genannte Datei erzeugt werden kann. Dabei darf jeweils vorausgesetzt
werden, dass die Dateien, wovon die erzeugende Datei abhédngt, bereits existieren. Im obi-
gen Beispiel wird so zu Beginn das Kommando gcc g¢t.0 ggtmain.o angegeben, das die Datei
a.out erzeugen kann, sobald ggt.o und ggtmain.o vorliegen.

Beliebig vieler solcher erzeugbaren Dateien, deren Abhingigkeiten und die zugeho-
rigen erzeugenden Kommandos kénnen in einem makefile aufgefiihrt werden. Wenn das
Kommando make aufgerufen wird, kann entweder die gewtinschte Datei auf der Komman-
dozeile angegeben werden oder es wird implizit die erste im makefile genannte erzeugbare
Datei ausgewdhlt (im Beispiel wire das a.out).

Das Werkzeug make geht dann beginnend mit dem gegebenen Ziel rekursiv wie folgt
vor:

1. Sei Z das Ziel. Wenn das Ziel im makefile nicht explizit genannt ist, jedoch als Datei
existiert, dann ist nichts weiter zu tun. (Falls das Ziel wieder als Datei noch als Regel
existiert, dann gibt es eine Fehlermeldung.)
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2. Andernfalls ist innerhalb des makefile eine Abhédngigkeit gegeben in der Form
Z: Al An ’

wobei die Folge {Ai}rll leer sein kann (n = 0). Dann ist der Algorithmus (beginnend
mit Schritt 1) rekursiv aufzurufen fiir jede der Dateien A; ... A,,.

3. Sobald alle Dateien A, ... A, in aktueller Form vorliegen, wird tiberpriift, ob der Zeits-
tempel von Z (letztes Schreibdatum) jiinger ist als der Zeitstempel jede der Dateien
AL A,

4. Falls es ein A; gibt, das neueren Datums ist als Z, dann werden die zu Z gehtérenden
Kommandos ausgefiihrt, um Z neu zu erzeugen.

So sieht fiir das obige Beispiel ein Aufruf von make aus, wenn alle erzeugbaren Dateien
(a.out, ggt.o und ggtmain.o) fehlen:

doolin$ make

gcc -c -Wall -std=c99 ggt.c

gcc -c¢ -Wall -std=c99 ggtmain.c
gcc ggt.o ggtmain.o

doolin$ make

make: “a.out' is up to date.
doolin$ a.out 48 112

16

doolin$

Hier ist auch zu sehen, dass bei einem unmittelbar folgenden zweiten Aufruf von make
nichts passiert, da a.out immer noch existiert und aktuell ist. Das Werkzeug make kann
auch darum gebeten werden, die genaue Vorgehensweise zu dokumentieren:

doolin$ make --debug | sed -n '/“Updating/,$p'
Updating goal targets....
File “a.out' does not exist.
File "ggt.o' does not exist.
Must remake target “ggt.o'.
gcc -c -Wall -std=c99 ggt.c
Successfully remade target file “ggt.o'.
File “ggtmain.o' does not exist.
Must remake target “ggtmain.o'.
gcc —c¢ -Wall -std=c99 ggtmain.c
Successfully remade target file “ggtmain.o'.
Must remake target “a.out'.
gcc ggt.o ggtmain.o
Successfully remade target file "a.out'.
doolin$

Interessant ist dann der Fall, wenn die durch ggt.h reprasentierte Schnittstelle aktualisiert
werden, aber alle erzeugbaren Dateien existieren:



12.4 Herstellung der Schnittstellensicherheit in C 147

doolin$ touch ggt.h
doolin$ make --debug | sed -n '/“Updating/,$p'
Updating goal targets....
Prerequisite “ggt.h' is newer than target “ggt.o'.
Must remake target “ggt.o'.
gcc —c -Wall -std=c99 ggt.c
Successfully remade target file “ggt.o'.
Prerequisite "ggt.h' is newer than target “ggtmain.o'.
Must remake target “ggtmain.o'.
gcc -c¢ -Wall -std=c99 ggtmain.c
Successfully remade target file “ggtmain.o'.
Prerequisite “ggt.o' is newer than target “a.out'.
Prerequisite “ggtmain.o' is newer than target “a.out'.
Must remake target "a.out'.
gcc ggt.o ggtmain.o
Successfully remade target file “a.out'.
doolin$

12.4.3 Extraktion der Abhingigkeiten

Eines der verbliebenen Probleme ist die korrekte Extraktion der Abhdngigkeiten, d.h. wel-
che Header-Dateien werden direkt (oder indirekt!) von einer C-Quelle tiber #include ein-
bezogen. Hierfiir gibt es mehrere Werkzeuge fiir C, wovon makedepend den grofiten Ver-
breitungsgrad hat. Beim gcc bietet sich hier auch die Option ,-M” an.

Im einfachsten Falle wird makedepend mit allen C-Quellen aufgerufen (nur die Dateien,
die auch an gcc tibergeben werden, jedoch nicht die Header-Dateien). Dann werden die
Abhingigkeiten an das Ende der makefile-Datei gehangt:

doolin$ 1s
ggt.c ggt.h ggtmain.c makefile
doolin$ cat makefile
a.out: ggt.o ggtmain.o

gcc ggt.o ggtmain.o
doolin$ makedepend *.c
doolin$ cat makefile
a.out: ggt.o ggtmain.o

gcc ggt.o ggtmain.o
# DO NOT DELETE

ggt.o: ggt.h
ggtmain.o: /usr/include/stdio.h /usr/include/sys/feature_tests.h

ggtmain.o: /usr/include/sys/ccompile.h /usr/include/sys/isa_defs.h
ggtmain.o: /usr/include/iso/stdio_iso.h /usr/include/sys/va_list.h
ggtmain.o: /usr/include/stdio_tag.h /usr/include/stdio_impl.h

ggtmain.o: /usr/include/iso/stdio_c99.h /usr/include/stdlib.h

ggtmain.o: /usr/include/iso/stdlib_iso.h /usr/include/iso/stdlib_c99.h ggt.h
doolin$

Im Vergleich zu vorher kommen jetzt auch weitere Header-Dateien aus /usr/include hin-
zu. Das ist vorteilhaft, da sich diese Header-Dateien prinzipiell (etwa durch eine Aktua-
lisierung des Systems) zusammen mit den Bibliotheken ebenso verdndern konnen. Die
speziell eingefligte Kommentarzeile markiert dann den Teil des makefile, der von weiteren
Aufrufen von makedepend anzupassen ist. Entsprechend sollten alle eigenen Anderungen
davor erfolgen.
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Ferner ist im Vergleich zu zuvor die explizite Nennung der Abhéngigkeiten der Objek-
te von den zugehorigen C-Quellen verschwunden. Dies ist aufgrund der impliziten Regeln
von make ohne Verlust moglich. Es gibt zahlreiche implizite Regeln bei make, um den Tipp-
aufwand zu reduzieren.

Die Prozedur wird tiblicherweise vereinfacht, indem ein zusétzliches Ziel fiir das Ak-
tualisieren des makefile eingeftigt wird. Zwar kénnte das Ziel dann sinnvollerweise auch
makefile heissen, aber traditionellerweise wird hierfiir der Zielname depend verwendet, den
es nicht als Datei gibt. Grundsitzlich miissen Ziele in make nicht unbedingt real existieren-
de Dateien seien. In diesem Falle muss das Ziel immer wieder aufs neue erzeugt werden.
Bei GNU-make kénnen solche Pseudo-Ziele auch explizit deklariert werden, indem sie als
Abhéngigkeit des speziellen Ziels . PHONY genannt werden:

Programm 12.9: Allgemeine makefile-Vorlage mit Unterstiitzung von makedepend (makefile-
vorlage)

Sources := $(wildcard *.c)
Objects = $(patsubst Y%.c,%.0,$(Sources))
Target := ggt
CC:= gcc
CFLAGS := —Wall —std=c99
$(Target): $(Objects)
gec —o $(Target) $(Objects)
.PHONY: depend
depend:
makedepend —— $(CFLAGS) —— $(Sources)

Hier stehen jetzt zu Beginn einige Variablenzuweisungen wie etwa an Sources und Objects,
die danach mit vorausgehendem Dollar-Zeichen und eingeklammert referenziert werden
konnen: $(Sources)und $(Objects).Die Variablen CC und CFLAGS werden von den implizi-
ten C-Ubersetzungsregeln von make benutzt. Sie enthalten den Befehl zum Ubersetzen und
die Optionen, die beim Ubersetzen anzugeben sind. Ferner werden in dieser Vorlage einige
spezielle Eigenschaften von GNU-make ausgenutzt. So expandiert etwa $(wildcard *.c)zu
allen in ,,.c” endenden Dateien im aktuellen Verzeichnis und $(patsubst %.c,%.0,$(Sources
)) bildet die in $(Sources)enthaltenen C-Dateinamen in die entsprechenden Dateinamen
mit der Endung ,,.0” ab. Auf diese Weise sind nicht viele Anderungen an so einer Vorla-
ge notwendig und damit wird es unwahrscheinlicher, dass sich auf diesem Wege Fehler
einschleichen. So liefie sich das Beispiel dann {ibersetzen:

doolin$ 1s

ggt.c ggt.h ggtmain.c Makefile

doolin$ make depend

makedepend -- -Wall -std=c99 -- ggt.c ggtmain.c
doolin$ make

gcc -Wall -std=c99 -c -o ggt.o ggt.c

gcc -Wall -std=c99 -c -o ggtmain.o ggtmain.c
gcc -o ggt ggt.o ggtmain.o

doolin$ ggt 152 222

2

doolin$
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12.5 Private Funktionen und Variablen

Voreinstellungsgemif3 sind alle globalen Funktionen und Variablen &ffentlich und daher
auch von anderen Ubersetzungseinheiten her frei nutzbar. Dies stellt einen deutlichen Un-
terschied zu Java, Oberon oder Modula-2 dar, bei denen alles privat ist, was nicht explizit
als offentlich sichtbar markiert wurde.

In C gibt es zwei Techniken zum Einschrdnken der Sichtbarkeit, die mit dem Schliis-
selwort static verbunden sind. Dieses Schliisselwort kann bei Deklarationen und Defini-
tionen als sogenannte Speicherklasse mit angegeben werden. Allerdings hdngt die genaue
Semantik davon ab, ob die jeweilige Deklaration auflerhalb eines Blocks oder lokal inner-
halb einer Funktion erfolgt.

12.5.1 Lokale static-Variablen

Lokale Variablen entstehen normalerweise bei einem Aufruf der sie umgebenden Funk-
tion und enden ihre Lebenszeit, wenn der Funktionsaufruf beendet ist. Solche Variablen
werden in C-Terminologie der Speicherklasse auto zugeordnet.

Wird jedoch einer lokalen Variable das Schliisselword static vorangestellt, dann wird
fuir diese Variable nur einmalig Speicher belegt, der unabhéngig von den einzelnen Auf-
rufen existiert. D.h. alle Funktionsaufrufe referenzieren {iber diese Variable die gleiche
Speicherflédche, die {iber die gesamte Lebensdauer des Prozesses zur Verfiigung steht.

Das folgende Programm veranschaulicht die Verwendung der Speicherklasse static fiir
lokale Variablen:

Programm 12.10: Speicherklasse static fiir lokale Variablen (static.c)

#include <stdio.h>

void work() {
static int counter = 0;
printf(” [ %d”, counter++);

}

int main() {
for (inti=0;i < 10; i++) {
work();
}
puts(””);
}

clonard$ gcc -Wall -std=c99 static.c
clonard$ a.out

0123456789

clonard$

12.5.2 Private nicht-lokale Variablen und Funktionen

Nicht-lokalen Variablen und Funktionen kann ebenfalls das Schliisselwort static vorange-
stellt werden. In diesem Falle beschrankt sich die Sichtbarkeit dieser Variablen und Funk-
tionen auf die umgebende Ubersetzungseinheit. Die Namen dieser Variablen und Funktio-
nen kénnen dann auch nicht mehr in Konflikt stehen zu gleichnamigen Definitionen aus
anderen Ubersetzungseinheiten.
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Entsprechend konnen solche privaten Variablen und Funktionen auch dann nicht aus
anderswo verwendet werden, wenn entsprechende Deklarationen gegeben sind. Dies wird
in folgendem Beispiel deutlich:

thales$ cat libl.c
#include <stdio.h>
static float ¢ = 4.5;
static void print() {
printf("print: c = %f\n", c);
}
thales$ cat testd.c
#include <stdio.h>
extern float c;
extern void print();
int main() {
printf("c = %f\n", c);
print Q) ;
return O;
}
thales$ gcc -Wall testd.c libl.c
1libl.c:3: warning: “print' defined but not used
/tmp/ccUWIDw6.0: In function “main':
/tmp/ccUWIDw6.0(.text+0x4) : undefined reference to “c'
/tmp/ccUWIDw6.0(.text+0x8) : undefined reference to “c'
/tmp/ccUWIDw6.0(.text+0x34) : undefined reference to “print'
collect2: 1d returned 1 exit status
thales$

Erklirung: Aufgrund der Definition mit dem Schliisselwort static konnen ¢ und print()
nicht in test4.c verwendet werden — auch nicht nach der Deklaration. Hierbei kommt es
zwar zu keinem Fehler bei der Ubersetzung, aber beim Binden tritt ein Fehler auf, da die
deklarierte Variable bzw. Funktion nicht gefunden wird.



Kapitel 13

Die C-Standards

13.1 Geschichtliche Entwicklung

In der Zeit zwischen 1969 und 1973 wurde eine erste Version von C entwickelt. Der Na-
me C resultierte aus der Tatsache, dass viele Elemente ihren Ursprung in der Sprache B
hatten. 1973 wurde dann ein Grofiteil des UNIX-Kernels neu in C implementiert — C war in-
zwischen méchtig genug. 1978 publizierten Dennis Ritchie und Brian Kernighan dann die
erste Ausgabe ihres Buches mit dem Titel , The C Programming Language”. Dieses Buch war
tiber Jahre hinweg ein de-facto-Standard fiir das sogenannte Kernighan&Ritchie C (K&R
C). (Die zweite Ausgabe des Buches richtet sich schon nach dem ANSI-Standard!) 1989
wurde C schliefilich offiziell standardisiert im Standard ANSI X3.159-1989 (,,Programming
Language C”). ANSI C (oder auch C89) enthilt eine ganze Reihe zusétzlicher Eigenschaf-
ten gegeniiber K&R C. Der ANSI-Standard wurde dann 1990 von der ISO als Standard
tbernommen (ISO 9899:1990). Somit wurde es auch oft als C90 bezeichnet. 1995 kam es
zu einigen Anderungen am C-Standard. Von Bedeutung ist jedoch die Revision des C-
Standards im Jahre 1999 (ISO 9899:1999). Dieser Standard wird oft auch einfach mit C99
bezeichnet. 2000 wurde dieser Standard schliefllich als ANSI-Standard {ibernommen.

2011 wurde der Standard ISO/IEC 9899:2011 verdffentlicht (C11), der nach der Einar-
beitung einiger Korrekturen durch ISO/IEC 9899:2018 abgelost wurde (C18).

13.2 Der Ubergang von ANSI C/ C90 zu C99

Der gcc unterstiitzt in der aktuellen Fassung (bei uns sind die Versionen 4.9.2, 5.4.0 und
7.3.0 installiert) alle Erweiterungen von C99 und C11 weitgehend. (Unter https://gcc!
gnu.org/c99status. html ist die historische Entwicklung der C99-Konformitit des gcc do-
kumentiert.) Sehr lange (bis einschliefSlich der 4er-Serie) war beim gcc der C90-Standard
die Voreinstellung, aber ab der 5er-Serie des gcc wird per Voreinstellung von C11 ausge-
gangen.

Wenn noch ein &lterer gcc-Ubersetzer verwendet wird, sollte gee mit -std=gnu99 auf-
gerufen werden. Sonst fehlen zahlreiche mittlerweile selbstverstindliche gewordene Mog-
lichkeiten von C. Im Folgenden sind einige der wichtigsten Anderungen zwischen C90
und C99 zusammengestellt:

13.2.1 Einzeilige Kommentare

Mit ,//" ist es (wie auch in C++) moglich, einzeilige Kommentare einzuleiten, d. h. der Kom-
mentar geht von ,,//* bis zum Zeilenende.
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Programm 13.1: Einzeilige Kommentare (comment.c)

#include <stdio.h>

int main() { // Hauptprogramm
puts(“Hallo!”); // Ausgabe
return O;

13.2.2 Mischen von Deklarationen/Definitionen und Anweisungen

Bisher durften Deklarationen und Definitionen nur am Anfang eines Anweisungsblocks
(compound statement) stehen. Diese strikte Trennung ist nun aufgehoben. Jetzt konnen An-
weisungen und Deklarationen bzw. Definitionen in beliebiger Reihenfolge stehen.

Programm 13.2: Mischen von Deklarationen/Definitionen und Anweisungen (mixed.c)

#include <stdio.h>
int main() {
intx=17;

printf("x_ =_%d\n", x);

inty=xx*x—2;
printf("y_=.%d\n", y);

return 0;

13.2.3 Variablen in for-Schleifen

Im Initialisierungs-Teil einer for-Schleife konnen nun auch Variablen definiert werden. Der
Giltigkeitsbereich solcher Variablen erstreckt sich dann auf alle Teile der Schleife (Initiali-
sierung, Vergleich, Inkrement und Schleifenkorper).

Programm 13.3: Variablen in for-Schleifen (for.c)

#include <stdio.h>

int main() {
for (inti=0;i < 10; i++)
printf("i,=,%d\n”, i);
return 0;

13.2.4 Arrays variabler Linge

Bisher musste die Lange bei der Definition bzw. Deklaration eines Arrays immer eine Kon-
stante sein. Diese Restriktion ist nun entfallen. Dies betrifft sowohl lokale Variablen als
auch Parameter. Besonders interessant ist dies im Hinblick auf die Parameteriibergabe
mehrdimensionaler Arrays, die nun sehr vereinfacht ist.
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Da diese Art der Parameteriibergabe bei Arrays nicht fiir C++ {ibernommen worden
ist und es unwahrscheinlich ist, dass dies je geschehen wird, ist davon eher abzuraten, um
eine Kompatibilitit zwischen C und C++ nicht zu gefdhrden.

Programm 13.4: Arrays variabler Lange (varrays.c)

#include <stdio.h>

// BEACHTE: Die Parameter s1 und s2 muessen
// vor int m[s1][s2] stehen, wo sie verwendet werden!
void print(int s1, int s2, int m[s1][s2]) {
for (inti=0;i<s1;i++) {
for (intj=0;j < s2; j++)
printf(”%4d.”, m[i][j]); // komfortabler Element—Zugriff ;—)
puts("");

}

void printsum(int len, int a[len], int b[len]) {
int c[len]; // (eigentlich ueberfluessiges) lokales Array
for (inti=0;i < len; i++)
c[i] = a[i] + bli];
printf("(");
for (inti=0;i < len; i++)
printf(i > 07?7, %d” : "%d”, c[i]);
printf()\n");
}

int main() {
int matrix[2][3] = {{1, 2, 3}, {4, 5, 6}};
print(2, 3, matrix);
printsum(3, matrix[0], matrix[1]);
return O;

thales$ gcc -Wall -std=c99 varrays.c
thales$ a.out

1 2 3

4 5 6
5, 7, 9
thales$

13.2.5 Flexibles Array-Element in Strukturen

Es ist jetzt moglich, dass das letzte Element einer Struktur einen unvollstindigen Array-Typ be-
stitzt, d. h., dass die Linge des Arrays nicht spezifiziert ist. In diesem Fall tragt dieses Element
nichts zum Speicherplatzverbrauch der Struktur bei. Es kann jedoch bei einer dynamisch
allokierten Struktur verwendet werden, um auf ein variables Array zuzugreifen.

Programm 13.5: Flexibles Array-Element in Strukturen (struct.c)
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#include <stdio.h>
#include <stdlib.h>

struct my {

int len;

int a[]; // flexibles Array—Element (am Ende!)
b

int main() {
printf(”sizeof(struct_ my)_=_%d\n", sizeof(struct my));
printf(”sizeof(int) L uuu=0%d\n”, sizeof(int));

int len = 3;
struct my xs;

// simple Rechnung bei der Speicherallokation
s = calloc(1, sizeof(struct my) + len * sizeof(int));

s—>len = len;

for (int i =0; i < s—>len; i++)
printf(”s—>a[%d]=.%d\n”", i, s—>ali]);

return 0;

thales$ gcc -Wall -std=c99 struct.c
thales$ a.out

sizeof (struct my) = 4
sizeof (int) =4
s->al0] = 0

s->a[1] = 0

s->a[2] = 0

thales$

13.2.6 Nicht-konstante Initialisierer

In der Initialisierung eines aggregierten Typs (Array, Struktur) der Speicherklasse auto diirfen

nun auch Variablen verwendet werden.

Programm 13.6: Nicht-konstante Initialisierer (init.c)

#include <stdio.h>

void work(int a, int ) {
intc[2]={a+b,a—b};
printf(”c[0]u=_%d\n", c[0]);
printf(”c[1]u=.%d\n", c[1]);
}

int main() {
work(1, 3);
return 0;
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13.2.7 Namentliche Element-Initialisierer

Ein Initialisierer (fiir Arrays und Strukturen) in ANSI C (C89) bzw. C90 musste die Ele-
mente in der selben Reihenfolge enthalten wie sie bei der Definition aufgefiihrt sind. In
C90 kann nun durch Voranstellen von [Index]= bei Array- und .Element= bei Struktur-
Initialisierern diese Restriktion entfallen. Es konnen auch Elemente oder Indizes bei der
Initialisierung fehlen.

13.2.7.1 Arrays

intal6] = {[3] =1, [1] = -1, [4] = 1};
ist dquivalent zu

intal6] ={[1]=-1,[3...4] =1};
und dquivalent zu

inta[6] =1{0,-1,0,1,1, 0};

Programm 13.7: Initialisierer fiir Arrays (initl.c)

#include <stdio.h>
#define LEN 5

int main() {
inta[LEN]={[1...3]=-1,[2] =2};
for (inti=0;i < LEN; i++)
printf(”a[%d] =.%d\n", i, a[i]);
return 0;

thales$ gcc -Wall -std=c99 initl.c
thales$ a.out

alo] =0
al1] = -1
al2] = 2
al3] = -1
af4] = 0
thales$

Anmerkung: Wird ein Element mehr als einmal initialisiert, so hat die letzte Initialisierung
dieses Elements Erfolg.
13.2.7.2 Strukturen

Gegeben ist die folgende Typ-Definition:
struct point { int x, y; };
Dann kann man eine Variable von diesem Typ wie folgt initialisieren:

struct point p = {.y =3, x =2};



NG WD~

O OO NONUl b WN -

=

156 Die C-Standards

In ANSI C hitte das wie folgt aussehen miissen:

struct point p = {2, 3};

13.2.8 Bereiche bei switch-Anweisungen

Wollte man bisher in einer switch-Anweisung einen Fall fiir alle Werte im Bereich beispiels-
weise von 3 bis 10 haben, so musste man dies sehr kompliziert notieren:

case 3:
case 4:

[%..%/

case 10:
Dies lésst sich nun ganz einfach wie folgt erledigen:
case 3 ... 10:

Hinweis: Man beachte, dass die Leerzeichen um ,,...” fiir den Parser sehr wichtig sind.
Andernfalls besteht die Gefahr, dass dies bei Integern falsch interpretiert wird!

Programm 13.8: Bereiche bei der switch-Anweisung (switch.c)

#include <stdio.h>

int main() {
char c = getchar();
switch (c) {
case ‘a’ ... 'z’ : puts("Kleinbuchstabe”); break;
case ‘A’ ... "Z" : puts(”Grossbuchstabe”); break;
case ‘0" ... "9 : puts(”Ziffer”); break;
default : puts("anderes, Zeichen”); break;

}

return 0;

13.2.9 Boolesche Variablen

Fiir Boolesche Variablen gibt es jetzt den Typnamen _Bool. In der Header-Datei stdbool.h
sind passend dazu die beiden Makros true und false definiert. Beim Typnamen _Bool han-
delt es sich jedoch auch nur um einen Integer-Iyp, wie folgendes Programm zeigt:

Programm 13.9: Boolesche Variablen (bool.c)

#include <stdio.h>
#include <stdbool.h>

int main() {
_Bool ¢ = true;
printf(”c.=_%s\n", ¢ ? "true” : "false”);
printf(”c.=.%d\n”, c);
c=1;
printf("c.=_%s\n", ¢ ? "true” : "false”);
printf(”c.=_%d\n", c);
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return 0;

13.2.10 Grof3e Integer

Neu gibt es auch den Typ long long int, der Integer der Grofie von mindestens 64 Bit beher-
bergen kann. Bei printf() gibt es die neue Konvertierungsangabe %Ili mit der Integer von
diesem Typ interpoliert werden kénnen.

Programm 13.10: Grofse Integer (longlong.c)

#include <stdio.h>

int main() {
long long int n = 123123123123;
printf("n =_%lli\n", n);
return O;

thales$ gcc -Wall -std=c99 longlong.c
thales$ a.out

n = 123123123123

thales$

13.2.11 Funktion snprintf()

Analog zur Funktion fprintf() mit der man auf einen Stream (z. B. stderr, stdout) formatiert
schreiben kann, gibt es die Funktion sprintf(), die als ersten Parameter ein Zeichen-Array
(String) erwartet und in dieses formatiert schreibt. Dabei setzt man sich aber derselben
Gefahr wie bei der Verwendung von gets() aus. Beim Schreiben wird nicht drauf geachtet,
ob der vorhandene Platz ausreicht. (Diese Information ist diesen beiden Funktionen auch
nicht bekannt!) Aus diesem Grund entstand das sicherere fgets(), bei dem auch die Gro8e
des Puffers angegeben werden kann. Diese Entwicklung hat sich nun auch bei sprintf()
vollzogen. Herausgekommen ist die Funktion snprintf(), die als Parameter den Puffer, die
Grofse des Puffers, den Format-String und die Format-Argumente erwartet und hochstens
ein Zeichen weniger als die Grofse des Puffers Zeichen ,,ausgibt”, da der Puffer ja noch mit
dem Null-Byte terminiert werden muss.

Programm 13.11: Funktion snprintf() (snprintf.c)

#include <stdio.h>

#define LEN 10

int main() {
char +label = "Bezeichnung”;
int x = 387;
char s[LEN];

snprintf(s, LEN, ”%s: %d”, label, x);
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puts(s);

return 0;

thales$ gcc -Wall -std=c99 -D'__EXTENSIONS__=' snprintf.c
thales$ a.out

Bezeichnu

thales$

13.2.12 Variable Anzahl von Argumenten bei Makros

Makros kénnen nun auch eine variable Anzahl von Argumenten haben. Dies driickt man bei
den formalen Argumenten durch ,,...” aus. Im Ersatztext kann man dann auf die Argumente,
welche fiir ,,...” eingesetzt wurden, mit dem Bezeichner _ VA_ARGS__ Bezug nehmen.

Programm 13.12: Variable Anzahl von Argumenten bei Makros (makros.c)

#include <stdio.h>

#define DEBUG(...) fprintf(stderr, _ VA_ARGS_);

#define QUOTE(...) puts(#_VA_ARGS__);

#define TEST(cond, ...) if (!(cond)) \
DEBUG(__VA_ARGS_)

int main() {
intx=3;
DEBUG("x=_%d\n", x)
QUOTE(x <2,x >0, x)
TEST(x == 0, "failed:_x =_%d\n”, x)
return 0;

thales$ gcc -E -std=c99 makros.c
/* gekuerzte Ausgabe ;-) */
int main() {
int x = 3;
fprintf((&__iob[2]), "x = %d\n", x);
puts("x < 2, x > 0, x");
if (! (x == 0)) fprintf((&__iob[2]), "failed: x = %d\n", x);
return O;
}
thales$ gcc -Wall -std=c99 makros.c
thales$ a.out
x =3
x <2, x>0, x
failed: x = 3
thales$
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13.2.13 Name der aktuellen Funktion

Analog zuden Makros _ FILE__und __LINE__ gibt es jetzt (vom Compiler) einen vordefi-
nierten Bezeichner _ func__, bei dem es sich um einen String (also Zeichen-Array) handelt,
der den Name der aktuellen Funktion enthilt.

Programm 13.13: assert mit Name der aktuellen Funktion (assert.c)

#include <stdio.h>

#define ASSERT(cond,...) \
if (1(cond)) { \
fprintf(stderr, ”%s (%d):,%s(): assertion, \ " %s\” failed\n”, \
_FILE , LINE_,_ func__, #cond); \
__VA_ARGS__\

void work() {
ASSERT(1 == 3)
}

int main() {
inta=23;
ASSERT(a < 0, fprintf(stderr, "DEBUG: a,=,,%d\n”, a);)
work();
return 0;

thales$ gcc -Wall -std=c99 assert.c
thales$ a.out
assert.c (16): main(): assertion "a < 0" failed

DEBUG: a = 3
assert.c (11): work(): assertion "1 == 3" failed
thales$

13.2.14 Inline-Funktionen

Funktionen kénnen jetzt auch , inline” deklariert werden. Dies bedeutet, dass bei der Defi-
nition der Funktion das Schliisselwort inline vor den Typ des Riickgabewertes eingefiigt
wird und hat zur Folge, dass der Code der Funktionsimplementierung an der Stelle des Funk-
tionsaufrufes eingesetzt wird — dhnlich einem Makro. Dabei gibt es aber keine Probleme mit
Seiteneffekten in den Argumenten — wie dies bei Makros der Fall ist.

Programm 13.14: Inline-Funktionen (inline.c)

#include <stdio.h>
int count = 0;
void work_slow() {

count++;

}
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inline void work_fast() {
count++;

}

int main() {
for (int i = 0; i < 100000000; i++)
#ifdef FAST
work_fast();
#else
work_slow();
#endif
return 0;

}

thales$ gcc -Wall -std=c99 -0 inline.c
thales$ time a.out

real Om4.836s

user Omé4.180s

sys 0m0.010s

thales$ gcc -Wall -std=c99 -0 -D'FAST=' inline.c
thales$ time a.out

real Om0.820s
user Om0.750s
sys 0m0.010s
thales$

Anmerkung: Damit vom gcc bei inline-Funktionen tatsédchlich der Code der Funkti-
onsimplementierung an die Aufrufstellen ,kopiert” wird, muss die Option -O angegeben
werden, die dem Ubersetzer das Optimieren erlaubt.

13.3 Der Ubergang von C99 zu C11/C18

Zu den wichtigsten Neuerungen gehoren Alignments und Threads.

13.3.1 Alignment

Mit dem neuen Schliisselwort _Alignas ist es moglich, bei der Belegung von Speicher fiir
eine Variable ein Alignment zu verlangen, das iiber die normale Mindestanforderung her-
ausgeht (over alignment). Dies kann z.B. sinnvoll sein, um eine Datenstruktur genau auf
eine Cache-Line-Kante auszurichten. Beispiel:

#include <stdalign.h>

struct data {
alignas(64) char cache_line[64];
%

Notwendig war hier die Verwendung von #include <stdalign.h>, um die tibliche Schreib-
weise alignas zuzulassen, die als Makro mit dem Textersatz _Alignas definiert ist. Solche
Konstrukte sind bei den neueren Standards von C {iblich, um Konflikte mit dlteren Pro-
grammen zu vermeiden.
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Dartiberhinaus gibt es auch seit C99 _Alignof bzw. (wiederum aus #include <stdalign.
h>) alignof, mit dem das Alignment einer Variable oder eines Typs ermittelt werden kann.
Dies ist insbesondere in Verbindung mit der Speicherbelegungsfunktion aligned_alloc sinn-
voll.

13.3.2 Threads

Beginnend mit C11 unterstiitzt der Standard die POSIX-Threads-Schnittstelle. Variablen
konnen mit _Thread_local lokal zum eigenen Thread deklariert werden (bzw. iiber #include
<threads.h>) mit thread_local. Uber #include <stdatomic.h> stehen atomare Methoden
fuir den konkurrierenden Speicherzugriff zur Verfiigung.
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Kapitel 14

Sicheres Programmieren mit C

Gerade bei systemnaher Software muss man sich auch tiiber Sicherheit Gedanken machen.
Diese Software wird oft mit Superuser-Rechten ausgefiihrt (z. B. passwd) und von , norma-
len”” Benutzern aufgerufen (bzw. kann zumindest von ”“normalen” Benutzern beeinflusst
werden). Durch die Laufzeitumgebung (z. B. Umgebungsvariablen), Eingaben, Kommandozeilen-
Argumente etc. kann u. a. durch den Aufrufer auf das Programm Einfluss genommen wer-
den. Bietet das Programm Angriffspunkte, so wird dies garantiert von Angreifern ausge-
nutzt, die so im schlimmsten Fall Superuser- bzw. Root-Rechte erhalten.

”r

14.1 Typische Schwachstellen

Um géngige Schwachstellen in C kennen zu lernen, betrachten wir folgendes Beispiel-
Programm:

Programm 14.1: C-Programm mit vielen Schwachstellen (pubcat.c)

#include <stdio.h>
#include <stdlib.h>

#define BUFSIZE 256
#define PUBDIR ”/home/thales/jmayer/pub”

int main(int argc, char %argu[]) {
char s[BUFSIZE];

if (argc !=2) {
fprintf(stderr, "Usage: %s,<filename>\n", argu[0]);

return 1;

}
sprintf(s, ”cat_%s/%s”, PUBDIR, argu[1]);
system(s);

return 0;

}

Mit diesem Programm soll es moglich sein, Dateien aus einem 6ffentlichen Ordner
anzeigen zu lassen. Hierzu verwenden wir die Funktion system() aus stdlib.h, die das {iber-
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gebene Unix-Kommando ausfiihrt. Das Kommando cat gibt einfach die Dateien auf die
Standardausgabe aus, deren Namen es als Kommandozeilen-Argumente erhalt.

Programm|[14.1} das Benutzer jmayer erzeugt hat, wird nun {ibersetzt und als Komman-
do pubcat in das Verzeichnis /tmp gestellt:

thales$ id

uid=13847 (jmayer) gid=200(sai)
thales$ gcc -Wall -o pubcat pubcat.c
thales$ cp pubcat /tmp/pubcat
thales$ 11 /tmp/pubcat

~rWXr-xX—-—-— 1 jmayer sai 6774 Dec 10 13:08 /tmp/pubcat
thales$ 11 /home/thales/jmayer/pub/
“rw--————-- 1 jmayer sai 15 Dec 10 13:08 welcome.txt

thales$ cat /home/thales/jmayer/pub/welcome.txt
Sie sind drin!

thales$ /tmp/pubcat welcome.txt

Sie sind drin!

thales$

Jetzt kann auch Benutzer mayer das Kommando pubcat ausfiihren. Da das Heimatver-
zeichnis von jmayer aber niemandem Zugriff erlaubt, bleiben alle Leseversuche erfolglos:

thales$ id

uid=15157 (mayer) gid=200(sai)

thales$ cat /home/thales/jmayer/pub/welcome.txt

cat: /home/thales/jmayer/pub/welcome.txt: Permission denied
thales$ /tmp/pubcat welcome.txt

cat: /home/thales/jmayer/pub/welcome.txt: Permission denied
thales$

Der Benutzer jmayer setzt aber nun das Set-User-ID-Bit des Kommandos pubcat:

thales$ id

uid=13847 (jmayer) gid=200(sai)

thales$ chmod u+s /tmp/pubcat

thales$ 11 /tmp/pubcat

—rWsr-x--- 1 jmayer sai 6774 Dec 10 13:08 /tmp/pubcat
thales$

Das Setzen des Set-User-ID-Bits hat zur Folge hat, dass das Kommando pubcat nicht
mehr mit den Benutzerrechten des Aufrufers, sondern mit den Benutzerrechten des Datei-
Eigenttimers ausgefiihrt wird. Folglich kann nun der Benutzer mayer mit dem Kommando
pubcat die Datei welcome.txt lesen, obwohl er selbst immer noch keinen Zugriff auf diese
Datei hat:

thales$ id

uid=15157 (mayer) gid=200(sai)

thales$ cat /home/thales/jmayer/pub/welcome.txt

cat: /home/thales/jmayer/pub/welcome.txt: Permission denied
thales$ /tmp/pubcat welcome.txt

Sie sind drin!

thales$

Nun tritt gleich die erste Schwachstelle des Programms zu Tage: Der Dateiname wird nicht
iiberpriift. Das ist fatal, denn nun kann einfach mittels ,...” ins Heimatverzeichnis und von

dort aus ins .ssh-Verzeichnis gewechselt und der private Schliissel ausgegeben werden:
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thales$ id
uid=15157 (mayer) gid=200(sai)
thales$ /tmp/pubcat ../.ssh/id_dsa

[...]
————— END DSA PRIVATE KEY-----
thales$

Es kommt noch schlimmer! Man kann sich einfach der Metasymbole der Shell bedienen,
um den ,Dateinamen” komplett umzufunktionieren. Zwei Shell-Kommandos kann man
einfach durch einen Strichpunkt voneinander trennen. Bauen wir einen Strichpunkt in den
Dateinamen ein, so wird alles danach als weiteres Kommando interpretiert. Die gemé&figte
Variante ist, dass wir als zweites Kommando id verwenden, um die Benutzerkennung, un-
ter der das Programm ausgefiihrt wird, auszugeben. Wir konnen aber auch das Programm
sh verwenden. Dann haben wir eine Shell mit den Rechten des Benutzers jmayer:

thales$ id

uid=15157 (mayer) gid=200(sai)

thales$ /tmp/pubcat 'welcome.txt; id'

Sie sind drin!

uid=15157 (mayer) gid=200(sai) euid=13847 (jmayer)
thales$ /tmp/pubcat 'welcome.txt; sh'

Sie sind drin!

thales$ id

uid=15157 (mayer) gid=200(sai) euid=13847(jmayer)
thales$ “D

thales$ id

uid=15157 (mayer) gid=200(sai)

thales$

Angenommen, wir hitten gar keinen Einfluss auf die Argumente des ausgefiihrten
Programms. Dann gibt es immer noch eine gravierende Schwachstelle. Das Kommando
cat wird namlich in allen Verzeichnissen, die in der Umgebungsvariable PATH angegeben
sind gesucht, da caf nicht mit dem absoluten Pfad angegeben ist. D.h., dass ein Angreifer
ganz einfach ein eigenes Kommando cat z. B. im Verzeichnis /tmp erzeugen kann und dann
die Variable PATH auf den Wert /tmp setzen kann. Danach fiihrt das Kommando pubcat
genau das Kommando cat des Angreifers aus:

thales$ id

uid=15157 (mayer) gid=200(sai)

thales$ 11 /tmp/cat

-rwxr-x--- 1 mayer sai 44 Dec 10 14:08 /tmp/cat
thales$ cat /tmp/cat

#!/bin/sh

echo "Mein Programm!"

/usr/bin/id

thales$ /tmp/pubcat welcome.txt

Sie sind drin!

thales$ PATH=/tmp

thales$ /tmp/pubcat welcome.txt

Mein Programm!

uid=15157 (mayer) gid=200(sai) euid=13847(jmayer)
thales$

Normalerweise wiirde ein Angreifer natiirlich in seinem eigenen cat eine Shell starten,
mit der er dann unter den Benutzerrechten von jmayer arbeiten kann.
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Selbst wenn man den absoluten Pfad des Kommandos cat angibt, gibt es immer noch
Angriffsmoglichkeiten. Wenn z. B. das Kommando /usr/local/bin/cat innerhalb von pubcat.c
aufgerufen wiirde, so konnte ein Angreifer den IFS —eine Umgebungsvariable —neu setzen.
Der IFS wird von der Shell verwendet bei der Zerlegung einer Kommandozeile in das
Kommando und seine Argumente. Normalerweise enthélt er Leerzeichen, Tabulator und
Zeilenumbruch. Setzt man den IFS jedoch auf den Wert ,,/”"*, so wiirde "’ /ust/local/bin/cat
interpretiert als der Aufruf des Kommandos ,,usr”’ mit den Argumenten ”“local”’, ”‘bin”’
und ”‘cat”. Dann kann man wie vorher durch Setzen von PATH ein eigenes Kommando usr
ausfiihren.

Eine weitere grofle Sicherheitsliicke von Programm ist, dass mittels sprintf() das
Kommando ,,zusammengebaut” wird und dabei nicht darauf geachtet wird, ob der Platz
in s ausreicht. Man kann sich ja vorstellen, dass das Argument beliebig grofs werden kann.
So schreibt sprintf() in einen Speicherbereich aufierhalb des Arrays. Der Zugriff kann hier
also aufierhalb der Grenzen des Arrays erfolgen (buffer overflow). Somit kann ein Angreifer
Maschinencode in diesem Array plazieren und dann noch die Riicksprungadresse (inner-
halb einer Funktion) geeignet setzen, so dass sein Code angesprungen wird. Je grofler das
Array dimensioniert ist, desto einfacher wird es fiir den Angreifer, sinnvollen Maschinen-
code im Array zu plazieren — dann kann es auch ein etwas langeres Programm sein. ;-) Auf
dieser Basis existieren viele Angriffe. Dies ging hier jedoch viel einfacher.

Ein weiterer typischer Fehler ist, wenn dem Benutzer die Moglichkeit gegeben wird,
auf den Format-String bei printf() Einfluss zu nehmen. Dann kann er namlich die Forma-
tierungsangabe %n unterbringen, die bewirkt, dass die Anzahl der bisher ausgegebenen
Zeichen in das Argument — das als Zeiger auf eine Integer interpretiert wird — geschrieben
wird! Das wiirde man auf den ersten Blick nicht vermuten, dass printf() nicht nur Argu-
mente liest, sondern evtl. auch verdndert:

Programm 14.2: printf() und die Formatierungsangabe %n (printf.c)

#include <stdio.h>

int main() {
int n;

printf(”%d%n\n", 3, &n);
printf("n =,%d\n", n); /* Anzahl bis %n ausgegebener Zeichen */

printf(” %d%n\n", 33, &n);
printf("n =,%d\n", n); /+ Anzahl bis %n ausgegebener Zeichen +/

return O;

thales$ gcc -Wall printf.c
thales$ a.out

S
n=1
33

n =2
thales$

Zusammenfassung der typischen Schwachstellen von C-Programmen:

* Indizierungsfehler bei Arrays: Diese konnen einerseits direkt durch den Programmierer
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passieren, wenn er auf einen Index zugreift, den es gar nicht gibt. Andererseits kann
so ein Fehler auch in den Funktionen gets(), sprintf(), strcpy(), strcat(), etc. passieren.

e Unzureichende Uberpriifung von Argumenten: In unserem Fall war das eine nicht aus-
reichende Uberpriifung eines , Dateinamens”. Beim Arbeiten mit Dateien, Ausfiih-
ren von Kommandos oder Arbeiten mit Systembefehlen ist immer Vorsicht geboten,
wenn der Benutzer Einfluss auf die Argumente haben kann.

* Benutzereinfluss auf dem Format-String bei printf(): Wir haben gesehen, dass printf() sei-
ne Argumente nicht nur zum Lesen, sondern manchmal auch zum Schreiben ver-
wendet. Dieses unerwartete Verhalten ist u. U. fatal, wenn der Benutzer Einfluss auf
den Format-String nehmen kann.

* Benutzung eines Zeigers nach seiner Freigabe
* doppelte Speicherfreigabe mit free()

Fazit: Die Vermeidung dieser Fehler ist alles andere als trivial, wie gefundene Schwach-
stellen in sicherheitsrelevanter Software wie etwa ssh (secure shell) und ssl (secure socket lay-
er) belegen. Daher ist es fiir systemnahe Software ratsam, auf problematische Funktionen
der C-Bibliothek zu verzichten und stattdessen auf sicherere Alternativen auszuweichen.

14.2 Dynamische Strings

Es ist zwar sehr einfach moglich — mittels calloc() bzw. strdup() — einen dynamischen String
anzulegen, jedoch bieten die Funktionen strcpy(), strcat(), sprintf(), etc. keine Moglichkeit
der Uberpriifung, ob die allokierte Lange nicht iiberschritten wird — was nicht zuletzt an
der fehlenden GrofSeninformation bei C-Arrays liegt.

Es bietet sich also die Verwendung der Bibliothek libowfat (http:/ /www.fefe.de/libow-
fat/) an, die von Felix von Leitner nach einem Vorbild von Dan J. Bernstein nachprogram-
miert und unter die GPL (GNU General Public License) gestellt wurde. Diese Bibliothek
ist bei uns lokal unter /usr/local/diet installiert.

Bei C-Arrays fehlt im Wesentlichen die Grofieninformation. Dies behebt die folgende
Datenstruktur fiir Strings in der stralloc-Bibliothek:

typedef struct stralloc {
charx s; /* Zeichen des Strings (i.A. ohne "\0" am Ende) =/
unsigned int len; /+ Laenge des Strings (len <=a) =/
unsigned int a; /* Laenge des Arrays s +/

} stralloc;

Hinter s verbirgt sich das Zeichenarray, das im Allgemeinen nicht nullterminiert ist. Dies
hat den Vorteil, dass Strings auch das Null-Byte enthalten kénnen. Die Komponente len
enthilt die momentane Lange des Strings und a ist die momentante Lange des Arrays s;
also gilt folglich immer len < a.

Da C lokale Variablen nicht automatisch initialisiert, miissen diese jeweils ,, von Hand”
initialisiert werden:

stralloc sa = {0};

Man beachte, dass durch obige Initialisierung nicht nur sa.s, sondern auch sa.len und sa.a
auf 0 initialisiert werden.

Im Folgenden sind die wesentlichen Funktionen der stralloc-Bibliothek kurz beschrieben.
Der Riickgabewert dieser Funktionen ist bei Erfolg 1 und sonst 0.

int stralloc_ready(stralloc* sa,unsigned int len)
Stellt sicher, dass gentigend Platz fiir len Zeichen vorhanden ist.
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int stralloc_readyplus(stralloc* sa,unsigned int len)
Stellt sicher, dass gentigend Platz fiir weitere len Zeichen vorhanden ist.

int stralloc_copys(stralloc* sa,const char* buf)
Kopiert den nullterminierten String buf nach sa.

int stralloc_copy(stralloc* sa,const stralloc* sa2)
Kopiert sa2 nach sa.

int stralloc_cats(stralloc* sa,const char* buf)
Hangt den nullterminierten String buf an sa an.

int stralloc_cat(stralloc* sa,stralloc* sa2)
Héangt sa2 an sa an.

int stralloc_0(stralloc* sa)
Héngt ein Null-Byte an sa an.

void stralloc_free(stralloc* sa)
Gibt den von sa belegten Speicher wieder frei — also den Speicher von sa—>s (und
nicht den Speicher fiir die stralloc-Struktur).

Das folgende Programm demonstriert die Verwendung der stralloc-Bibliothek. Dieses Pro-
gramm enthélt auch je eine kleine Funktion, um einen stralloc-String auszugeben und eine
(beliebig lange) Zeile von der Standardeingabe zu lesen.

Programm 14.3: Arbeiten mit der stralloc-Bibliothek (stralloc.c)

#include <stdio.h>
#include <stralloc.h>

/* sa auf Standardausgabe schreiben %/
void print(stralloc #sa) {
int ;;
for (i =0; i < sa—>len; i++)
putchar(sa—>s[i]);

/* eine Zeile von der Standardeingabe lesen =/
int readline(stralloc *sa) {

if (!stralloc_copys(sa, ””’)) return 0;

while (1) {
if (Istralloc_readyplus(sa, 1)) return 0;
if (fread(sa—>s + sa—>len, sizeof(char), 1, stdin) <= 0) return 0;
if (sa—>s[sa—>len] == "\n’) break;
sa—>len++;

}

return 1;

}

int main() {
stralloc sa = {0};

if (readline(&sa)) {
print(&sa); puts(””);
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printf(”"Laenge von,sa: %d\n”, sa.len);
stralloc_0(&sa);
printf(”Laenge von, sa: %d\n”, sa.len);

puts(sa.s);

stralloc_free(&sa);
}

return 0O;

thales$ gcc -Wall -I /usr/local/diet/include/ -L /usr/local/diet/1lib/ \
> stralloc.c -lowfat

thales$ a.out

Meine Eingabe ...

Meine Eingabe ...

Laenge von sa: 17

Laenge von sa: 18

Meine Eingabe ...

thales$

Anmerkungen: Bei der Ubersetzung (bzw. dem Linken) muss man dem gcc den Pfad
der Include-Datei und den Pfad der Bibliothek angeben und die Bibliothek libowfat mit
der Option -lowfat hinzubinden.

14.3 Zusammenfassung und Fazit

C-Arrays (und somit auch Strings) enthalten keine Grofleninformation. Dies kann leicht
zu unerlaubten Zugriffen fiihren, die nicht abgefangen werden. Betroffen sind auch
beliebte Funktionen wie etwa strepy(), strcat(), gets(), sprintf(), etc.

,Traue nichts und niemandem” ist dringend anzuraten. Deshalb sollten Eingaben al-
ler Art (Kommandozeilen-Argumente, Umgebungsvariablen, Standardeingabe, Da-
teieingabe, etc.) tiberpriift werden.

Positivlisten (Was ist erlaubt?) sind bei der Uberpriifung von Eingaben besser und si-
cherer als Negativlisten (Was ist verboten?)!

Der wohldefinierte Bereich einer Programmiersprache sollte nie verlassen werden (z.B.
durch den Zugriff auf nicht vorhandene Array-Elemente).

Soweit automatische Uberpriifungen moglich sind, sollten sie verwendet werden.

Sind die automatische Uberpriifungen nicht hinreichend (wie z. B. bei Array-Zugriff),
so sollte etwa auf eine andere Bibliothek (z.B. stralloc-Bibliothek) ausgewichen wer-
den.
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Kapitel 15

Das Aufbau des Betriebssystems
Unix

15.1 Betriebssysteme allgemein

15.1.1 Definition

Die DIN-Norm 44300 definiert wie folgt, was ein Betriebssystem ist:

Zum Betriebssystem zédhlen die Programme eines digitalen Rechensystems, die
zusammen mit den Eigenschaften der Rechenanlage die Basis der moglichen
Betriebsarten des digitalen Rechensystems bilden und die insbesondere die Ab-
wicklung von Programmen steuern und iiberwachen.

Das Betriebssystem ist das erste Programm, welches nach dem Starten eines Rechners ge-
laden wird (abgesehen von der Firmware). Solange der Rechner in Betrieb ist, lauft das Be-

triebssystem.

15.1.2 Aufgaben

Das Betriebssystem hat zwei zentrale Aufgaben:

¢ Ressourcen-Management:

Das Betriebssystem kontrolliert alle Hardware- und Software-Komponenten eines

Rechners und teilt sie effizient den einzelnen Nachfragern zu.

Das Betriebssystem stellt Basis-Dienstleistungen (Dateizugriff, Prozessmanagement)

zur Verfiigung, auf denen Anwendungsprogramme aufsetzen konnen.

* , Erweiterte Maschine”: (sog. Virtual Machine)

Das Betriebssystem besteht aus einer (oder mehreren) Schichten von Software, die
iiber der , nackten” Hardware liegen. Diese Virtual Machine ist einfacher zu verstehen
und zu programmieren. Komplexe Hardware-Details verbergen sich hinter einfache-

ren und einheitlichen erweiterten Instruktionen (Systemaufrufe).

Der Programmierer erhilt vom Betriebssystem eine angenehmere Schnittstelle zur
Hardware. Dabei wird von Hardware-Details wir Speicherorganisation, 1/O-Struktur,
Bus-Struktur, etc. abstrahiert. Der Programmierer muss sich nicht mehr um sédmtliche

maschinennahen Details kiimmern.
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15.1.3 Schichtenmodell

Das Schichtenmodell teilt die , erweiterte Maschine” in die folgenden Schichten ein (sieche Ab-

bildung|15.1):

Anwendungs—Software

Editoren . Kommando-Interpreter
______________ R
Compiler . Bibliotheken Dienstprogramme
Betriebssystem

Abstrakte Prozessor—Ebene

Microcode / Firmware

Physische Gerite

Abbildung 15.1: Das Schichtenmodell der , erweiterten Maschine”

Physikalische Gerite:

Prozessor, Festplatten, Grafikkarte, Stromversorgung, etc.

Microcode / Firmware:

Software, die die physikalischen Gerite direkt kontrolliert und sich teilweise direkt auf
den Geriten befindet. Diese bietet der nédchsten Schicht eine einheitlichere Schnitt-
stelle zu den physikalischen Gerdten. Dabei werden einige Details der direkten Gera-
testeuerung verborgen.

Beispiel: Abbildung logischer Adressen auf physikalische Adressen bei Festplatten.

Maschinensprache:

Stellt die Schnittstelle zwischen Hardware und Software dar. Je nach dem ob RISC
(Reduced Instruction Set Computer) oder CISC (Complex Instruction Set Computer) zwi-
schen 50 und 300 Instruktionen (ADD, MOVE, JUMP, etc.). Die meisten dienen zum
Kopieren von Daten zwischen den Registern und dem Hauptspeicher, dem Ausfiithren
von (teils bedingten) Spriingen und dem Ausfiithren von arithmetischen und Vergleichs-
Operationen.

Betriebssystem:

Das Betriebssystem vermittelt zwischen Anwender bzw. Anwenderprogramm und
Hardware. Es verbirgt die Komplexitdt der Hardware vor dem Programmierer und
bietet angenehmere Instruktionen fiir das Programmieren (open(), Iseek(), read(), clo-
se() statt ,move head of disc 1 to track 231, lower head, ...”).
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¢ System-Software:

Compiler, Editoren, Kommando-Interpreter, Dienstprogramme — gehren nicht zum
Kern des Betriebssystems, werden aber meist vom Hersteller des Betriebssystem(-
Kern)s mitgeliefert.

* Anwendungs-Software:

Von Benutzern bzw. fiir Benutzer zur Losung ihrer Probleme entwickelt (Beispiel:
Textverarbeitungsprogramm).

15.2 Unix-Schalenmodell

Anwendungs—Programme

Betriebssystem—
Kern

Hardware /
Firmware

Abbildung 15.2: Das Unix-Schalenmodell

Abbildung zeigt das Unix-Schalenmodell. Die wesentlichen Punkte sind:

¢ Abstraktion:
Das Betriebssystem tibernimmt die Kommunikation mit der Hardware. Es isoliert
die Programme von Hardware-Details. Der Programmierer kann mit abstrakten Ob-
jekten (z. B. Filedeskriptor) statt mit hardware-nahen Details (z. B. Plattenadressen)
arbeiten. Dadurch werden Programme hardware-unabhéngig und somit leichter por-
tierbar.
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¢ Interaktion:

Programme kommunizieren mit dem Betriebssystem-Kern tiber klar definierte Sys-
temaufrufe (System Calls), um Dienstleistungen zu erhalten und Daten auszutau-
schen.

¢ Kombination:

Benutzerprogramme und (System-)Kommandos befinden sich in derselben Schicht.
Sie kénnen aufeinander aufbauen, sich gegenseitig aufrufen oder Daten miteinander
austauschen.

15.3 Interner Aufbau von Unix

Anwendungsprogramme \1/
Bibliotheken }j

Systemaufruf—Schnittstelle
 Interprozess— !
I[/O—-Subsystem . Kommunikation !
Prozess— | |
1, Subsystem i Scheduler !
Puffer— :_ ________________ |
Cache CTT T |
i Speicher— X
. . i Verwaltung X
Gerite—Treiber L e !

blockorient. zeichenorient.

Hardware—Steuerung

Hardware

Abbildung 15.3: Der interne Aufbau von Unix

Der interne Aufbau des Betriebssystems Unix ist in Abbildung veranschaulicht.

¢ Systemaufrufe (system calls):

Die Systemaufrufe bilden die Schnittstelle zwischen dem Betriebssystem-Kern und
den Anwendungsprogrammen. Uber sie kénnen die Dienstleistungen des Betriebssys-
tems in Anspruch genommen werden. In einem Programm sind Systemaufrufe ein-
fach Funktionsaufrufe.

* Subsysteme:

Intern kann man den Betriebssystem-Kern in zwei Subsysteme aufteilen — das Ein-
/Ausgabe-Subsystem (oder I/O-Subsystem oder I/O Subsystem) und das Prozess-Subsystem.
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Ersteres ist verantwortlich fiir alles, was mit Dateien zu tun hat. Letzteres ist verant-
wortlich fiir Programmausfiihrung, Speicherzuteilung, etc. Die Systemaufrufe las-
sen sich je einem dieser beiden Subsysteme zuordnen.

® Zugriffskontrolle:

Die Systemaufrufe bieten den einzig moglichen Zugang zu den Ressourcen (Hardware).
Es gibt keinen direkten Zugriff der Benutzerprogramme auf die Ressourcen (CPU,
Hauptspeicher, Festplatten, etc.).

¢ Transparenz:

Die Dienstleistungen des Betriebssystem-Kerns sind transparent. (Beispiel: Alles ist
eine Datei: , Echte Datei”, Gerét, Pipe, Netzwerkverbindung, etc.)
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Kapitel 16

Das I/0O-Subsystem

16.1 Dateien

16.1.1 Was ist eine Datei?

Was ist eigentlich eine Datei? Unter UNIX ist eine Datei wie folgt definiert: ,Every file is a
sequence of bytes.” Also: Eine Datei ist einfach eine Folge von Bytes.
Zu einer Datei gehoren

¢ ¢in oder auch mehrere Namen,
¢ der Inhalt und Aufbewahrungsort (Menge von Blocken auf der Platte, etc.) und

» Verwaltungsinformationen (Besitzer, erlaubter Zugriff, Zeitstempel, Lange, Dateityp,
etc.).

UNIX verlangt und unterstellt bei regulédren (d. h. gewohnlichen) Dateien keinerlei Struk-
tur und untersttitzt auch keine. Die Konzepte variabel oder konstant langer Datensétze (Re-
cords) sind im Kernel von UNIX nicht implementiert. Eine Datei wird abstrakt als Datenstrom
reprisentiert.

Neuartig unter UNIX ist, dass praktisch alle Objekte des Systems durch Dateien reprisen-
tiert und somit abstrahiert sind. Hinter einer Datei kann sich Plattenplatz, ein Gerit, eine
Pipeline (zur Prozesskommunikation), etc. , verstecken”.

16.1.2 Aufgaben des Betriebssystems
Im Zusammenhang mit Dateien hat das UNIX-Betriebssystem folgende Aufgaben:

* Speichern und Wiederbeschaffen von Benutzerdaten

Bereitstellen von Platten-Speicherplatz

Verwalten von freiem Plattenplatz

Zugriff auf Gerdte ermoglichen

Kontrolle der Zugriffsrechte auf Dateien

16.1.3 Dateioperationen

Der Zugriff auf Dateien erfolgt immer einheitlich mit denselben Dateioperationen (6ffnen,
schlieflen, lesen, schreiben, etc.) via Systemaufruf.
Beispiele fiir relevante Systemaufrufe:



178

Das I/O-Subsystem

chdir Katalog wechseln
chmod | Zugriffsrechte &ndern
chown | Besitzer &ndern

close Datei schliefSen

dup Filedeskriptor duplizieren

dup2 Filedeskriptor duplizieren

fnctl Eigenschaften einer offenen Datei d&ndern
ioctl Ahnlich zu fentl, aber Geréte-spezifisch
link Neuer Name fiir bestehende Datei

Iseek Positionieren in einer Datei

mknod | Besondere Dateien erzeugen
mount Dateisystem in bestehendes , einhdngen”

open Offnen/Erzeugen einer Datei
pipe Namenlose Pipeline erzeugen
read Lesen aus einer Datei

stat Attribute einer Datei lesen

umount | Dateisystem , aushdngen”
unlink Namen entfernen
write Schreiben in eine Datei

16.1.4 Dateitypen

Obwohl Dateien als Abstraktionen fiir alle Objekte des Systems dienen, benttigt UNIX nur
wenige verschiedene Dateiarten (file types):

Gewdhnliche Datei (ordinary file oder regular file):
Container fiir jede Art von Daten (sowohl Text als auch binér!)

Verzeichnis bzw. Katalog (directory file):
Verzeichnis fiir die Namen von Dateien und zugehorige Verweise auf ,Verwaltungs-
information” (Inode). Ein Verzeichnis hat immer eine fest vorgegebene Struktur.

Geritedatei (device special file: character special file / block special file):
Gerite und Hardware allgemein; zu Dateien abstrahiert (Terminal, Drucker, Platten,
Hauptspeicher, etc.)

Symbolischer Link (symbolic link):
Verweis auf den Pfadnamen einer anderen (u. U. nicht existierenden) Datei

Benannte Pipeline (named pipe; FIFO):
Zur unidirektionalen Prozesskommunikation

Socket:
Kommunikationsstruktur; insb. zur Kommunikation in Rechnernetzen

und einige wenige mehr (System V, BSD)

16.1.5 Geritedateien

Es gibt zwei Arten von Geriten:

Zeichengerite (character devices):

Dies sind Geréte auf die ungepuffert zugegriffen werden kann, geméafs dem Modell
,unformatierter sequentieller Bytestrom"”.

Beispiele: Terminal, Drucker
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¢ Blockgerite (block devices):
Dies sind Geréte, die Daten in beliebig adressierbaren Blocken speichern und iiber-
tragen konnen.
Beispiel: Festplatte

Das I/O-Subsystem benutzt einen Puffermechanismus beim Zugriff auf Daten, die sich
auf einem Blockgerit (z. B. Festplatte) befinden, den sog. Puffer-Cache.

Die Module des Kernels, welche unmittelbar auf die physikalischenn Geréte zugreifen,
heifien Geritetreiber. Sie haben eine Gerite-unabhingige Schnittstelle ,nach oben” zu den {ib-
rigen Kernel-Routinen und eine Gerite-abhingige Schnittstelle ,nach unten” zur Hardware
hin.

16.2 Dateisysteme

16.2.1 Arten von Dateisystemen

Man unterscheidet prinzipiell drei Arten von Dateisystemtypen:

* Plattenbasierte Dateisysteme:
Die wichtigsten Typen (im folgenden weiter betrachtet) sind die plattenbasierenden
wie z. B. das UFS (Unix File System), FAT (File Allocation Table — von DOS oder Win-
dows) und NTFS (New Technology File System), die auf Festplatten, Disketten oder
CDs (ISO-Dateisystem) angelegt werden.

¢ Netzwerk-Dateisysteme:
Andere Dateisysteme basieren auf Netzwerken; dazu zdhlen die Typen NFS (Network
File System) oder RFS (Remote File System). NFS ist das Dateisystem, welches im WiMa-
Netz (!) (z.B. fiir Heimatverzeichnisse) Verwendung findet.

¢ Pseudo-Dateisysteme:
Schliefilich gibt es eine Reihe spezieller Dateisystemtypen, die unter dem Begriff
Pseudodateisysteme (Pseudo Filesystems) zusammengefasst werden.
Beispiel: Das Prozess-Dateisystem (procfs)

16.2.2 Netzwerk-Dateisysteme
16.2.2.1 Allgemeines

Uber ein Netzwerk verteilte Dateisysteme basieren auf dem sogenannten Client/Server-
Prinzip. Der Server ist dabei der Rechner, der die Dateisysteme, die er lokal verwaltet, an-
deren Rechner verfiigbar macht. Der Client ist der Rechner, der diese Leistung auf einem
Server nutzt. Mischformen sind durchaus tiblich: Rechner, die selbst anderen Rechnern
Teile ihres Dateisystems zur Verfiigung stellen, selbst auch welche von anderen Rechnern
erhalten (Beispiel: unsere Server thales, turing, etc.). Es kénnen nur lokale Dateisysteme
weitergegeben werden. Abbildung zeigt ein Beispiel fiir ein verteiltes Dateisystem
(nach [Handschuch|[1993]).

16.2.2.2 Network File System (NFS)

Das Network File System (NFS) wurde von Sun Microsystems Inc. fiir die Kopplung von Rech-
nern mit unterschiedlicher Hardware und unterschiedlichem Betriebssystem entwickelt.
Damit sollte tiber das Netzwerk der Zugriff eines Rechners auf die Festplatten eines ande-
ren Rechners ermoglicht werden: Daten lesen und verarbeiten, auch wenn diese in einem
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Rechner A Rechner B Rechner C
Server Client Diskless Client
root-Verzeichnis root-Verzeichnis hat kein eigenes
Dateisystem;
erhélt samtliche
— Jusr [— /kernel Festplatten—
resourcen
—  Jvar —  Jusr vom Server
[ /kernel [ /var
[— /home /home
("gemounted" Gber

NFS, z.B. mit automount)

/export/swap

/export/root

Abbildung 16.1: Beispiel fiir ein Netzwerk-Dateisystem

Format abgelegt sind, die nur das dortige Betriebsystem , kennt”. Die notwendige Umset-
zung der Datenstruktur wird vom XDR-Protokoll (eXternal Data Representation) vorgenom-
men; die Steuerung des Zugriffs erfolgt tiber RPC (remote procedure call). Der Zugriff wird
transparent durchgefiihrt, also ohne Eingabe von besonderen Befehlen. Systemaufrufe wie
read() oder write(), die einem remote-System gelten, werden auf dem Klienten wie lokale Ope-
rationen behandelt, aber iiber das Netzwerk weitergeleitet.

Die NFS-Implementierung von Sun unterstiitzt sog. zustandslose Server:

* Das Offnen einer Datei mittels open() wird zunéchst im Client zuriickgehalten, falls
sich diese Datei auf einem remote-Dateisystem befindet.

* Die Ubertragung der fiir open() spezifischen Daten geschieht erst bei einem nachfol-
genden read()- oder write()-Aufruf, zusammen in einer Transaktion.

¢ Ein , Absturz” des remote-Dateisystems zwischen open() und z. B. read() fiihrt so zu
keinen Problemen, die Zustiande sind lokal.

e NFS nimmt keine Verwaltung des Zugriffs von Clients vor, den Clients ist ebenso
der Zustand des Servers nicht bekannt.

* Die Anforderungen nach einem NFS-Zugriff durch einen Client sind alle unabhédngig
voneinander, und mit simtlichen Informationen ausgestattet, die der Server fiir die

Erfiillung der Aufgabe braucht.

* Problematische Zustidnde pflanzen sich nicht im Netzwerk fort.
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* Dadurch ist eine konsistente Arbeitsweise des Servers gewahrleistet, da ein Auftrag
immer vollstandig abgearbeitet werden kann, sobald er {iber das Netz beim Server
eintrifft.

Funktionsweise von NFS-Anforderungen:

Wird von einem Prozess (NFS-Client) eine Zugriffsanforderung auf eine Datei abge-
setzt, so wird dies als Betriebssystemaufruf an die Dateisystem-Schnittstelle interpretiert.
Hier wird mit Hilfe des VFS (Virtual File System) festgestellt, wie die gewtinschte Datei
erreichbar ist: lokal oder tiber das Netz. Wenn lokal erreichbar, so wird sie mit Hilfe des
entsprechenden Plattentreibers von einer lokalen Platte geladen. Ist die Datei nur iiber das
Netz erreichbar, so wird der Betriebssystemaufruf des Client iiber NFS an die Dateisystem-
schnittstelle des Servers weitergeleitet und dort behandelt. Auf dem Server ist die Datei
dann lokal erreichbar, die Datei kann gelesen und das Ergebnis an den Client {iber das
Netz zuriickgesandt werden. Dabei werden immer nur die Daten iibertragen, die auch di-
rekt zur Ausfiithrung eines Befehls benétigt werden. Bei einem Zugriff auf eine grofSe Datei
wird diese bei einem Zugriff nicht in voller Lange tibertragen, sondern nur der Teil, der
fuir die Verarbeitung gerade benétigt wird.

Konsequenzen:

 Uber NFS konnen entfernte Dateien schnell gelesen und geschrieben werden, andere
Operationen wie das Sperren von Dateien (File Locking) sind tunlichst zu vermeiden,
da das NFS-Protokoll selbst kein Sperren von Dateien vorsieht.

* Anderungen in Dateien wie in deren Inodes erfolgen zeitverzogert — so kann es
durchaus sein, dass zwei verschiedene Prozesse ein- und dieselbe Datei Loschen
kénnen, ohne dass einer von ihnen eine Fehlermeldung , Datei nicht vorhanden” be-
kommt!

* Das Sperren von Dateien wird bei NFS tiber den NFS lock daemon realisiert; dies ist
ein Prozess, der im Auftrag von Prozessen auf anderen Rechnern das Sperren von
Dateien tibernimmt. (Bei der Verwendung von lockf(), das bei entfernten Dateien den
NFS lock daemon verwendet, kann es zu Prozessen kommen, die temporéar — selbst
mitkill -9 —nicht beendet werden kénnen!)

16.2.2.3 Remote File System (RFS)

Das RFS (Remote File System) ist dhnlich dem NFS. Es kann im Gegensatz dazu aber nur in
homogenen Netzen verwendet werden (alle Systeme miissen Unix System V als Betriebs-
system haben, da keine Datentyp-Konvertierungen durchgefiihrt werden). Dieses System
von Sun Microsystems Inc. hat sich allerdings in der Praxis nicht durchgesetzt und scheint
vom Markt verschwunden zu sein.

16.2.2.4 AFS

AFS ist ein verteiltes Dateisystem, das Rechnern in einem Netzwerk ermdglicht, effizient
ihre Dateisystem-Ressourcen zu teilen. Es basiert auf einem verteilten Dateisystem, das ur-
spriinglich als ,, Andrew File System” an der Carnegie Mellon Universitit fiir den Einsatz als
hochschulweites Dateisystem fiir ca. 2000 Arbeitsplidtze entwickelt wurde. ,Andrew” war
dort die Bezeichnung eines entsprechenden Forschungsprojekts. Das System wird (im Ge-
gensatz zu NFS) inzwischen kommerziell weiterentwickelt und vertrieben (Fa. Transarc)
und ist fiir alle gdngigen UNIX-Plattformen verfiigbar. Die AFS-Entwicklung ist als Basis
fur das Distributed File System (DES) in den OSF/DCE-Standard eingebracht worden (OSF:
Open Software Foundation, DCE: Distributed Computing Environment).

Der einheitliche Namensraum von AFS erlaubt es, Dateien unter gleichem Namen von
allen Rechnern anzusprechen. Weiterhin ist es méglich, dass die Administrationseinheiten
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(eine Abteilung oder andere organisatorische Einheit), Zellen (cells) genannt, ihre lokalen
Datenrdume in einem globalen Datenraum zuammenfiihren. Damit kénnen Benutzer voll-
kommen transparent auf Datenbestdnde auf entfernt liegenden Rechnern zugreifen — ohne
Kenntnisse {iber die Lokation der Rechner, nur {iber den entsprechenden Pfadnamen. AFS
folgt ebenfalls dem Client/Server-Konzept.

16.2.3 Pseudo-Dateisysteme
16.2.3.1 Das tmpfs-Dateisystem

Ein temporéres Dateisystem kann im Hauptspeicher des Rechners (und damit lokal!) an-
gelegt werden. Diese Art von Dateisystem wird oft auch als RAM-Disk bezeichnet. Der
Katalog /tmp wird typischerweise als tmp-Dateisystem (oder auch tmpfs) angelegt.

Dieses Dateisystem kann wie ein gewthnliches Dateisystem auch mit Dateien belegt
und mit Unterkatalogen organisert werden. Man beachte, dass auf diese Dateien der Zu-
griff lokal und nicht tiber NFS erfolgt! Zu beachten ist aber auch, dass alles in diesem
Dateisystem nach einem Neustart des Rechners oder nach einem umount nicht mehr vor-
handen ist, entsprechend der Philosophie ,temporédr”. Man kann es aber sehr wohl zur
Synchronisation mittels link oder open (also Sperren durch Nutzen von dateiorientierten
Systemaufrufen) nutzen, weil kein NFS-Zugriff erfolgt!

Der Vorteil des tmp-Dateisystems liegt in der Performance (Hauptspeicherzugriff!).

16.2.3.2 Das proc-Dateisystem

Das proc-Dateisystem (kurz: procfs) dient zur Verwaltung von Prozessen. Es ist ein virtu-
elles Dateisystem, d.h. es belegt keinen ,echten” Platz auf der Platte, sondern existiert
im Hauptspeicher. Die Prozesse sind nach ihrer Prozess-ID (PID) geordnet darin abgelegt.
Programme wie ps greifen darauf zu.

16.2.4 Das Unix-Dateisystem (UFS)
16.2.4.1 Prinzipieller Aufbau

Ein UNIX-System enthaélt in der Regel mehrere Unix-Dateisysteme, von denen eines das
Wurzeldateisystem (root file system) ist, welches beim Wurzelkatalog ,/* eingehangt ist.
Abbildung zeigt die Grobstruktur eines Unix-Dateisystems mit den folgenden we-

Boot- Super-

block block Inode-Liste Datenbldcke

Abbildung 16.2: Grobstruktur des Unix-Dateisystems

sentlichen Elementen:

* Bootblock:
Beim Wurzeldateisystem enthélt dieser Block den sog. bootstrap code, der beim ,,Hoch-
fahren” des Betriebssystems als erstes geladen wird. Bei anderen Dateisystemen ist
er zwar vorhanden, wird aber nicht verwendet.

¢ Superblock:
Enthalt die folgenden Verwaltungsinformationen des Dateisystems:

— Grof8e des Dateisystems
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— Anzahl freier Blocke
— Liste der freien Blocke

— Zeiger auf den ndchsten freien Block in der Liste der freien Blocke (hier: Zeiger
= Index!)

— Grofe der Inode-Liste
— Anzahl freier Inodes
— Liste der freien Inodes

— Zeiger auf ndchste freie Inode in der Liste der freien Inodes (hier wiederum:
Zeiger = Index!)

- ,Sperr-Felder” fiir Liste der freien Blocke / Inodes

- Anzeigefeld, ob Superblock verdndert wurde

¢ Inode-Liste:
Zu jeder Datei gehort genau eine [node und eine (fast) beliebige Anzahl an Daten-
blocken. Die Inode enthilt die Verwaltungsinformationen, welche zu dieser Datei
gehoren. Eine besondere Inode ist die Wurzel-Inode (root inode), die den Wurzelkata-
log repréasentiert und beim Zusammenfiigen (~ mount) von Dateisystemen wichtig
ist.

e Datenblécke:
Ein Datenblock kann entweder zur Adressierung (~ indirekte Adressierung) oder zum
Speichern von Dateiinhalt (auch Verzeichniseintrige) verwendet werden.

Alle anderen Dateisysteme (aufier dem Wurzel-Dateisystem) werden explizit mit dem
Kommando mount —normalerweise dem Superuser vorbehalten —in das Wurzel-Dateisystem
eingefiigt (oder in bereits so eingefiigte Dateisysteme eingefiigt). Deshalb muss beim Ar-
beiten z. B. mit Disketten das darauf enthaltene Dateisystem (i. A. vom Typ FAT) explizit
gemountet” werden. Den Wurzelkatalog eine Dateisystems kann man nur auf einen Ka-
talog (~ mount point) eines bereits ,gemounteten”” Dateisystems ”“mounten”. Mit umount
kann ein Dateisystem wieder ausgehdngt werden, wenn es nicht mehr in Benutzung und
nicht das Wurzel-Dateisystem ist.

Aus Performance-Griinden werden Schreiboperationen tiber einen Puffer im Haupt-
speicher abgewickelt. Das System synchronisiert selbstindig in gewissen Zeitabstinden
den Inhalt dieses Puffer mit den Dateisystemen auf den Festplatten — dies geschieht mit
dem Kommando sync.

Das Kommando df gibt die Anzahl der freien Plattenblocke und Indexverweise in ange-
meldeten Dateisystemen oder Verzeichnissen aus. Das Kommando du (disk usage) gibt die
Plattenbelegung durch Dateien in Einheiten von 512-Byte-Blocken an. Bei Verwendung
der Option ,-k” wird die Dateigréfle in Kilobytes angegeben. (Weitere Infos zu diesen
Kommandos gibt’s wie immer auf den Manual-Seiten.)

Beispiel:

1”4

chomsky$ 1s
kap.tex pics progs
chomsky$ du -k

4 ./progs
36 ./pics
64

chomsky$
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16.2.4.2 Inodes

Die Datenstruktur Inode ist die interne Représentation einer Datei. Die Inode-Nummer ist
ein Index in der Inode-Liste und ist die eindeutige Identifikation einer Datei (innerhalb eines
Dateisystems), nicht der Dateiname.

In der Inode sind sind samtliche Informationen enthalten, die eine Datei beschreiben
(siehe z. B. Kommando Is -lai):

| Inode-Inhalt | Beispiel |
Eigentiimer (owner) swg
Gruppe (group) sai
Typ (type) ,normale” Datei (regular file)
Rechte (rights) rWw-r--r-—-

Letzter Lesezugriff auf den Dateiinhalt (last access) | Wed Jun 21 09:25:11 2000
Letzte Anderung am Dateiinhalt (last modification) | Sun May 21 11:50:15 2000

Letzte Anderung an der Inode (last change) Wed Jun 21 05:24:20 2000
Anzahl der Dateinamen (link count) 2

Grdfie (size) 600 Bytes
Blockadressen (block addresses)

Adressierung Die Datenblocke, die zu einer Datei gehtren werden direkt bzw. (bis zu
dreifach) indirekt adressiert. In der Inode selbst gibt es eine Reihe Eintrdgen fiir direk-
te Adressierung und je einen Eintrag fiir einfach, zweifach und dreifach indirekte Adres-
sierung (siehe Abbildung[16.3). Bei indirekter Adressierung stehen in Datenbldcken, sog.

Inode

einfach indirekt

doppelt indirekt

dreifach indirekt

Abbildung 16.3: Adressierung der Datenblicke

Adressblocke, wiederum Adressen weiterer Daten- oder Adressblocke. (Datenblocke sind
im Prinzip Arrays von Blockadressen.)
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Durch die einfach, doppelt und dreifach indirekte Adressierung kénnen — je nach ge-
wiahlter Blockgrofie — theoretisch Dateigrofien von bis zu 100 GB erreicht werden. Die ei-
gentliche Beschrinkung liegt allerdings in der Angabe der Dateigrdfe: Mit 32 Bits konnen nur
Dateigrofien bis 4 GB spezifiziert werden! (Ab Solaris 8 wird die DateigrofSe mit 64 Bit be-
schrieben und dadurch kénnten die Dateigrofien theoretisch im Terabytebereich liegen.)

Zugriffsschutz

¢ Benutzergruppen:
Zur Identifikation eines Benutzers gehort der Benutzername (user name) und der Name
der Gruppe (group name).

Wihrend der Benutzername pro System eindeutig ist, fassen die Gruppen jeweils
mehrere Benutzer (zum Beispiel alle Mitarbeiter eines bestimmten Projekts oder alle
Mitarbeiter einer Abteilung) zu einer Einheit zusammen.

Ein Benutzer kann eine eigene Gruppe bilden oder zusammen mit anderen Benut-
zern in einer oder in mehreren verschiedenen Gruppen eingetragen sein. Die Grup-
penzuordnung jedes Benutzers ldsst sich dynamisch verdndern. Die jeweils aktuelle
Gruppenzugehorigkeit wirkt sich auf die Zugriffsrechte des Benutzers aus.

¢ Benutzerklassen:
Die Zugriffsrechte fiir alle Objekte (d. h. Dateien) des Dateisystems sind nach drei
Klassen gestaffelt und fiir jede Klasse individuell definierbar.

— Klasse 1: Eigentiimer (user)
Die Rechte des Besitzers der Datei

- Klasse 2: Gruppe (group)
Die Rechte fiir die Mitglieder in dieser Gruppe (aufier dem Besitzer der Datei)

— Klasse 3: Andere (other)
Die Rechte aller nicht durch die Klassen 1 und 2 erfassten Benutzer

Wie die Benutzer des Systems haben auch alle Dateien einen Benutzernamen und
eine Gruppe. Der Benutzername definiert den Besitzer. Der Gruppenname bestimmt
die Gruppe fiir den Zugriffsschutz.

¢ Individueller Schutz:
Der Schutzmechanismus in UNIX ermdoglicht das individuelle Festlegen von Zu-
griffsrechten fiir jedes Objekt (d. h. Datei) im Dateibaum. Der Besitzer kann bei je-
dem Objekt die Rechte fiir jede der drei Benutzerklassen separat festlegen — mit dem
Kommando chmod.

Fiir jede der drei Benutzerklassen kann jedes der folgenden drei Zugriffsrechte gesetzt
bzw. nicht gesetzt sein:

— r(read)
Berechtigt zum Lesen einer Datei oder der Eintrédge eines Katalogs.

- w (write)
Berechtigt zum Verdndern einer Datei oder eines Katalogs. Bei Katalogen er-
laubt dies priméir das Hinzufiigen von neuen Eintrdgen. Details zum Loschen
von Eintrdgen s.u.

- x (execute)
Berechtigt zum Ausfiihren einer Datei oder zum Wechseln in einen Katalog
(Kommando cd).

® Zugriff auf eine Datei:
Ein Prozess (= Ausfiihrung eines Programms) hat vier IDs:
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reale Benutzer-ID (real user ID)

real Gruppen-ID (real group ID)

effektive Benutzer-ID (effective user ID)

effektive Gruppen-ID (effective group ID)

Fiir den Zugriff auf Dateien sind die effektiven IDs wichtig.

Ein Prozess erhilt nun unter folgenden Bedingungen Zugriff auf eine Datei:

1. Ist die effektive Benutzer-Id 0 (superuser), so ist ein Zugriff immer erlaubt.

2. Stimmt die effektive Benutzer-ID des Prozesses mit dem Besitzer der Datei tiber-
ein und sind die Zugriffsrechte entsprechend dem Zugriff (read, write) richtig
gesetzt, so ist Zugriff moglich.

3. Stimmt die effektive Benutzer-ID des Prozesses nicht mit dem Besitzer der Datei
tiberein
und
stimmt die effektive Gruppen-ID des Prozesses mit der Gruppen-ID des Besit-
zers der Datei {iberein
und
und stimmen Zugriffswunsch und Zugriffsrechte tiberein,
so ist der Zugriff erlaubt.

4. Stimmt die effektive Benutzer-ID des Prozesses nicht mit dem Besitzer der Datei
iiberein
und
stimmt die effektive Gruppen-ID des Prozesses nicht mit der Gruppen-ID des
Besitzers der Datei tiberein
und
und stimmen Zugriffswunsch und Zugriffsrechte fiir Andere iiberein,
so ist der Zugriff erlaubt.

¢ Konsequenzen:

Dieser Mechanismus kann sowohl einzelne Dateien als auch ganze Teilbdume vor
dem Zugriff einiger, vieler oder aller Benutzer schiitzen.

In fritheren UNIX Versionen gentigte bereits das Schreib-Recht fiir einen Katalog,
um alle darin befindlichen Dateien l6schen zu kénnen. In neueren UNIX Versionen
kann der Besitzer des Katalogs durch Setzen des sog. Sticky-Bits (mit dem Komman-
do chmod +t) verlangen, dass zusétzlich mindestens eine der folgenden Bedingungen
erftillt ist, bevor ein Benutzer eine Datei aus dem Katalog 16schen kann:

Benutzer ist Besitzer der Datei

Benutzer ist Besitzer des Katalogs

Benutzer hat Schreib-Recht auf die Datei

Benutzer ist Super-User
Will der Katalogbesitzer diese Sicherheitsmafinahme aktivieren, muss er das Kom-
mando chmod +t auf seinen Katalog anwenden.

Der Superuser ist ein besonders ausgezeichneter Benutzer (Benutzername root, id=0),
bei dem samtliche Mechanismen des Zugriffsschutzes nicht greifen.
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Formen einer Inode Abhingig vom aktuellen Speicherort gibt es die Datenstruktur , In-
ode” in zwei verschiedenen Auspragungen:

* Arrayelement in der Inode-Liste eines Dateisystems
¢ Inode als Element der Kernel-Inode-Tabelle im Hauptspeicher (in-core inode)

Beide Auspragungen sind funktional identisch, nur im Aufbau etwas unterschiedlich.
Zusiétzliche Eintrage der in-core inode:

e Status

- Inode gesperrt
— Prozess wartet auf Freigabe
— Inhalt ist anders als bei disk inode

— Datei ist ein mount point
¢ Logische Gerdte-Nummer
* Eigene Inode-Nummer

* Referenz-Zihler — gibt die Zahl der aktiven Instanzen dieser Datei an (~ in der OFT,
kommt noch!)

Auf diesen (6ffentlichen) Teil der Inode (siehe /usr/include/sys/stat.h) kann man vom
Programm aus zugreifen:

/* sys/stat.h: stat structure, used by stat(2) and fstat(2) */
struct stat {

dev_t st_dev; /*device numberx*/

ino_t st_ino; /*inode numberx*/

mode_t st_mode; /#*mode and type of filex/

nlink_t st_nlink; /*number of links to filex/

uid_t st_uid; /*user ID of the file's owner*/

gid_t st_gid; /*group ID of the file's group*/

dev_t st_rdev; /*ID of (raw)device if block/char specialx/

off_t st_size; /*file size in bytes*/

time_t st_atime; /*time of last access*/

time_t st_mtime; /*time of last data modification*/

time_t st_ctime; /*time of last file status change*/

I3

Die Komponente st_mode enthélt sowohl den Dateityp, als auch die Zugriffsrechte —
bitweise kodiert in einer Integer (siehe Abb. und Abb. [16.5).
Aufler den Zugriffsrechten und dem Dateityp gibt es noch drei weitere Bits:

e Set-UID-Bit (UID = user id)
Wir ein Programm ausgefiihrt, bei dem dieses Bit gesetzt ist, so erhélt der Prozess (=
Ausfithrung des Programms) die effektive Benutzer-ID (effective user id) des Besit-
zers der Programm-Datei. (Beispiel: Kommando passwd)

¢ Set-GID-Bit (GID = group id)
Hier muss man zwischen Verzeichnissen und ,normalen” Dateien unterscheiden.
Handelt es sich um eine ,normale” Datei, also um ein Programm, so wird — analog
zum Set-UID-Bit — bei der Ausfithrung die effektive Gruppen-ID auf die Gruppe
der Programm-Datei gesetzt. Im Falle eines Verzeichnisses erhalten alle in diesem
Verzeichnis angelegten Dateien die Gruppe des Verzeichnisses als Gruppe.
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S_IFMT Zugriffsrechte
Datei—-Typ Besitzer Gruppe  Andere

Set—UID-Bit
Set—GID-Bit
Sticky Bit

Abbildung 16.4: Kodierung der Komponente st_mode

S_IFMT

Datei-Typ

11 0 0 Socket

1 01 0 symbolischer Link (symbolic link)
1 0 00 "normale" Datei (regular file)
01 10 Blockorient. Gerit (block device)
01 00 Verzeichnis (directory)
0010 Zeichenorient. Gerit (char device)
00 0 1 Benannte Pipeline / FIFO

Abbildung 16.5: Kodierung des Dateityps in st_mode

¢ Sticky-Bit
Bewirkt bei Verzeichnissen das Einschalten einer zusétzlichen ,Sicherung” gegen
das unerlaubte Loschen von Dateien — wie bereits besprochen. Handelt es sich um
ein ausfiihrbares Programm (als read-only, d. h. der Programm-Text darf nicht veran-
dert werden), so verbleibt eine Kopie des Programm-Textes im Swap-Bereich (nach
Beendigung des Programms) und kann beim néchsten Start schneller geladen wer-
den.

Kommando / Bibliotheksfunktion zum Andern der Datei-Zugriffsrechte:
chmod / int chmod(const char *path, mode_t mode);
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Etwas Spielerei mit den Rechten:

spatz$ mkdir tmp

spatz$ 1s -1

total 12

-rwxrwxr-x 1 swg users
drwxrwxr-x 2 swg users
spatz$ chmod +t tmp
spatz$ 1ls -1

total 12

-rwXrwxr-x 1 swg users
drwxrwxr-t 2 swg users
spatz$ cd tmp

spatz$ > xyz

spatz$ 1ls -1

total O

-rw-rw-r-- 1 swg users
spatz$ cd ..

spatz$ chmod g+s tmp
spatz$ 1s -1

total 12

-IrwXrwxr-x 1 swg users
drwxrwsr-t 2 swg users
spatz$ groups

11276 2005-01-16 17:40
48 2005-01-16 17:47

11276 2005-01-16 17:40

48 2005-01-16 17:47

0 2005-01-16 17:48 xyz

11276 2005-01-16 17:40
72 2005-01-16 17:48

users uucp dialout audio video
spatz$ chown :dialout tmp

spatz$ 1ls -1
total 12
-rwxrwxr-x 1 swg users

drwxrwsr-t 2 swg dialout

spatz$ id

uid=1000(swg) gid=100(users) groups=14(uucp),16(dialout),

a.out
tmp

a.out
tmp

a.out
tmp

11276 2005-01-16 17:40 a.out

17 (audio) ,33(video) ,100 (users)

spatz$ cd tmp

spatz$ 1ls -1

total O

-rw-rw-r-- 1 swg users
spatz$ > uvw

spatz$ 1s -1

total 0

0 2005-01-16 17:48 xyz

72 2005-01-16 17:48 tmp

-rw-rw-r-— 1 swg dialout 0 2005-01-16 17:51 uvw
0 2005-01-16 17:48 xy=z

-rw-rw-r-- 1 swg users
spatz$
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Folgendes Programm verwendet den Systemaufruf stat():
int stat(const char *file_name, struct stat *buf);

stat() erwartet als ersten Parameter einen Dateinamen und liefert dann im zweiten Pa-

rameter vom Typ struct stat die Informationen tiber die Datei. Im Fehlerfall ist der Riickga-
bewert negativ.

Programm 16.1: Informationen iiber Dateien ermitteln — mittels stat() (stat.c)

#include <sys/stat.h> // fuer struct stat
#include <unistd.h> // fuer stat(.)
#include <time.h> // fuer ctime(.)
#include <stdlib.h> // fuer exit(.)
#include <stdio.h>

int main(int argc, char *+argv) {
int i; char =s;
struct stat statbuf;
for (i=1;i < argc; i++) {
printf(”"Datei \"%s\"”:\n", argoul[i]);

if (stat(arguli], &statbuf) < 0)
perror(”stat”), exit(1); // Abbruch im Fehlerfall

/* ctime(.) erzeugt aus der Datenstruktur time_t einen String %/
printf(” Luuuoouoletzter Zugriff: %s”,
ctime(&statbuf.st_atime));
/* statbuf.st_mtime und statbuf.st_ctime
* koennen analog behandelt werden. »/

switch (statbuf.st_mode & S_IFMT) {
case S_IFREG : s = "normale_Datei”; break;
case S_IFDIR : s = "Verzeichnis”; break;
case S_IFCHR : s = "zeichenorient. Geraet”; break;
case S_IFBLK : s = ”blockorient., Geraet”; break;
case S_IFLNK : s = "symbolischer, Link”; break;
case S_IFIFO : s = "FIFO”; break;
case S_IFSOCK : s = "Socket”; break;
default: s = ”_unbekannt_”; break;

}

printf(” LuuuoouuDatei—Typ: %s\n”, s);

}

return 0;
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chomsky$ gcc stat.c

chomsky$ a.out stat.c /dev/tty /dev/hda .

Datei "stat.c":
letzter Zugriff: Sun Jan 11 23:14:34 2004
Datei-Typ: normale Datei

Datei "/dev/tty":
letzter Zugriff: Sun Jan 11 23:14:17 2004
Datei-Typ: zeichenorient. Geraet

Datei "/dev/hda":
letzter Zugriff: Sat Jul 29 14:48:22 2000
Datei-Typ: blockorient. Geraet

Datei ".":
letzter Zugriff: Sun Jan 11 23:16:04 2004
Datei-Typ: Verzeichnis

chomsky$

Anmerkungen: Mit der Funktion ctime() (~ time.h) kann ein Zeitstempel (Datum und
Uhrzeit) als String formatiert werden — mit fest vorgegebenem Format. AufSerdem stehen
Konstanten S_IFMT, S_IFREG, etc. bereit, um den Typ einer Datei auf einfache Art und
Weise mit einer bitweisen Und-Operation zu ermitteln. Beim Fehlschlagen eines System-
aufrufs kann mittels perror() eine ausfiihrliche Fehlermeldung ausgegeben werden — spéter
mehr dazu. Mit der Bibliotheksfunktion exit() kann man ein Programm mit dem angege-
benen Exit-Status beenden (was innerhalb von main() gleichbedeutend einem return ist).

16.2.4.3 Verzeichnisse

Verzeichnisse oder Kataloge (Directories) sind besondere Dateien mit einer festen Struktur. Sie
enthalten Eintrdge mit den Elementen Dateiname und Inode-Nummer. (Jede Datei hat genau
eine Inode, aber evtl. mehrere Dateinamen.)

Beispiel:
| Lokaler Dateiname | Verweis auf Inode-Liste (Index) |
4711
. 4709
onefile 47119
otherfile 471110
subdir_1 471130

Jeder Katalog enthélt mindestens zwei besondere Eintrdge, namlich ,,.”” und ”*..”". ”".”
ist ein Verweis auf den aktuellen Katalog; ,,..” ist ein Verweis auf den Vaterkatalog.

Damit ergibt sich die bekannte Benutzer-Sicht: Hierarchisches Dateisystem oder Datei-
baum! Die Blétter im Baum sind normale Dateien, benannte Pipelines oder Geridtedateien, die
anderen Knoten Verzeichnisse.

Mit den Systemaufrufen opendir(), readdir() (und closedir()) kann man die Eintrdge in
einem Verzeichnis wie folgt ermitteln:

Programm 16.2: Dateien in einem Verzeichnis ermitteln (dir.c)

#include <sys/types.h>
#include <dirent.h>
#include <stdlib.h>
#include <stdio.h>

int main(int argc, char *=argo) {
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DIR = dir;
struct dirent =entry;

if (argc 1=2) {
fprintf(stderr, "Usage: %s, <directory>\n", argu[0]);
exit(1);

}

if (I(dir = opendir(argu[1])))

perror(”opendir”), exit(2);
while ((entry = readdir(dir)))

printf(” %ld ., %s\n”, entry—>d_ino, entry—>d_name);
closedir(dir);

return 0;

thales$ gcc dir.c
thales$ a.out .
2497008 : .
2496977 : ..
2497010 : dir.c
2496000 : a.out
thales$

Anmerkungen: Der Riickgabewert von opendir() ist genau dann ungleich dem Null-
zeiger, wenn das Offnen erfolgreich war. Andernfalls liegt ein Fehler vor. Die Funktion
readdir() signalisiert im Falle eines Nullzeigers als Riickgabewert entweder einen Fehler
oder, dass kein weiterer Eintrag mehr vorhanden ist. Mit Hilfe von stat() konnte man nun
zu jedem Verzeichniseintrag wie gehabt weitere Informationen ,beschaffen”.

Dateinamen Dateinamen bestehen aus Zahlen, Buchstaben und Sonderzeichen. Erlaubt
sind im Prinzip alle Zeichen aufler ,,/” (Slash) und ”“\0” (Null-Byte). Verschiedene Zei-
chen tragen jedoch eine Sonderbedeutung bei der Kommandoeingabe (Shell) und eignen
sich daher nur bedingt fiir Dateinamen.

Dateinamen sind in &lteren UNIX-Versionen auf eine Ldnge von 14 Zeichen begrenzt,
in neueren Versionen auf 256 (genauer: 255 + Null-Byte) Zeichen oder mehr.

Standard-Verzeichnisse

* root directory:
Der Katalog am oberen Ende des Dateibaums / heifst Wurzel (root). Dieser Katalog
ist direkter oder indirekter Vorgédnger aller Dateien und Verzeichnisse im gesamten
Dateibaum und hat selbst keinen Vorganger.

* top level directories:
Im oberen Bereich des Dateibaums befinden sich Kataloge mit verschiedenen Sys-
temdaten.

— /bin — ausfiihrbare Programme (binaries)
— /lib — Bibliotheken und Hilfsdateien

— /tmp — Platz fiir temporédre Dateien aller Benutzer — bei einem Netzwerk-Dateisystem
wie hier im WiMa-Net ist dieser Unterkatalog immer lokal auf der jeweiligen
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Maschine, liegt also (aus Performance-Griinden) auf einer an dieser Maschine
angehdngten Platte oder im Hauptspeicher (~ tmpfs)

— /home — Heimatverzeichnisse
- /etc — Konfigurationsdateien und Systemverwaltungskommandos

- /proc — Prozess-Pseudo-Dateisystem (procfs); benutzt als Schnittstelle zu den
Kernel Datenstrukturen (mehr z.B. man -S5 proc)

- /dev — Gerétedateien (device special files)

- /usr — Benutzerdaten und eher lokale Systemdateien
(/usr/bin, /usr/lib, /usr/tmp /usr/man)

— /ust/spool — Zwischenablage fiir Druckauftrége, externe Post, usw. (spooling area)

— /usr/local — lokale Software, meist ebenfalls unterteilt in Kataloge mit den Na-
men bin, lib, man und src.

16.2.4.4 Links

Hardlinks Mit folgendem Kommando kann man einen Hardlink erzeugen:

1n name neuername

Beim Erzeugen eines Hardlinks wird nur ein neuer Verzeichniseintrag mit derselben Inode-
Nummer angelegt. (Link — genauer Hardlink —ist also ein Synonym fiir Verzeichniseintrag!)

Die bisher tiber den Namen name erreichbaren Daten sind jetzt auch tiber den Namen
neuername erreichbar. Beim Zugriff besteht zwischen name und neuername keinerlei Un-
terschied, da letztendlich auf den gleichen physikalischen Speicherplatz auf der Festplatte
zugegriffen wird.

Hardlinks kénnen nur auf ,,normale” Dateien oder Gerdtedateien eingerichtet werden.
Beide Objekte, name und neuername, miissen sich im gleichen Dateisystem befinden, da ja
iiber die Inode-Nummer referenziert wird. Der Eintrag name muss bereits existieren.

Der Linkzéhler (link count) in der Inode gibt an, wieviele Dateinamen dieselbe Datei
referenzieren (z.B. ,,.”” und ”’..” in einem Unterverzeichnis beziehen sich auf dieselbe Da-
tei).

Beispiel fiir das Anlegen eines Hardlinks:

chomsky$ 1ls -lai

total 8

313752 drwxr-xr-x 2 jmayer  users 4096 Jan 12 00:12 .

117840 drwx-—----- 3 jmayer users 4096 Jan 12 00:11 ..

314005 -rw-r--r-- 1 jmayer users 0 Jan 12 00:12 hallo.txt

chomsky$ 1n hallo.txt neu.txt
chomsky$ 1ls -lai

total 8

313752 drwxr-xr-x 2 jmayer  users 4096 Jan 12 00:12 .

117840 drwx-—-—----— 3 jmayer users 4096 Jan 12 00:11 ..

314005 -rw-r--r-- 2 jmayer users 0 Jan 12 00:12 hallo.txt
314005 -rw-r--r-- 2 jmayer users 0 Jan 12 00:12 neu.txt
chomsky$

Anmerkungen: In der ersten Spalte der Ausgabe von Is -lai steht die Inode-Nummer und
in der dritte Spalte steht der Link-Zihler (link count).
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Softlinks Mit folgendem Kommando kann man einen Softlink bzw. symbolischen Link er-
zeugen:

1n -s name neuername

Beim Erzeugen eines Softlinks wird eine neue Datei (vom Typ ,, Softlink™) erzeugt, deren
Inhalt der Name der referenzierten Datei ist.

Das bisher tiber den Namen name erreichbare Daten-Objekt ist jetzt auch tiber neuername
erreichbar. Falls das Daten-Objekt name existiert, so bestehen beim Zugriff auf diese Daten
via neuername aus Sicht des Benutzer keinerlei Unterschiede zum Zugriff tiber name. Im
Kernel laufen jedoch zusitzliche Operationen ab (fiir neuername wird eine Inode ange-
legt!). Softlinks sind folglich ,teurer” als Hardlinks.

Der Eintrag name muss nicht unbedingt existieren. Softlinks konnen aufierdem auch auf
Verzeichnisse eingerichtet werden und kénnen auch auf andere Dateisysteme verweisen.
Der Link-Zahler (link count) wird logischerweise nicht erhoht.

Beispiel fiir das Anlegen eines Softlinks:

chomsky$ 1s -lai

total 8

313752 drwxr-xr-x 2 jmayer users 4096 Jan 12 00:14 .

117840 drwx------ 3 jmayer users 4096 Jan 12 00:13 ..

314005 -rw-r--r-- 1 jmayer users 0 Jan 12 00:12 hallo.txt

chomsky$ 1n -s hallo.txt neu.txt
chomsky$ 1s -lai

total 8

313752 drwxr-xr-x 2 jmayer  users 4096 Jan 12 00:14 .

117840 drwx------ 3 jmayer users 4096 Jan 12 00:13 ..

314005 -rw-r--r—- 1 jmayer users 0 Jan 12 00:12 hallo.txt

314007 lrwxrwxrwx 1 jmayer  users 9 Jan 12 00:14 neu.txt -> hallo.txt
chomsky$
Konsequenzen

* Durch Hardlinks wird aus dem Dateibaum ein zyklenfreier gerichteter Graph.

¢ Durch Softlinks kénnen auch Zyklen im Dateisystem entstehen (durch Softlinks auf
Verzeichnisse)!

16.3 Systemaufrufe fiir I/O-Verbindungen — Erster Teil

16.3.1 Offnen von Dateiverbindungen — open()

int open(const char *path, int oflag);
int open(const char *path, int oflag, mode_t mode);

Der Systemaufruf open() mit zwei Parametern 6ffnet eine existierende Datei. Die Vari-
ante mit drei Parametern ist fiir den Fall bestimmt, dass eine Datei beim Offnen zusitzlich
angelegt wird.

Der erste Parameter ist der Name der zu dffnenden Datei.

Der zweite Parameter enthélt die oflags, die die Art der I/O-Verbindung und ihre Ei-
genschaften spezifizieren. open() kennt drei Arten von I/ O-Verbindungen:

| oflag | Verbindungsart |

O_RDONLY | nur lesen
O_WRONLY | nur schreiben
O_RDWR lesen und schreiben
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Die oflags konnen nicht nur die Werte O_RDONLY, O_WRONLY oder O_RDWR annehmen,
sondern differenziertere Flagwerte. Diese entstehen durch (bitweises) Oder-Verkniipfung
von einem oder mehreren der folgenden Flagwerte zur Verbindungsart:

oflag Bedeutung
O_CREAT Falls die Datei nicht existiert, wird sie angelegt.

Nur bei diesem Flagwert findet das dritte Argument Verwendung.
O_TRUNC Falls die Datei bereits existiert, wird sie auf Lange 0 verkiirzt,

d.h., der alte Inhalt wird , gel6scht”.

O_APPEND Dieses Flag stellt sicher, dass jede Schreib-Operation
am Ende der Datei erfolgt, auch bei konkurrierenden
Schreib-Operationen verschiedener Prozesse.

O_EXCL Zusammen mit dem O_CREAT-Flag stellt dieses Flag sicher,
dass open() fehlschldgt, wenn path bereits existiert.

O_NONBLOCK | Prozess blockiert nicht beim Offnen eines noch nicht bereiten
O_NDELAY IPC-Kanals (FIFO). Zusétzlich wirkt sich dieses Flag auf nachfolgende
read() und write() Systemaufrufe aus.

O_SYNC Bei jedem write() auf diese Dateiverbindung blockiert der Prozess
bis die Schreib-Operation physikalisch abgeschlossen ist.

Beliebige Kombinationen sind moglich, aber nicht alle sind sinnvoll! fentl.h enthélt fiir oflag
die Definitionen der symbolischen Konstanten (Makros).

Der dritte Parameter von open() ist nur relevant, wenn eine Datei gedffnet werden soll,
die noch nicht existiert. In diesem Fall soll die Datei ggf. angelegt werden (iiber den zweiten
Parameter festzulegen — durch Oder-Verkniipfung mit O_CREAT); dabei miissen dann die
Zugriffsrechte auf diese neue Datei durch den dritten Parameter festgelegt werden (in der
Form rwxrwxrwx fiir Eigentiimer, Gruppe und Andere und zwar binar kodiert — wie gehabt
bei stat(), nur ohne Dateityp etc.).

Eine erfolgreiche Ausfithrung des Systemaufrufs liefert einen Filedeskriptor zurtick (ge-
nauer: den kleinsten freien Filedeskriptor). Dieser ist eine kleine, nicht-negative Zahl, die
bei allen nun folgenden I/O-Operationen (read(), write(), ..., close()) diese 1/ O-Verbindung
identifiziert. Sie stellt einen Index in eine entsprechende Tabelle (UFDT) dar. stdin steht
fur den Filedeskriptor 0, stdout fiir 1 und stderr fiir 2. Diese sind beim Start eines Prozesses
typischerweise bereits geoffnet.

Im Falle eines Fehlers liefert open() einen negativen Wert.

Beispiele:

* Eine Datei zum Schreiben anlegen. Wenn sie bereits existiert, dann soll sie auf Lange
0 verkiirzt werden:

int fd;
if ((fd = open(dateiname, O_WRONLY | O_CREAT | O_TRUNC, perms)) < 0) {
/* Fehlerbehandlung, z.B. %/
perror(pen()”);
uuuuuuuueXit(l)}

\_H_H_Il_l}

 Eine Datei, die bereits existiert, zum Lesen und Schreiben 6ffnen. Alle Schreibopera-
tionen sollen am Dateiende erfolgen.

int fd;

if ((fd = open(dateiname, O_RDWR | O_APPEND, perms)) < 0) {
/* Fehlerbehandlung, z.B. %/
perror(dpen()”);
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uuuuuuuuexjt(l);

I_IL_H_JI_I}

¢ Eine Datei, die noch nicht existieren darf, zum Schreiben 6ffnen. (Existiert die Datei
bereits, so fiihrt dies zu einem Fehler!)
int fd;
if ((fd = open(dateiname, O_WRONLY | O_CREAT | O_EXCL, perms)) < 0) {
/* Fehlerbehandlung, z.B. %/
perror(dpen()”);
uuuuuuuueXit(l)}

I_H_H_H_I}

Programm offnet ein Datei names , myfile.txt” zum Lesen und Schreiben. Existiert
diese Datei noch nicht, so wird sie angelegt, andernfalls auf Lange 0 verkiirzt.

Programm 16.3: Offnen einer Datei — mittels open() (open.c)

#include <fentl.h>
#include <unistd.h>
#include <stdlib.h>
#include <stdio.h>

int main() {
int fd;

if ((fd = open("myfile.txt”, O_RDWR | O_CREAT | O_TRUNC, 0664)) < 0)
perror(”open”), exit(1);

/* Arbeiten mit der Dateiverbindung fd ... %/
close(fd);

return 0;

Anmerkungen: Die Zugriffsrechte werden am einfachsten als Oktalzahl (wie hier gesche-
hen) angegeben. Hier wurden die Zugriffsrechte rw-rw-r-- gesetzt, die aber noch durch
die sogenannte umask modifiziert werden. Die Zugriffsrechte, die bei open gesetzt werden
sollen, werden mit dem Komplement der umask mit bitweisem Und verkniipft. (Beispiel: In
vorigem Programm sollten die Zugriffsrechte 0664 gesetzt werden; 0664 & ~umask ist 0664

& ~022 = 0644 im Fall, dass umask = 022 gesetzt ist, was bewirkt, dass die Schreibrechte
fiir die Gruppe und Andere entfernt werden). Dabei konnen hochstens Rechte weggenom-
men werden, aber keine dazu kommen. Die umask (file mode creation mask) kann mit dem
Systemaufruf umask() und dem Kommando umask gesetzt werden (siehe Manpages).

16.3.2 SchliefSen von Dateiverbindungen — close()

int close(int fd);

Beendet die I/O-Verbindung, die durch den tibergebenen Filedeskriptor reprasentiert
wird, sofern kein weiterer Filedeskriptor fiir dieselbe I/O-Verbindung existiert. Im Fehler-
fall liefert close() einen negativen Wert.

Da der Kernel die Zahl der I/O-Verbindungen pro Prozess limitiert ist es ratsam, nicht
mehr gebrauchte I/O-Verbindungen mit close() zu schlieflen.
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Terminiert ein Prozess, so fiithrt der Kernel implizit einen close() Systemaufruf fiir alle
noch offenen I/O-Verbindungen aus.

16.3.3 Duplizieren von Filedeskriptoren — dup(), dup2()

int dup(int fd);
int dup2(int oldfd, int newfd);

Der Systemaufruf dup() erhélt als Argument einen Filedeskriptor und liefert als Riick-
gabewert einen neuen Filedeskriptor als Duplikat zurtick; dieser ist der kleinste freie File-
deskriptor! Das Duplikat bezeichnet exakt dieselbe I/O-Verbindung. Im Fehlerfall liefert
dup() einen negativen Wert. Der Systemaufruf dup2() kopiert den Filedeskriptor oldfd nach
newfd und schliefsit ggf. vorher den Filedeskriptor newfd, falls er eine I/O-Verbindung re-
prasentierte. dup2() liefert ebenfalls den neuen Filedeskriptor und im Fehlerfall —1.

Das folgende Programm lenkt mit Hilfe von dup() die Standardausgabe (stdout) in eine
Datei namens ,,stdout.txt” um.

Programm 16.4: Umlenkung der Standardausgabe — mittels dup() (dup.c)

#include <stdio.h>
#include <stdlib.h>
#include <fentl.h>
#include <unistd.h>

int main() {
int fd;

/* Datei, auf die die Standardausgabe umgelenkt werden soll, oeffnen +/
if ((fd = open(”stdout.txt”, O_WRONLY | O_CREAT | O_TRUNC, 0664)) < 0)
perror(”open”), exit(1);

close(1); /* stdout schliessen %/

dup(fd); /% fd duplizieren => 1 ist der kleinste freie! %/
close(fd); /+ fd schliessen, da doppelt */

/* Ausgabe auf stdout => geht in die Datei stdout.txt! +/
puts(”"Hallo Welt!”);

return 0;

Erlduterung: Zundchst wird eine neue Dateiverbindung eréffnet (zum Schreiben). Da-
nach wird Filedeskriptor 1 (stdout) geschlossen und dies ist jetzt der kleinste freie. Somit
liefert der folgende dup()-Aufruf als Ergebnis den Filedeskriptor 1. Alle Schreiboperatio-
nen nach stdout erfolgen danach in die Datei mit Namen ,stdout.txt”. Der Filedeskriptor
fd ist nun ein unnétiges Duplikat und kann nun geschlossen werden. Es gibt ja immer
noch einen Filedeskriptor fiir diese Dateiverbindung, ndmlich den Filedeskriptor 1. (Die
Aufgabe liefse sich auch kiirzer mit einem close(1) gefolgt von open() 16sen. ;-)

16.3.4 Informationen iiber Dateien und I/O-Verbindungen - stat(), etc.

int stat(const char *path, struct stat *buf);
int Istat(const char *path, struct stat *buf);
int fstat(int fd, struct stat *buf);
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Der Systemaufruf stat() — der in Programm auf Seite bereits verwendet und
zuvor besprochen wurde —liefert Informationen zu einer Datei in dem {ibergebenen Puffer
buf. Der Riickgabewert ist im Fehlerfall negativ.

Die beiden Systemaufrufe stat() und Istat() sind nahezu identisch. Sie verhalten sich bei
symbolischen Links jedoch unterschiedlich. Mit stat() erhdlt man bei einem symbolischen
Links tiber die Datei, auf die der Link ,,zeigt”, wohingegen man von Istat() Informationen
tiber den symbolischen Link selbst erhalt.

Mit dem Systemaufruf fstat(), der als erstes Argument nicht einen Dateinamen, sondern
einen Filedeskriptor erwartet, kann man Informationen {iber eine offen Dateiverbindung
erhalten.

Das folgende Programm ermittelt — mit Hilfe des Systemaufrufs fstat() — den Typ der
Datei, die hinter der Standardeingabe steckt:

Programm 16.5: Typ der Standardeingabe ermitteln — mittels fstat() (fstat.c)

#include <sys/stat.h>
#include <unistd.h>
#include <stdlib.h>
#include <stdio.h>

int main() {
char xs;
struct stat statbuf;

if (fstat(0, &statbuf) < 0)
perror(”fstat”), exit(1);

switch (statbuf.st_mode & S_IFMT) {
case S_IFREG : s = "normale Datei”; break;
case S_IFDIR : s = "Verzeichnis”; break;
case S_IFCHR : s = "zeichenorient. Geraet”; break;
case S_IFBLK : s = "blockorient._ Geraet”; break;
case S_IFLNK : s = "symbolischer Link”; break;
case S_IFIFO : s = "FIFO”; break;
case S_IFSOCK : s = "Socket”; break;
default: s = ”_unbekannt_”; break;

}

printf(”Datei—Typ:%s\n”, s);

return 0;

thales$ gcc -Wall fstat.c
thales$ a.out

Datei-Typ: zeichenorient. Geraet
thales$ a.out < stat.c
Datei-Typ: normale Datei

thales$
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16.3.5 Zugriff auf Verzeichnisse — readdir(), etc.

DIR *opendir(const char *dirname);
struct dirent *readdir(DIR *dirp);
int closedir(DIR *dirp);

Mit den Systemaufrufen opendir(), readdir() und closedir() konnen die Eintrdge eines Ver-
zeichnisses gelesen werden. Dies wurde in Abschnitt[16.2.4.3|auf Seite[191|bereits erlautert
und mit dem Programm{16.2|demonstriert. Im Fehlerfall liefern diese Systemaufrufe einen
Null-Zeiger oder einen negativen Wert.

Jeder Verzeichniseintrag wird in einer Struktur vom Typ struct dirent geliefert:

struct dirent {

ino_t d_ino; /* Inode-Nummer */

off_t d_off; /* (interne Bedeutung) */
unsigned short d_reclen; /* Groesse des Eintrags */
char d_name[1]; /* Dateiname */

s

Diese Struktur enthélt in der Komponente d_ino die Inode-Nummer und in der Kompo-
nente d_name den Dateinamen. Die Komponente d_reclen enthilt die Grofse der Struktur
(die nicht fest ist, bedingt durch die variable Grof3e von d_name). Die Komponente d_off ist
nur von interner Bedeutung fiir das Dateisystem.

16.3.6 Schreiben in I/O-Verbindungen — write()

ssize_t write(int fd, const void *buf, size_t nbyte);

write() schreibt aus dem Hauptspeicher in eine I/ O-Verbindung. nbyte bestimmt die Da-
tenmenge (Anzahl der zu schreibenden Bytes), buf ist die Startadresse im Hauptspeicher
und der Filedeskriptor fd identifiziert die I/O-Verbindung.

Eine write()-Operation ist ein 1:1 Kopiervorgang. Es findet keinerlei Daten-Konvertierung
oder Verdnderung statt. Fiihrt die I/O-Verbindung zu einer gewohnlichen Datei (regular
file), so bestimmt der sog. File Offset Pointer im Open-File-Table-Slot (OFT — siehe weiter
hinten) das Ziel des Kopiervorgangs. Die {ibertragenen Bytes {iberschreiben bereits vorher
gespeicherte Daten. Anschlieffend zeigt der File Offset Pointer hinter das letzte {ibertrage-
ne Byte.

Der Riickgabewert von write() ist die Anzahl der geschriebenen Bytes bzw. —1 im Feh-
lerfall.

Achtung: Die Modellannahme, dass die Daten nach Abschlufs des write() Systemauf-
rufs physikalisch auf die Platte geschrieben wurden, ist nicht vollstindig korrekt. Das I/O-
Subsystem kopiert die Daten in den Puffer-Cache und gibt die Kontrolle zurtick, etwa mit
folgender Meldung;:

i

I've taken note of your request, and rest assured that your file deskriptor is OK, I've
copied your data successfully, and there’s enough disk space. Later, when it’s convenient
for me, and if I'm still alive, I'll put your data on the disk where it belongs. If I discover
an error then I'll try to print something on the console, but 1 won't tell you about it
(indeed, you may have terminated by then). If you, or any other process, tries to read
this data before I've written it out, I'll give it to you from the buffer cache, so, if all
goes well, you’ll never be able to find out when and if I've completed your request. You
may ask no further questions. Trust me. And thank me for the speedy reply.”” [Marc ].
Rochkind, Seite 29]

Mit dem Flag O_SYNC koénnte man dies verhindern. Ein deutlicher Performanceverlust
wire jedoch die Folge.
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Folgendes Programm verwendet write(), um einen String (und einen abschlieflenden
Zeilenumbruch) auf die Standardausgabe (Filedeskriptor 1) auszugeben:

Programm 16.6: Ausgabe eines Strings mit Hilfe von write() (write.c)

#include <string.h>
#include <unistd.h>

int main() {
char s = "Hallo, Welt!”;
int len = strlen(s);

/* Ausgabe von s mit abschliessendem Newline aus stdout %/
write(1, s, len);

write(1, "\n”, 1);

return 0;

Da write() unter Umstidnden auch weniger Bytes schreiben kann, als gefordert ist, fiihrt
folgendes Programm solange write() Systemaufrufe aus, bis alle Daten geschrieben sind.

Programm 16.7: Ausgabe eines Strings mit Hilfe von write() (writel.c)

#include <string.h>
#include <unistd.h>

int dowrite(int fd, const void *buf, size_t nbyte) {
int ret, n = nbyte;
const char *cbuf = buf;
/* solange write() aufrufen, bis alle Daten geschrieben sind %/
do {
ret = write(fd, cbuf, nbyte);
cbuf += ret; /+ Adresse erhoehen um Anzahl der geschr. Bytes +/
nbyte —= ret; /+ und Anzahl zu schreibender Bytes entspr. verringern »/
} while (ret > 0 && nbyte > 0);
return ret < 0 7? ret : n;

}

int main() {
char xs = “Hallo, Welt!”;
int len = strlen(s);

/* Ausgabe von s mit abschliessendem Newline aus stdout %/
dowrite(1, s, len);

dowrite(1, "\n”, 1);

return O;

16.3.7 Lesen aus I/O-Verbindungen — read()
ssize_t read(int fd, void *buf, size_t nbyte);
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read() liest (maximal) nbyte viele Bytes von der 1/O-Verbindung, die der Filedeskrip-
tor fd bezeichnet, in den Puffer mit der Startadresse buf. Die Dateniibertragung beginnt
mit dem Byte, auf das der File Offset Pointer im OFT-Slot zeigt. Nach Abschlufi des read()
Systemaufrufs zeigt der File Offset Pointer auf das Byte, welches auf das letzte {ibertragene
Byte folgt.

Der Riickgabewert 0 zeigt EOF (End Of File) und —1 einen Fehler an. Andernfalls gibt
read() die Anzahl der gelesenen Bytes (nicht mehr als nbyte) zuriick.

Folgendes Programm verwendet read(), um (wie fgets()) eine Zeile (aber maximal buf-
len—1 Zeichen) von der Standardeingabe zu lesen (readline() ist ein fgets()-Variante fiir File-
deskriptoren):

Programm 16.8: Einlesen einer Zeile von der Standardeingabe — mittels read() (read.c)

#include <stdio.h>
#include <unistd.h>
#include <stdlib.h>

#define BUFLEN 128

/* liest eine Zeile von der I/O—Verbindung, die fd bezeichnet,
* aber maximal buflen—1 viele Zeichen
%/
int readline(int fd, char =buf, int buflen) {
int res, len;

/* eine Zeile (aber max. BUFLEN—1 Zeichen) von stdin lesen =/
for (len = 0; len < buflen—1; len++) {
/* ein Zeichen von stdin in den Puffer lesen +/
if ((res = read(fd, buf+len, 1)) < 0)
return —1;
/* bei EOF oder "\n’ ist Schluss mit dem Einlesen =/
if (res==0 | | bufllen] =="\n’")
break;
}

/* String noch sauber mit einem Null—Byte terminieren =/
bufllen] ="\0’;

return len;

}

int main() {
char buf BUFLEN];

if (readline(0, buf, BUFLEN) < 0)
perror(“readline”), exit(1);

/* ... und auf stdout ausgeben */
puts(buf);

return O;

}
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Besonderheit: Nicht-blockierendes Lesen (non-blocking read)

Durch die Abstraktion aller Datenquellen/-ziele zu Dateien kann mit read() nicht nur
von Plattendateien, sondern auch von Terminals, Pipes und Stream-Devices gelesen wer-
den.

Wenn {iber eine derartige I/O-Verbindung gerade keine Daten zur Verfiigung stehen
und ein Prozess fiihrt darauf einen read() Systemaufruf aus, dann blockiert der Prozess
bis Daten eintreffen. Wurde jedoch beim open() oder durch fentl() das Flag O_NDELAY /
O_NONBLOCK fiir diese I/O-Verbindung gesetzt, so kehrt read() ohne zu blockieren zu-
riick. Bei Terminals und Pipes produziert read() als Riickgabewert 0, was ein Entdecken von
EOF unmoglich macht. Dieses Problem vermeidet read() bei den neueren Stream-Devices,
hier kommt der Wert —1 zuriick und errno enthélt den Wert EAGAIN.

16.3.8 Fehlerbehandlung bei Systemaufrufen — perror()

Jeder Systemaufruf zeigt mit seinem Riickgabewert an, ob die Ausfithrung erfolgreich war
oder ob eine Fehlersituation aufgetreten ist. Normalerweise liefert ein Systemaufruf im
Fehlerfall entweder einen negativen Wert (oder sogar genau —1) oder einen Null-Zeiger — ab-
hingig vom Typ des Riickgabewertes. Ein stabil kodiertes Programm {tiberpriift den Riick-
gabewert bei jedem Systemaufruf.

Programm 16.9: Fehlerbehandlung bei Systemaufrufen — Die Erste (errorl.c)

#include <stdio.h> /* wg. perror() =/
#include <fcntl.h>

#include <unistd.h>

#include <stdlib.h>

int main() {
int fd;
if ((fd = open(”file”, O_RDWR | O_CREAT | O_EXCL | O_TRUNC, 0600)) < 0)
perror(”open”), exit(1);
close(fd);

return O;

chomsky$ gcc -Wall errorl.c
chomsky$ 1s

a.out errorl.c

chomsky$ a.out

chomsky$ 1s

a.out errorl.c file
chomsky$ a.out

open: File exists

chomsky$

Wenn der System Call open() (exklusives Erzeugen einer Datei, siche O_EXCL) bei der
Ausfiihrung im Kernel Mode in irgendwelche Probleme lduft, liefert er -1 als Ergebnis.
Dies tritt z. B. auf, wenn die Datei bereits existiert.

Fragen:

Auf welches Problem traf open()?

Woher weifs perror(), welches Problem aufgetreten ist?

Antwort: errno
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Tritt bei der Ausfiithrung eines Systemaufrufs ein Fehler auf, liefert der Aufruf einen
eigentlich unmoglichen Wert zuriick. Dies ist meist -1 oder ein Null-Zeiger. Die Details
beschreibt die Definition der einzelnen Systemaufrufe im Kapitel 2 der Reference Manuals
(siehe auch man -s 2 intro < Introduction to system calls and error numbers).

Neben diesem Fehlerindikator macht der Kernel in der globalen Variable errno eine
Fehlernummer verfiigbar. Mit Hilfe dieser Fehlernummer kann perror() bzw. strerror() eine
entsprechende Fehlermeldung ausgeben bzw. erzeugen.

Programm 16.10: Fehlerbehandlung bei Systemaufrufen — Die Zweite (error2.c)

#include <stdio.h>

#include <fentl.h>

#include <unistd.h>

#include <stdlib.h>

#include <errno.h> /* wg. errno +/
#include <string.h> /* wg. strerr() =/

int main() {

int fd;

if ((fd = open(”file”, O_RDWR | O_CREAT | O_EXCL | O_TRUNC, 0600)) < 0) {
perror(”open”);
printf(”errno,=_,%d\n”", errno);
printf(”Fehler, = _%s\n", strerror(errno));
exit(1);

}

close(fd);

return 0;

chomsky$ gcc -Wall error2.c
chomsky$ 1s

a.out error2.c
chomsky$ a.out
chomsky$ 1s

a.out error2.c file
chomsky$ a.out

open: File exists
errno = 17

Fehler = File exists
chomsky$

Die Datei /usr/include/errno.h definiert symbolische Konstanten (Makros) fiir alle vom
Kernel benutzten Fehlernummern.
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| errno | Makro | Fehlermeldung \
1 EPERM Operation not permitted
2 ENOENT | No such file or directory
3 ESRCH No such process
4 EINTR Interrupted system call

19 ENODEV | No such device
20 ENOTDIR | Not a directory

23 ENFILE File table overflow
24 EMFILE Too many open files
25 ENOTTY | Not a typewriter

64 ENONET | Machine is not on the network
65 ENOPKG | Package not installed

Anwendung von errno:
Wird ein “langsamer” Systemaufruf (z. B. read()) durch ein Interrupt-Signal unterbrochen,
so liefert er —1 als Fehlerindikator zuriick, setzt aber errno auf den Wert EINTR. Dies be-
deutet, dass eigentlich kein Fehler aufgetreten ist, sondern der Systemaufruf nur , gestort”
worden war. Das Programm kann nun entscheiden, ob es den Systemaufruf erneut aufsetzt
oder auf die Unterbrechung hin anders weiterarbeitet.

Y A
do {

nread = read(fd, buf, BUFSIZE);
} while (nread < 0 && errno == EINTR); /* ... nur unterbrochen? =/

if (nread < 0)
perror(“read”), exit(1); /* ... also echter Fehler =/

/% ..0%

16.4 Datenstrukturen fiir I/O-Verbindungen

16.4.1 UFDT, OFT und KIT

Der Kernel verwaltet in seinem Bereich des Hauptspeichers eine Reihe von Datenstruktu-
ren, die die Systemaufrufe beim Arbeiten mit Dateien benutzen (siehe Abbildung [16.6).

e UFDT: User File Descriptor Table
Die UFDT (User File Descriptor Table) identifiziert alle offenen I/O-Verbindungen ei-

nes Prozesses. Der Kernel legt diese Tabelle fiir jeden Prozefs (aber im Kernel-Adressraum)

an. Sie gehort zum Kontext des Prozesses. Jeder Filedeskriptor eines Prozesses ist ein
Index in seine UFDT. Als einzige Komponente enthalten die Slots der UFDT einen
Zeiger in die OFT (Open File Table) des Kernels.

* OFT: Open File Table
Die OFT (Open File Table) existiert nur einmal im Adressraum des Kernels. Alle Slots
der OFT enthalten

- einen Zeiger in die KIT (Kernel Inode Tabelle),
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Abbildung 16.6: Datenstrukturen fiir I/ O-Verbindungen

— die oflags,
— einen File Offset Pointer

— und einen Referenz-Zahler, der angibt, wieviele UFDT-Slots auf diesen OFI-Slot
verweisen.

Die oflags stammen aus dem open()-Aufruf (bzw. aus dem letzten fentl()-Aufruf). Der
File Offset Pointer legt fest, bei welchem Byte die néchste read()- oder write()-Operation
stattfindet.

¢ KIT: Kernel Inode Table

Die KIT (Kernel Inode Table) existiert nur einmal im System. Der Kernel koordiniert
dariiber samtliche Zugriffe auf Dateien. Die in-core Version der Inodes enthilt al-
le Komponenten der Plattenversion plus Informationen, die nur bei offenen I/0O-
Verbindungen von Bedeutung sind: ein Referenz-Zahler (der angibt wieviele OFT-
Slots auf diesen KIT-Slot verweisen), die Geratenummer, ...

Jede offene Datei belegt genau einen Slot, unabhédngig wie oft und von wievielen
Prozessen sie gedffnet wurde.

16.4.2 Interne Abldufe bei den Systemaufrufen

Um die Integritdt der I/ O-Datenstrukturen zu gewéhrleisten, behélt der Kernel simtliche
Tabellen in seinem AdrefSraum. Prozesse konnen deshalb nur durch Systemaufrufe auf
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diese Tabellen einwirken.

16.4.2.1 Systemaufruf open()

open() belegt immer je einen Slot in der UFDT und der OFT. Der Referenz-Zahler im OFT-
Slot wird mit 1 initialisiert. Bestand keine Verbindung zu der Datei, belegt open() auch
einen Slot in der KIT und initialisiert diese neue in-core Inode (und deren Referenz-Zahler
auf 1). Besteht bereits eine Verbindung zu der Datei (vom selbem oder einem anderen
Prozess), wird der schon fiir die Datei reservierte KIT-Slot verwendet. Der Kernel installiert
nur den Zeiger vom OFT-Slot auf den KIT-Slot und inkrementiert den Referenz-Zihler in
dieser in-core Inode.

Folge: Mehrere OFT-Slots konnen auf den selben KIT- Slot zeigen. Der Kernel hilt von
jeder Platten-Inode maximal eine Kopie ,,in-core”.

16.4.2.2 Systemaufruf close()

close() gibt einen Slot in der UFDT frei und dekrementiert den Referenz-Zahler im OFI-Slot.
Wird dieser Referenz-Zahler dadurch zu 0, kann auch der OFT-Slot freigegeben und der
Referenz-Zahler im KIT-Slot dekrementiert werden. Wird nun dieser Referenz-Zahler (in
der KIT) zu 0, so gibt der Kernel auch den KIT-Slot frei. Sollte in der Inode der Link Count
0 sein, so kann der Kernel jetzt auch die Platten-Inode und den Plattenplatz freigeben.

16.4.2.3 Systemaufruf dup()

Der Systemaufruf dup() (siehe auch dup2()) belegt den niedersten, noch freien Slot in der
UFDT, kopiert den Inhalt eines bereits belegten Slots dorthin und inkrementiert den Referenz-
Ziahler im OFT-Slot, auf den nun beide UFDT-Slots zeigen.

Folge: Mehrere UFDT-Slots eines Prozesses konnen auf den selben OFI-Slot zeigen.

16.4.2.4 Systemaufruf fork()

Der Systemaufruf fork() erzeugt einen neuen Prozess, indem er den kompletten Kontext
des ausfithrenden Prozesses verdoppelt. Dabei muss der Kernel u. A. sowohl die UFDT
kopieren als auch die Referenz-Zihler in den entsprechenden OFI-Slots inkrementieren.

Folge: Mehrere UFDT-Slots aus verschiedenen aber verwandten Prozessen konnen auf
den selben OFT-Slot zeigen (Vererbung). Diese Prozesse konnen sich dadurch einen File
Offset Pointer teilen.

16.4.2.5 Beispiel

Im Folgenden soll die Belegung der Kerneltabellen iiber eine Folge von Systemaufrufen
gezeigt werden. Der Ausgangszustand ist in Abbildung dargestellt.
Vater:

fd1 = open(”tilel”, O_RDONLY);
fd2 = open(”file2”, O_RDWR);

Dabei wird jeweils ein UFDT-Slot und ein OFT-Slot angelegt und der Referenz-Zahler
im OFT-Slot auf 1 gesetzt. Da beide Dateien noch nicht offen waren wir auch je ein Ein-
trag in die KIT hinzugefiigt (mit Referenz-Zahler 1). Danach sieht die Situation wie in Abbil-

dung[16.8]

Vater:
fork();
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Abbildung 16.7: Kerneltabellen — Ausgangszustand
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file1
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Abbildung 16.8: Kerneltabellen (1)
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Durch den Systemaufruf fork() wird der Kontext des Prozesses dupliziert und es ent-
steht so ein weiterer Prozess. Dessen UFDT-Eintrdge verweisen auf dieselben OFT-Slots,
deren Referenzihler dabei dementsprechend erhéht wurden. Danach sieht die Situation wie

in Abbildung

UFDT OFT KIT

fd1 ]

,,,,,,,,,,,,, / 1 file2

fd1

fd2

Abbildung 16.9: Kerneltabellen (2)

Vater:

fd3 = open(”tile3”, O_WRONLY);
Kind:

fd3 = open(”file3”, O_RDONLY);

Durch jedes der beiden open() Systemaufrufe wird bei Vater und Kind je ein neuer
UFDT- und eine neuer OFT-Slot allokiert und der Referenz-Zahler im OFT-Slot auf 1 ge-
setzt. Beim ersten open() wird die Inode in den Speicher geholt und von der OFT ein Ver-
weis auf diesen KIT-Eintrag gesetzt — und schliefllich der Referenz-Zahler im KIT-Eintrag
auf 1 gesetzt. Beim zweiten open() wird nur ein weiterer Verweis auf denselben KIT-Slot
erzeugt und der Referenz-Zahler im KIT-Slot inkrementiert. Danach sieht die Situation wie

in Abbildung|(16.10,

Vater:

fd4 = open(”file4”, O_RDONLY);
Kind:

fd4 = open(”tile5”, O_RDONLY);

Danach sieht die Situation wie in Abbildung|16.11
Kind:

close(fd1);
Vater:
close(fd2);
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Abbildung 16.11: Kerneltabellen (4)
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Nach jedem close() wird ein UFDT-Slot frei und der Referenz-Zihler im OFT-Slot dekre-
mentiert. Da der Referenz-Zahler jeweils noch grofier als 0 ist, bleibt der OFT-Slot bestehen.
Danach sieht die Situation wie in Abbildung|16.12

UFDT OFT KIT

1 file4

fd1 1 2 file3

/ ! el
1

/ 1 file2

|, files

fd3
fd4

fd2
fd3 —
fd4 —]

Abbildung 16.12: Kerneltabellen (5)

Kind:
fd5 = dup(fd4);

dup() liefert den kleinsten freien Filedeskriptor. Dieser ist ja fd1, den wir eben geschlos-
sen haben. Der neue UFDT-Slot zeigt auf den selben OFI-Slot. Deshalb muss auch der
Referenz-Zahler im OFT-Slot erhoht werden. Danach sieht die Situation wie in Abbildung|16.13
Kind:

close(fd4);
close(fd5);

Beim ersten close() wird nur der UFDT-Slot freigegeben, da der Referenz-Zahler im OFT-
Slot immer noch grofier 0 (ndmlich 1) ist. Nach dem zweiten close() ist der Referenz-Zahler
im OFT-Slot gleich 0 und somit wird der OFT-Slot freigegeben und der Referenz-Zahler im
KIT-Slot dekrementiert. Dieser Referenz-Zahler geht nun auch auf 0 und somit wird der
KIT-Slot freigegeben (~» auf Platte, wenn Link Count grofier 0 und sonst Datei freigeben).

Vater:

close(fd1);
close(fd4);

Nach jedem dieser close()-Aufrufe werden alle Slots freigegeben, da alle Referenz-Zahler
auf 0 gehen. Danach sieht die Situation wie in Abbildung|16.14
Kind:

close(fd2);
close(fd3);

Alle UFDT-, OFT-, und KIT-Slot werden nach dem ersten close() entfernt, da alle Referenz-
Zidhler auf 0 absinken. Bei dem zweiten close() fallt der UFDT-Slot weg und auch der OFT-
Slot, da dieser Referenz-Zahler auf 0 absinkt. Der Referenz-Zahler im KIT-Eintrag ist je-
doch noch 1, so dass der KIT-Eintrag bleibt.
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Abbildung 16.13: Kerneltabellen (6)
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Abbildung 16.14: Kerneltabellen (7)
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Vater:
close(fd3);

Bei diesem close() werden nun alle Slots freigegeben, da der Referenz-Zahler sowohl im
OFT-Slot als auch im KIT-Slot auf 0 absinkt.
Jetzt sind alle Tabellen wieder leer (siehe Ausgangszustand in Abbildung|16.7).

16.5 Systemaufrufe fiir I/O-Verbindungen — Zweiter Teil

16.5.1 Positionieren in Dateien — Iseek()

off _t Iseek(int fd, off t offset, int whence);
Iseek() verandert den File Offset Pointer OFT-Slot. Diesen neuen Startpunkt fiir die néchs-
te read()- oder write()-Operation bestimmt Iseek() aus offset und whence:

| whence [ Neue Position \
SEEK_SET | Dateianfang plus offset
SEEK_CUR | momentane Position plus offset
SEEK_END | Dateiende plus offset

offset kann auch eine negative Zahl sein. Die symbolischen Konstanten (Makros) fiir whence
sind in der Header-Datei unistd.h definiert.

Iseek() kann nicht auf alle I/ O-Verbindungen angewendet werden. Bei einem Terminal
oder einer Pipe hat der File Offset Pointer keine sinnvolle Bedeutung. Iseek() signalisiert
deshalb einen Fehler mit dem Riickgabewert —1. Im Erfolgsfall gibt Iseek() den neuen Wert
des File Offset Pointer zurtick.

Das folgende Programm demonstriert die Verwendung von Iseek():

Programm 16.11: Positionieren in Dateien — mittels Iseek() (Iseek.c)

#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>
#include <fentl.h>

int main() {
char buf[11];
int fd, pos;
if ((fd = open(”file”, O_RDWR | O_CREAT | O_TRUNC, 0664)) < 0)
perror(”open”), exit(1);

pos = Iseek(fd, 0, SEEK_CUR); /* Position ermitteln +/
printf(” Position:,%d\n", pos);

if (write(fd, "0123456789\n”, 11) !=11) /* String schreiben =/
perror("write”), exit(2);

pos = Iseek(fd, 0, SEEK_CUR); /* Position ermitteln »/
printf(” Position:,%d\n", pos);

Iseek(fd, 2, SEEK_SET); /+ 2 Bytes hinter den Anfang =/

if (write(fd, "xx”, 2) = 2) /= String schreiben =/
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perror("write”), exit(2);

pos = Iseek(fd, 0, SEEK_CURY); /+ Position ermitteln +/
printf(”Position: %d\n”, pos);

Iseek(fd, —4, SEEK_END); /4 Bytes vor das Ende =/

if (write(fd, "aa”, 2) '=2) /+ String schreiben =/
perror(“write”), exit(2);

pos = Iseek(fd, 0, SEEK_CUR); /+ Position ermitteln %/
printf(”Position: ,%d\n”, pos);

Iseek(fd, 0, SEEK_SET); /% an den Anfang positionieren %/
read(fd, buf, 10); /+ 10 Zeichen lesen %/

buf[10] ="\0’; /= String mit Null—Byte terminieren %/
puts(buf); /* ... und schliesslich ausgeben %/

pos = Iseek(fd, 0, SEEK_CUR); /+ Position ermitteln +/
printf(”Position: %d\n”, pos);

return 0;

chomsky$ gcc -Wall 1lseek.c
chomsky$ a.out
Position: O
Position: 11
Position: 4
Position: 9
01xx456aa9
Position: 10
chomsky$ cat file
01xx456aa9
chomsky$

Implizites 1seek:

Enthalten die oflags im OFT-Slot einer I/ O-Verbindung O_APPEND, so verursacht jeder
write() Systemaufruf vor dem Datentransfer eine implizite Iseek()-Operation, die den File
Offset Pointer zuverldssig ans Ende der Datei positioniert.

Zwei explizite Systemaufrufe, ein Iseek(), gefolgt von einem write(), sind in einem Multiuser-
/Multitasking-Betriebssystem wie UNIX nicht notwendig eine atomare Operation. Ein kon-
kurrierender Prozess konnte seinen write() Systemaufruf zwischen dem Iseek() und dem
write() Systemaufruf des ersten Prozesses ausfiihren. Dadurch wére der File Offset Pointer
des ersten Prozesses nicht mehr auf das neue Ende der Datei positioniert und der erste
Prozess wiirde die Daten des zweiten Prozesses tiberschreiben. Das O_APPEND Flag er-
moglicht dagegen das sichere und geordnete Anfiigen an eine Datei. Der implizite Iseek()
und der Systemaufruf write() laufen als eine atomare Operation ab.

16.5.2 Erzeugen von Links - link(), symlink()

int link(const char *oldpath, const char *newpath);
int symlink(const char *oldpath, const char *newpath);
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Mit link() kann man einen Hardlink erzeugen — analog zum Kommando In. Mit sym-
link() kann man — analog zum Kommando /7 mit der Option -s — einen Softlink erzeugen.
Der Riickgabewert ist jeweils 0 bei Erfolg und —1 bei Misserfolg.

Das Anlegen eines Links funktioniert nur dann, wenn noch keine Datei mit diesem
Namen bereits existiert (~ zur Synchronisation geeignet, genauso wie open() mit O_EXCL
— spdter mehr dazu).

16.5.3 Entfernen von Dateinamen — unlink()

int unlink(const char *pathname);

Der Systemcall unlink() entfernt den angegebenen Dateinamen. Konsequenterweise
wird der Link Count in der Inode dekrementiert. Sinkt der Link Count dabei auf 0, so
werden die Inode und die Datenblocke sofort freigegeben, wenn die Inode nicht in der
KIT ist. Andernfalls werden die Inode und die Datenblécke dann freigegeben, wenn die
Inode aus der KIT entfernt wird (nachdem der Referenz-Zahler auf 0 gesunken ist). Im
Erfolgsfall liefert unlink() 0 und —1 bei einem Fehler.

Besonderheit:

Das I/O-Subsystem verzogert das Freigeben von Inode und Plattenplatz solange noch ein
Prozess die Datei geoffnet hat. Da jedoch der Verzeichnis-Eintrag entfernt wurde, ist ein
weiterer Zugriff auf die Datei, mit open() oder stat(), tiber den Namen nicht mehr méoglich.
Die Filedeskriptoren der Prozesse bilden die , letzte” Verbindung zu der Datei. Sie konnen
far read(), write(), fstat(), ..., und close() benutzt werden. Nach dem letzten expliziten oder
impliziten close() Systemaufruf mit einem Filedeskriptor, der noch auf die Datei verwiesen
hat, gibt das I/O-Subsystem die Daten endgitiltig frei.

Dieses Verhalten des Kernels vereinfacht den Gebrauch (und das ordentliche Entfer-
nen) von tempotiren Dateien. Das folgende Programm demonstriert das Arbeiten mit tem-
pordren Dateien:

Programm 16.12: Erzeugen einer tempordren Datei (temp.c)

#include <stdio.h>
#include <unistd.h>
#include <fentl.h>
#include <stdlib.h>

#define TMPNAME " /tmp /jmayerXXXXXX" /+ XXXXXX am Ende wg. mktemp! »/
#define BUFSIZE 128

int main() {
char tmp[BUFSIZE];
int fd;

/* temp. Dateiname mit mktemp() erzeugen;
* "XXXXXX"” muss am Ende des Templates stehen und wird ersetzt %/
strepy(tmp, TMPNAME);
if (Imktemp(tmp)) /+ Parameter von mktemp() wird veraendert! %/
perror(“mktemp”), exit(1);

/* temporaere Datei oeffnen —— aber nur, wenn sie noch nicht existiert %/
if ((fd = open(tmp, O_RDWR | O_CREAT | O_TRUNC | O_EXCL, 0600)) < 0)

perror(”open”), exit(2);

/* danach Dateinamen loeschen —— 1/O—Verb. zur Datei immer noch via fd! +/
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unlink(tmp);
/* Arbeiten mit der temp. Datei %/

/* nun aber wirklich die Inode und den Plattenplatz freigeben %/
close(fd);

return 0;

Zum Erzeugen des Dateinamens wird die Funktion mktemp() verwendet:

char *mktemp(char *template);

Diese Funktion erwartet, dass am Ende von template der String ,, XXXXXX" steht. Dieser
wird ersetzt durch eine Zeichenfolge, so dass der Dateiname noch nicht existiert. Dabei
wird der Parameter verdndert! Der Riickgabewert ist ungleich dem Null-Zeiger, wenn alles
ohne Schwierigkeiten verlief. Im Falle eines Fehlers liefert diese Funktion den Null-Zeiger.

Der Prozess kann die temporare Datei benutzen, wenn er jedoch — egal aus welchem
Grund - terminiert, gibt das I/O-Subsystem automatisch allen Plattenplatz frei, den die
Datei belegt hat. Es entstehen keine unliebsamen , Uberbleibsel”.

Temporare Dateien legt man (aus Performance-Griinden) immer im Katalog /tmp an,
da dieser lokal auf der Maschine ist und meist sogar im Hauptspeicher (~ tmpfs).

16.5.4 Andern der oflags — fcntl()

int fentl(int fd, int cmd, long arg);

fentl() verandert die Eigenschaften von bereits offenen I/O-Verbindungen. Er manipu-
liert die oflag-Bits im OFT-Slot. Damit kénnen nachtrédglich Flagbits wie O_APPEND oder
O_SYNC fiir eine I/ O-Verbindung gesetzt oder geloscht werden.

Der Parameter cmd kann entweder den Wert F_GETFL oder den Wert F_SETFL. Im
ersten Fall liefert fcntl() die oflags als Riickgabewert und ignoriert den dritten Parameter.
Im zweiten Fall setzt fcntl() die oflags auf den in arg angegebenen Wert. Der Riickgabewert
—1 signalisiert eine Fehlersituation.

Programm 16.13: oflags verdndern — mittels fentl() (fentl.c)

#include <stdio.h>
#include <fcntl.h>
#include <unistd.h>

void clear_append(int fd) {
int oflags;
/* oflags mittels fcntl() ermitteln %/
if ((oflags = fentl(fd, F_GETFL, 0)) < 0)
perror(”fentl”), exit(1);

/* Ist O_APPEND gesetzt? Wenn nein, dann fertig! %/

if ((oﬂags & O_APPEND) != O_APPEND)
return;

oflags &= ~O_APPEND; /+* O_APPEND loeschen %/

/* veraenderte oflags setzen =/
if (fentl(fd, F_SETFL, oflags) < 0)
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perror(”fentl”), exit(2);
}

int main() {
char buf[20];
int fd, n;

if ((fd = open(”file”, O_RDWR | O_CREAT | O_TRUNC | O_APPEND, 0644)) < 0)
perror(”open”), exit(3);

write(fd, "aaaaa”, 5); /* “aaaaa” in die Datei schreiben %/

Iseek(fd, 0, SEEK_SET);
write(fd, "bbbb”, 4); /* haengt "bbbb” an —— wg. O_APPEND! %/

clear_append(fd); /+ O_APPEND loeschen */

Iseek(fd, 0, SEEK_SET);
write(fd, "ccc”, 3); / jetzt wird “ccc” tatsaechlich am Anfang geschr. +/

Iseek(fd, 0, SEEK_SET); /+ vom Anfang an ... =/
n = read(fd, buf, 19); /% auslesen ...%/

bufln] ="\0";

puts(buf); /* ... und ausgeben %/

close(fd); /+ wuerde auch implizit passieren %/

return O;

chomsky$ gcc -Wall fcntl.c
chomsky$ a.out

cccaabbbb

chomsky$ cat file; echo
cccaabbbb

chomsky$

16.5.5 ioctl()

int ioctl(int fd, int cmd, long arg);

ioctl() verdndert die Eigenschaften von offenen I/ O-Verbindungen zu Geréten oder IPC-
Kanélen. Ein Prozess kann damit direkt auf einen Geritetreiber Einfluss nehmen. Deshalb
sind auch die erlaubten Kommandos sehr abhédngig von den einzelnen Gerétetreibern und
davon, welche Treibermodule in den Kernel konfiguriert wurden (siehe dazu die entspre-
chenden Manpages!). Die Verwendung ist analog zu fcntl().

Typischerweise will man bei Passworteingaben nicht haben, dass der eingegebene Text
auch gleichzeitig ausgegeben wird. Die wir mit folgendem Programm, das ECHO aus- und
wieder einschaltet, erreicht.

Programm 16.14: Echo aus- und anschalten — mittels ioctl() (echo.c)
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#include <unistd.h>
#include <termio.h>
#include <stdio.h>

void echo_off(int fd) {

}

struct termio buf;

/* Flags lesen ... /

if (ioctl(fd, TCGETA, &buf) < 0)
perror(”ioctl”), exit(1);

/* ECHO nicht gesetzt? => nichts zu tun %/
if ((buf.c_lflag & ECHO) != ECHO)
return;

buf.c_lflag &= ~ECHO; /+ ECHO loeschen =/
/* Flags setzen ... %/

if (ioctl(fd, TCSETA, &buf) < 0)
perror(”ioctl”), exit(2);

void echo_on(int fd) {

}

struct termio buf;

/* Flags lesen ... #/

if (ioctl(fd, TCGETA, &buf) < 0)
perror(”ioctl”), exit(1);

/* ECHO gesetzt? => nichts zu tun %/
if ((buf.c_lflag & ECHO) == ECHO)
return;

buf.c_lflag |= ECHO; /+ ECHO setzen =/
/* Flags setzen ... +/

if (ioctl(fd, TCSETA, &buf) < 0)
perror(”ioctl”), exit(2);

int main() {

char buf[128];

printf("Name:,”);

fgets(buf, 128, stdin);

buflstrlen(buf)—1] = '\0’; /* Newline entfernen =/
printf(”Ihr,Name: %s\n”, buf);

printf(”Passwort: ,”);

echo_off(0); /* Echo ausschalten %/

fgets(buf, 128, stdin);

buflstrlen(buf)—1] = "\0’; /* Newline entfernen =/
echo_on(0); /# ... und Echo wieder einschalten */
puts(”");

printf(”Ihr Passwort: %s\n”, buf);
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return 0;

16.6 Synchronisation

16.6.1 Generelles

Problem: Nebenldufigkeit

Mehrere Prozesse arbeiten lesend und schreibend auf einer Datei. Dabei kann es durch-
aus passieren, dass ein Prozess einen Datensatz liest, der wihrend dessen von einem an-
deren Prozess in Teilen verdndert wird. Mit einem einfachen Beispiel soll das Problem
verdeutlicht werden.

Beispiel:

Mehrere Prozesse benétigen einen fortlaufenden Zihler, z. B. um fiir Datensédtze einen
internen Schliissel zu vergeben; dazu lesen sie die Zahl fiir den ndchsten Schliissel aus
einer Datei und schreiben ihn inkrementiert wieder zurtick. In der folgenden Implemen-
tierung wird zwischen dem Lesen der Zahl und dem Zuriickschreiben eine zuféllig ge-
wihlte Zeit gewartet. Dieses Warten (Suspendieren) des Prozesses kann mit sleep() reali-
siert werden; die Zufallszahl fiir die Anzahl der zu wartenden Sekunden kann mit dem
Pseudo-Zufallszahlengenerator random(), dessen Startwert mit der Funktion srandom() ge-
setzt werden kann, bestimmt werden:

Programm 16.15: Inkrementieren ohne Synchronisation (nolock.c)

#include <stdlib.h>
#include <time.h>
#include <unistd.h>
#include <fentl.h>
#include <stdio.h>
#include <string.h>

#define MAXDELAY 5
#define MAXREPEAT 5
#define BUFSIZE 128
#define SEQFILE “seqno”

/* Zaehler lesen, delay Sekunden schlafen und dann erhoehen %/
void incr(int delay) {

int fd, seqno, n;

char buf[ BUFSIZE];

if ((fd = open(SEQFILE, O_RDWR)) < 0)
perror(”open”), exit(2);

/* Dateiinhalt in den Puffer einlesen =/
if ((n = read(fd, buf, BUFSIZE)) < 0)

perror(“read”), exit(3);

/* ... und mit Null—Byte terminieren =/
bufln] ="\0’;

/* Integer parsen %/
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}

if (sscanf(buf, ”"%d”, &seqno) '=1)
fprintf(stderr, “sscanf error\n”), exit(4);

printf(” gelesen: %d\n”, seqno);
seqno++; /* Zaehler erhoehen =/
sleep(delay); /* delay Sekunden schlafen */

sprintf(buf, ”"%03d\n”, seqno); /+ neuen Zaehler als String =/
n = strlen(buf);

Iseek(fd, 0, SEEK_SET); /+an den Dateianfang gehen %/

if (write(fd, buf, n) !=n) /x ... und den Zaehler schreiben %/
perror("write”), exit(5);

close(fd);

int main(int argc, char *=arguv) {

int i, delay;

if (argc 1=2) {
fprintf(stderr, "Usage: %s_ <seed>\n", argu[0]);
exit(1);

}

/* Pseudo—Zufallszahlengenerator initialisieren %/
srandom(atoi(argu[1]));

/* zufaellig zwischen 0 und MAXDELAY Sekunden schlafen %/
sleep(delay = random() % (MAXDELAY+1));

for (i =1;i <= MAXREPEAT; i++) {
/* gemeinsamen Zaehler erhoehen +/
incr(delay);
/* zufaellig zwischen 0 und MAXDELAY Sekunden schlafen +/
sleep(delay = random() % (MAXDELAY+1));

}

return O;
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thales$ gcc -Wall -o nolock nolock.c
thales$ cat seqno

001

thales$ nolock 2 > outl & nolock 5 > out2 &
[1] 14289

[2] 14290

thales$

[1]1- Done nolock 2 >outl
[2]+ Done nolock 5 >out2
thales$ cat outl

gelesen: 1

gelesen: 3

gelesen: 4

gelesen: 6

gelesen: 7

thales$ cat out2

gelesen: 1

gelesen: 2

gelesen: 4

gelesen: 5

gelesen: 6

thales$ cat seqno

008

thales$

Wie man hier leicht sieht, steht der gemeinsame Zahler nach der Ausfiihrung nicht auf
11. Jeder der beiden Prozesse sollte aber um 5 weiterzdhlen. Folgendes Fehlerszenario ist
hierbei (mehrmals) aufgetreten:

1. Prozess A liest den Zdhler
2. Prozess B liest den Zdhler
3. Prozess A schreibt den inkrementierten Zidhler
4. Prozess B schreibt den inkrementierten Zahler

Dabei erhalten A und B denselben Zahlerwert und B iiberschreibt die Anderung von A
(hier nicht tragisch). Eigentlich miisste das Lesen des Zédhlers und das Schreiben des inkre-
mentierten Zahlerwertes ,auf einmal” erfolgen, so dass kein anderer Prozess in der Zeit
etwas schreiben oder lesen kann. Prozess A misste also die Datei vor dem Lesen fiir sich
sperren kénnen und wiirde dann erst nach dem Schreiben des inkrementierten Wertes
diese Sperre wieder aufheben.

Losung: Semaphoren

Eine Semaphore ist eine ,Ampel”, die immer nur einem Prozess griin (Datei benutzen
erlaubt) und allen anderen Prozessen ,rot” (Benutzung z. Zt. nicht erlaubt) signalisiert.

Alle Prozesse verpflichten sich, nur bei ,griin” bestimmten Code auszufiihren, z. B. auf
eine gemeinsame Datei zuzugreifen. Dadurch, dass immer nur ein Prozess ,griin” erhalt
(mutual exclusion), synchronisieren sich die Prozesse tiber die Semaphore.

Eine Semaphore bewacht die Anweisungen des sog. kritischen Bereichs. Bevor ein Pro-
zess den kritischen Bereich betritt, muss er sich von der Semaphore , griin”’ signalisieren
lassen (warten, bis ““griin” gesetzt ist). Bei Betreten des kritischen Bereichs wird die Se-
maphore auf ,rot” gesetzt, wenn der Prozess den kritischen Teil verldf3t, teilt er dies der
Semaphore mit (wieder auf ,griin” setzen). Anschlieffend kann die Semaphore einem an-
deren Prozess ,griin” signalisieren. Der Notation des Informatikers Dijkstra folgend nennt
man diese Operationen P(sema) (Semaphore fiir sich reservieren — protect) und V(sema) (Se-
maphore freigeben — holl. vrej).
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In einem Programm konnte dies etwa folgendermafien aussehen:

/% ..0%/

P(sem); /+ Semaphore reservieren %/

/*
* kritischer Bereich

%/
V(sem); / Semaphore freigeben */

/% ..%/

Anmerkung: Ist die Semaphore auf , rot”, so wartet der Prozess (Operation P()) so lan-
ge, bis sie (von wem auch immer) auf ,griin” gesetzt wird.
Problem: Deadlock

* Zwei Prozesse arbeiten z. B. gleichzeitig auf zwei Dateien.

* Jeder hat eine Datei gesperrt und wartet darauf, dass der andere seine Datei freigibt,
um weiterarbeiten zu kénnen.

16.6.2 Synchronisation mit open() und O_EXCL

In folgendem Programm sind die beiden Funktionen my_lock() und my_unlock() neu hin-
zugekommen. Aufierdem wurde um die Anweisungen in incr() eine P()- und eine V()-
Operation eingebaut. Der Rest ist identisch mit vorigem Beispiel. (Die P()-Operation be-
steht aus einem open()-Aufruf mit O_EXCL. Die V()-Operation besteht aus einem unlink()-
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Aufruf.)

Programm 16.16: Inkrementieren mit Synchronisation (lock.c)

#include <stdlib.h>
#include <time.h>
#include <unistd.h>
#include <fentl.h>
#include <stdio.h>
#include <string.h>
#include <errno.h>

#define MAXDELAY 5
#define MAXREPEAT 5
#define BUFSIZE 128
#define SEQFILE “seqno”
#define SEMA ”/tmp/mysem”
#define MAXTRIES 5
#define WAITTIME 1
#define P(sem) if (!my_lock(sem)) \
fprintf(stderr, “my_lock,failed\n"), exit(6);
#define V(sem) if ('my_unlock(sem)) \
fprintf(stderr, "my_unlock failed\n"), exit(7);

/* Zugriff ueber die Semaphore sem (Datei!) synchronisieren
* Rueckgabewert: I= 0 bei Erfolg
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23 %/

24  int my_lock(char =sem) {

25 int ret, tries = 0;

26 /* Datei exklusiv anlegen => falls sie existiert gibt’s einen Fehler;

27 = das Ueberpruefen, ob die Datei existiert, und das Anlegen ist eine

28 * _atomare_ Operation bei open() mit O_EXCL! %/

29 while ((ret = open(sem, O_RDWR | O_CREAT | O_EXCL, 0664)) < 0 && errno ==
EEXIST) {

30 if (++tries > MAXTRIES) / ... das ganze nur MAXTRIES Mal versuchen %/

31 return 0;

32 sleep(WAITTIME); /* ... und dazwischen immer ein kleines Schlaefchen =/

33 }

34 return ret >=0;

35 }

36

37 /+ Semaphore wieder freigeben (d.h. Datei loeschen)
38 % Rueckgabewert: != 0 bei Erfolg

39 %/

40 int my_unlock(char sem) {
41 return unlink(sem) == 0;
42 }

43

44/ Zaehler lesen, delay Sekunden schlafen und dann erhoehen %/
45 void incr(int delay) {

46 int fd, seqno, n;

47 char buf[BUFSIZE];

48

49 P(SEMA) /* kritischen Bereich beginnen; Lock anfordern %/
50

51 puts("BEGIN| kritischer, ,Bereich”);

52

53 if ((fd = open(SEQFILE, O_RDWR)) < 0)

54 perror(”open”), exit(2);

55

56 /* Dateiinhalt in den Puffer einlesen %/

57 if ((n = read(fd, buf, BUFSIZE)) < 0)

58 perror(“read”), exit(3);

59 /* ... und mit Null—Byte terminieren =/
60 bufln] ="\0";

61

62 /* Integer parsen =/

63 if (sscanf(buf, "%d”, &seqno) !=1)

64 fprintf(stderr, “sscanf error\n”), exit(4);
65

66 printf(” gelesen:,%d\n", seqno);

67

68 seqno++; /* Zaehler erhoehen =/

69

70 sleep(delay); /+ delay Sekunden schlafen =/

71

72 sprintf(buf, ”%03d\n", seqno); /* neuen Zaehler als String %/
73 n = strlen(buf);

74
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}

Iseek(fd, 0, SEEK_SET); /+an den Dateianfang gehen %/

if (write(fd, buf, n) !=n) /= ... und den Zaehler schreiben %/
perror(“write”), exit(5);

close(fd);
puts("END_ kritischer, Bereich”);

V(SEMA) /+ kritischen Bereich verlassen; Lock wieder freigeben =/

int main(int argc, char #=argv) {

}

int i, delay;

if (argc !=2) {
fprintf(stderr, "Usage: %s,<seed>\n", argv[0]);
exit(1);

}

/* Pseudo—Zufallszahlengenerator initialisieren %/
srandom(atoi(argu[1]));

/* zufaellig zwischen 0 und MAXDELAY Sekunden schlafen %/
sleep(delay = random() % (MAXDELAY+1));

for (i =1; i <= MAXREPEAT; i++) {
/* gemeinsamen Zaehler erhoehen »/
incr(delay);
/* zufaellig zwischen 0 und MAXDELAY Sekunden schlafen =/
sleep(delay = random() % (MAXDELAY+1));

}

return 0;
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thales$ gcc -Wall -o lock lock.c

thales$ cat seqno
001

thales$ lock 2 > outl & lock 5 > out2 &

[1] 27992

[2] 27993

thales$

[11- Done

[2]+ Done

thales$ cat outl

BEGIN kritischer Bereich
gelesen: 1

END kritischer Bereich
BEGIN kritischer Bereich
gelesen: 4

END kritischer Bereich
BEGIN kritischer Bereich
gelesen: 6

END kritischer Bereich
BEGIN kritischer Bereich
gelesen: 8

END kritischer Bereich
BEGIN kritischer Bereich
gelesen: 10

END kritischer Bereich
thales$ cat out2

BEGIN kritischer Bereich
gelesen: 2

END kritischer Bereich
BEGIN kritischer Bereich
gelesen: 3

END kritischer Bereich
BEGIN kritischer Bereich
gelesen: 5

END kritischer Bereich
BEGIN kritischer Bereich
gelesen: 7

END kritischer Bereich
BEGIN kritischer Bereich
gelesen: 9

END kritischer Bereich
thales$ cat seqno

011

thales$

lock 2 >outl
lock 5 >out2

Anmerkung: Die zur Synchronisation verwendete Datei wird im Katalog /tmp angelegt,
um sicher zu gehen, dass sie lokal auf dem Rechner ist und kein NFS im Spiel ist.

16.6.3 Synchronisation mit lockf()

int lockf(int fd, int function, off _t size);

File Locking und Record Locking wurde erst relativ spat in UNIX eingefiihrt. Einige &l-
tere System V Versionen erhielten einen System Call lockf(), neuere (aktuelle) Versionen
erweitern die Funktionalitdt von fcntl() und stellen eine Bibliotheksfunktion lockf() zur Ver-

figung.

Im einfachsten Fall kann lockf() eine Datei komplett vor simultanem Zugriff schiitzen
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und somit als Semaphore brauchbar machen. lockf() bietet aber zusétzlich die Moglichkeit,
auf genau definierten Teilen einer Datei exklusiven Zugriff durchzusetzen.
lockf() unterstiitzt folgende Kommandos (Parameter function):

| Kommando [ Bedeutung \
F LOCK Einen Bereich der Datei fiir exklusiven Gebrauch
nur durch den ausfiihrenden Prozess reservieren.
F ULOCK Vorher reservierten Bereich der Datei wieder freigeben.

F TEST Einen Bereich der Datei auf Reservierungen
durch andere Prozesse tiberpriifen.
F TLOCK Falls in dem Bereich keine Reservierung durch einen anderen

Prozess besteht, den Bereich fiir den ausfithrenden Prozess
reservieren, sonst Riickkehr mit Fehleranzeige.
Prozess blockiert nicht!

Der Bereich beginnt beim File Offset Pointer und hat die Lange size. Ein Wert von 0 steht fiir
unendlich. In diesem Fall reicht der Bereich also immer bis zum Ende der Datei — egal wie
grof3 die Datei wird.

Der Riickgabewert von lockf() ist 0 im Erfolgsfall und —1, falls ein Fehler aufgetreten ist.
Die beiden Werte EACCES und EAGAIN signalisieren bei F_TEST bzw. F_TLOCK, dass
eine Reservierung nicht méglich ist.

Ein Aufruf mit F_LOCK blockiert so lange, bis die Reservierung gesetzt werden kann.
Um das Blockieren zu verhindern, kénnte man eine Sequenz von lockf()-Aufrufen mit F_TEST
und F_LOCK benutzen. Zwischen den beiden Aufrufen kann aber ein anderer Prozess er-
folgreich F_LOCK anwenden (~ keine atomare Operation), worauf der erste Prozess doch
blockiert. Abhilfe schafft hier F TLOCK, was F_TEST und F_LOCK zu einer atomaren, nicht
blockierenden Operation zusammenfasst.

Die P()-Operation besteht aus (evtl. wiederholten) lockf()-Aufrufen mit F_ TLOCK als
Kommando.

Die V()-Operation besteht aus einem lockf()-Aufruf mit F_ULOCK als Kommando.

Das folgende Programm demonstriert die Verwendung von lockf() an dem bekannten
Beispiel:

Programm 16.17: Inkrementieren mit Synchronisation — mittels lockf() (lockf.c)

#include <stdlib.h>
#include <time.h>
#include <unistd.h>
#include <fentl.h>
#include <stdio.h>
#include <string.h>
#include <errno.h>

#define MAXDELAY 5

#define MAXREPEAT 5

#define BUFSIZE 128

#define SEQFILE “seqno”

#define MAXTRIES 5

#define WAITTIME 1

#define P(sem) if (!my_lock(sem)) \
perror(“my_lock”), exit(6);

#define V(sem) if ('my_unlock(sem)) \
perror("my_unlock”), exit(7);
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/* Zugriff ueber die Semaphore sem (Filedeskriptor) synchronisieren
* Rueckgabewert: != 0 bei Erfolg
%/
int my_lock(int sem) {
int ret, tries = 0;
/* zuerst auf den Anfang der Datei positionieren und dann mittels
* lockf() bis zum Dateiende alles sperren
*,
/
while ((ret = Iseek(sem, 0, SEEK_SET)) == 0 /x an den Anfang gehen ... =/
&& (ret = lockf(sem, F_TLOCK, 0)) < 0 /% ... und bis zum Ende sperren =/
&& (errno == EACCES | | errno == EAGAIN)) {
if (++tries > MAXTRIES) /* ... das ganze nur MAXTRIES Mal versuchen %/
return 0;
sleep(WAITTIME); /* ... und dazwischen immer ein kleines Schlaefchen =/

return ret == 0;

}

/* Semaphore wieder freigeben (d.h. Datei loeschen)
* Rueckgabewert: |= 0 bei Erfolg
*/
int my_unlock(int sem) {
return Iseek(sem, 0, SEEK_SET) == 0 /* an den Anfang gehen ... %/
&& lockf(sem, F_ULOCK, 0) == 0; /% ... und bis zum Ende freigeben */
}

/* Zaehler lesen, delay Sekunden schlafen und dann erhoehen %/
void incr(int delay) {

int fd, seqno, n;

char buf[ BUFSIZE];

if ((fd = open(SEQFILE, O_RDWR)) < 0)
perror(”open”), exit(2);

P(fd) /+ kritischen Bereich beginnen; Lock anfordern =/
puts("BEGIN kritischer, Bereich”);
/* Dateiinhalt in den Puffer einlesen +/
if ((n = read(fd, buf, BUFSIZE)) < 0)
perror(“read”), exit(3);
/* ... und mit Null—Byte terminieren =/
bufln] ="\0";
/* Integer parsen =/
if (sscanf(buf, "%d”, &seqno) !=1)
fprintf(stderr, “sscanf error\n”), exit(4);

printf(” gelesen:,%d\n", seqno);

seqno++; /* Zaehler erhoehen =/
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sleep(delay); /» delay Sekunden schlafen +/

sprintf(buf, ”%03d\n", seqno); /* neuen Zaehler als String +/
n = strlen(buf);

Iseek(fd, 0, SEEK_SET); /+an den Dateianfang gehen %/

if (write(fd, buf, n) 1= n) /+ ... und den Zaehler schreiben %/
perror("write”), exit(5);

puts("END_ kritischer, Bereich”);
V(fd) /* kritischen Bereich verlassen; Lock wieder freigeben */

close(fd);
}

int main(int argc, char #=argv) {
int i, delay;

if (argc!=2) {
fprintf(stderr, "Usage: %s,<seed>\n", argu[0]);
exit(1);

}

/* Pseudo—Zufallszahlengenerator initialisieren %/
srandom(atoi(argu[1]));

/* zufaellig zwischen 0 und MAXDELAY Sekunden schlafen %/
sleep(delay = random() % (MAXDELAY+1));

for (i =1; i <= MAXREPEAT; i++) {
/* gemeinsamen Zaehler erhoehen »/
incr(delay);
/* zufaellig zwischen 0 und MAXDELAY Sekunden schlafen »/
sleep(delay = random() % (MAXDELAY+1));

}

return 0;

}

Anmerkung: Die wesentlichen Anderungen sind die andere Implementierung von nzy_lock()
und my_unlock() — unter Verwendung von lockf() und Iseek() (um die gesamte Datei zu sper-
ren) — und die Verwendung des Filedeskriptors zum Sperren. Deswegen miissen jetzt die
P()- und die V()-Operation innerhalb von open() und close() sein.
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thales$ gcc -Wall -o lockf lockf.c

thales$ cat seqno
001

thales$ lockf 2 > outl & lockf 5 > out2 &

[3] 16357

[4] 16358

thales$

[3]1- Done

[4]+ Done

thales$ cat outl

BEGIN kritischer Bereich
gelesen: 1

END kritischer Bereich
BEGIN kritischer Bereich
gelesen: 4

END kritischer Bereich
BEGIN kritischer Bereich
gelesen: 6

END kritischer Bereich
BEGIN kritischer Bereich
gelesen: 8

END kritischer Bereich
BEGIN kritischer Bereich
gelesen: 10

END kritischer Bereich
thales$ cat out2

BEGIN kritischer Bereich
gelesen: 2

END kritischer Bereich
BEGIN kritischer Bereich
gelesen: 3

END kritischer Bereich
BEGIN kritischer Bereich
gelesen: 5

END kritischer Bereich
BEGIN kritischer Bereich
gelesen: 7

END kritischer Bereich
BEGIN kritischer Bereich
gelesen: 9

END kritischer Bereich
thales$ cat seqno

011

thales$

lockf 2 >outl
lockf 5 >out2
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