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Was ist Kryptographie?

Kryptographie (oder Kryptologie) ist die Lehre von der
Datenverschlisselung.

Funktionen/Anwendungen:

e Vertraulichkeit: Austausch von vertraulichen
Nachrichten

e Feststellen der Identitat des Absenders bzw. der
Authentizitat einer Nachricht

e Feststellen der Integritat einer Nachricht
e Zurechenbarkeit: digitale Unterschrift
e secret sharing

e zero knowledge proofs



Was hat das mit Mathematik zu tun?

e Um die Sicherheit von kryptographischen Verfahren
zu studieren, benutzt man Modelle aus der
Wahrscheinlichkeits- und Komplexitatstheorie.

e Viele moderne Verschlusselungsverfahren benutzen
Methoden/Probleme der reinen Mathematik,
insbesondere der Zahlentheorie.

Beispiel RSA: Die Sicherheit dieses Kryptoverfahrens
beruht darauf, dass es ‘schwierig’ ist, grosse Zahlen in
Primfaktoren zu zerlegen, z.B.

n = 17581750017973479399755811511
—P-q,

wobeli
p = 187363542873697,

q = 93837625763863.



Verschlusselungsverfahren

Ein Verschiisselungsverfahren (Kryptosystem) besteht
aus:

o Klartextraum P (p € P: Klartexte)
o Chiffretextraum C (c € C: Chiffretexte )
e Schliisselraum K (k € K: Schliissel)

e Verschliisselungsfunktionen

g:{Ek’P%C | kE’C}

e Entschliisselungsfunktionen

D:{Dk:C%P | kEK}

Fiir jedes e € K gibt es ein d € K so, dass Vp € P:

Dd(Ee(p>) = D-.



Austausch einer vertraulichen Nachricht

e Alice mochte eine vertrauliche Nachricht p € P
an Bob schicken. Sie benutzt einen (geheimen)
Verschlusselungsschlussel e € K und berechnet:

c:= E.(p).
Sie sendet den Chiffretext ¢ an Bob.

e Bob kennt den notigen Entschlusselungsschussel d €
JC und berechnet die vertrauliche Nachricht p durch:

p = Dy(c).

e Eve kann die von Alice und Bob benutzte Leitung
abhoren und kennt deshalb den Chiffretext ¢. Ist
das Kryptoverfahren sicher, so kann Eve aus der
Kenntnis von c nichts uber die Nachricht p oder die
Schlissel e, d erfahren.



(A)symmetrische Kryptosysteme

Wir unterscheiden zwischen zwei Arten von
Kryptosystemem:

e Symmetrische oder Private-Key-Verfahren: der
Entschlusselungsschliussel d ist aus dem Ver-

schliisselungsschliissel e leicht zu berechnen (z.B.
e =d).

In diesem Fall mussen Alice und Bob vor Beginn der
Kommunikation den geheimen Schliissel e liber eine
sichere Leitung ausgetauscht haben.

e Asymmetrische oder Public-Key-Verfahren: der
Entschlusselungsschliussel d ist aus dem Ver-
schlusselungsschlissel e nicht mit vertretbarem
Aufwand zu berechnen.

Bei so einem Verfahren benotigt man keine sichere
Leitung!



Offentliche und private Schliissel

Bob wahlt das Schliisselpaar (e,d). Er sendet den
offentlichen Schliissel e an Alice.

Alice verschlisselt die Nachricht p mit dem Schiissel
e:

c:= FE.(p),
und sendet den Chiffretext ¢ an Bob.

Bob entschlusselt den Chiffretext ¢ mit dem privaten
Schliissel d:

D = Dd(c).

Eve kennt den Chiffretext ¢ und den offentlichen
Schlussel e. Ist das Verfahren sicher, so kann sie
daraus weder auf d noch auf p Ruckschlisse ziehen.



Die Verschiebungschiffre

Ein historisches (7?) Beispiel (Julius Casar, ca. 50
v.Chr.):

o Klartext-, Chiffretext- und Schlusselraum sind
identisch:

> ={AB,..., 7} 2{0,1,...,25).

e Verschlusselungsfunktion E.:

E.:¥—=% 2z~ (rx+e) (mod 26).

e Entschlusselungsfunktion D.:

D.:¥X—=3% x+—(x—e) (mod 26).

Durch Iterieren erhalt man ein Kryptosystem,
dessen Klar- und Chiffretexte beliebige Zeichenketten
(wy, wa,...), w; € X, sind.



Die Schwachen der Verschiebungschiffre

e Die Schusselmenge ist zu klein: man kann ohne
grossen Aufwand alle Moglichkeiten durchprobieren.

e Die statistischen Eigenschaften eines typischen
Klartextes werden durch die Verschlusselungsfunktion
nicht verschleiert. Deshalb kann man eine Nachricht
leicht durch eine Haufigkeitsanalyse entschlusseln.

e Kennt man ein einziges Klartext-Chiffretext-Paar,
so kennt man auch den verwendeten Schlissel.



